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UZivatelska piiru¢ka O tomto dokumentu

O tomto dokumentu

Ucel
Zatizenim se rozumi LTE (Long Term Evolution) modem. Zkratka ODU vyjadiuje venkovni
jednotku, zatimco zkratka IDU jednotku vnitini. Tento LTE modem je sou¢asné kompletnim

bezpecnostnim fesenim obsahujicim spolehlivy firewall fungujici na principu stavové
kontroly pakett (SPI) a odepteni sluzby (Denial of Service; DoS).

Vydani 01 Copyright © Huawei Technologies Co., Ltd. ii



LTE CPE B2368
UZivatelska piiru¢ka Obsah

O tOMEO0 dOKUMENLU ...cueeirirniririitiniinisinininensenssissississississssssssssssssssssssssosssssssssssosssssssssssssnsossanes ii
[ ] T-F: 1 1
1.1 POUZItE LTE MOGEIMIU .....eitiiiiiiieiieie ettt ettt bt e e e se e e he e e b e e Rt e b e e b e e s b e e s e e s b e e nR e e nb e e b e enneennenn e e 6
1.1.1 PTASTUP K INEEITICTU ... .cvveieitistest ettt bbb bt h Rt h bbb e et Rt e bt e bt e et eneen e n e nn e b 6
1.1 2 WOIP TIETONIE. ...ttt bt bbb bbb e b bRt bbb bbb et b 6
1.1.3 BEZATALOVE PEIPOJENI.vevveviitiiiriitiieiiitisiesiete st eete st eete st e be st seese b abesbe e eb e st e s e eb e b e s e b e et e e e bt st e e es e et e e ese st e b es e abe st enenbees 7
A B 1o 13 (o TN AV 7N\ OO RTRTOR 7
1.3 Zpisoby SPravy LTE MOEIMIU........ciiiiiiiieiiiiie e e bbbt sr e nn e r e 8
1.4 Tipy pro Udrzbu a Spravul LTE MOEMIU .......cciveiiiiiiiiisiieiiccicee et sn e nr e snee e 8
T e Ty B2 1 1253 1| OSSPSR 9
1.5.1 WVENKOVNT JEANOTKA .....viieiviitiieieit ettt bbb bbb bbb bbb bbbt b bbbt et 9
1.5.2 VIIENT JEANOTKA ..ottt b btttk e b e e s b e e R e e bt e ae e e R b e e R e e eb e e b e e R e e b e e e ene e sre e nneenis 10
T B B o3 11 e I N S i PSPPSR 12
2 Uvod do webového Konfiguradniho TOZRIANT ..........ewwerereessssessssesssssessssssssssssssssssssssssssssssens 13
2.1 PTERIEA ...ttt bbbt h bR R R R AR e R R e R e R e SR e R e e R b e e R e e R e Re e Rt e bt e neenreenrennr e 13
2.1.1 Informace 0 ZAKIAANTM NASTAVENT ........oiiiiiiie bbbt b bbb 13
2.1.2 Piistup do webového konfigura€niho rOZNrani ............ccceoeiiiiiiiieice e 16
2.2 Rozvrzeni konfiguraCniho TOZRIANT ..........c.oiiiiiiiiiic e e b e 17
2. 2.1 HOINT PANET ..ottt b bbb bbbt b bbb bt e h bbbt b bt bbbt b et bt bt b s 18
2.2.2 HIAVNT OKNO ..ottt bbb bbb bbb bt bbbt bbb bbb e bt bt nb s 18
2.2.3 UZIVALEISKY TICEL. ...ttt ittt ettt bt bbbt s bt b et h e e b e ekt e bt e s bt e he e e be e nb e e nbe e bt e b e enreenrennr e 18
2.2.4 NAVIZACHT PANCL ....viiiiiiciieiite sttt b bt h e h et e e e e Rt b e b e e et e st Rt R R Rt e n e E e n e r e 18
3 Stav pfipojeni a informace 0 SYStEMU.....cccvurrercreirinisrirensininnisesissisisissessesessessessssessessssessesns 19
BLL PTERIEA ...ttt bt E e E R e R e bt ARt R R e R e R £ e R £ e R e e R bt e R b e e Re e eEe e nhe ekt e bt enreeareene e 19
3.2 ODBraZOVKA SEAV PHPOJEI .e.veveivieiiiitirtisietest ettt ettt s bbbt b st b b st b e e b e st ekt e e bt s b et et s b et e bbb ene st 19
3.3 Obrazovka INFOrMACE 0 SYSIEIMU ....c.vcuiiiiriiiiiieietisieiete ettt bbbt b e st e e sesbe s e st st et e s e st e aesenb et enenne s 20
4 VysoKkorychlostni pripojeni ... ccineninininintiseninninininisiisincsiecsisssssessssees 27
R o (1o 1< TSP OO PP PPRR PP 27
4.2 Obrazovka VYSOKOTYChIOSINT PIIPOJEII. .....cvirieiitiiiiiitieeiiste st 27
4.2.1 UPraVvit WAN TOZNTANT....c.viiiiiiiiiiciese et ettt bt e sttt e et et ebe st e e et e sbe st e ne st s ane st 28
4.3 0DFAZOVKA SIM ...tttk e h bbb R bR R bR bR bbb bbbt re b 30

Vydani 01 Copyright © Huawei Technologies Co., Ltd. 1



LTE CPE B2368

Uzivatelskd piirucka Obsah
4.3.1 Obrazovka SIM DIOKOVANA .......c.coviiiiiiiieiieiee ettt 31
5 Bezdratové pripojeni WiFi 2,4/5 GHZ ........eeiriininrineninninnieninnienessesniessessssssessessssesseons 33
ST o (Yo (=T PO U PP RPR PSPPI 33
5.1.1 SChEMA DEZAFALOVE SIEE........eveieireiiietiiesiete ettt et r et r et r et r e n et 33
T Y A\ 7 T3 1 U= (<SR SPPRURRTIN 35
5.2 ODraZoVKE ODECNE..........ceiiiciiiiet bbb et R et R R s 35
5.2.1 VY881 bezpelnost (WPA(2)-PSK)... ittt sttt ettt b et s et b et s et s ne st s 40
5.3 ODIAZOVKE VICE AP ...ttt h bbb bt E bR bk £ e b e b e £k b e £ e b e b et b bbb bt e bbb bt e 41
B.3. L UPFAVA VICE AP ...ttt s et s et e st e et e s et st n st et n s s et et et s e et s et et en e e st s snaas e 42
5.4 ODFAZOVKE WPS ...ttt h b e R R R Rt R R Rt 44
5.5 TECHNICKE POUIODNOSTE ...ttt etttk b bbbtk b e bbbt b bbbt e ek b e bt e 45
5.5.1 Piehled zabezpe€eni beZAratOVYCI ST ........eiiiirieiieiieisie ettt sr e sr e r e nnenn e 45
TSI (o] o] LT 1 AT [0 g 111 o SRR 48
T TR = 1 TSRS 48
S.5.4 IMIBSSID ...ttt R R R e R AR e R R RS AR e e R £ e R e e AR e e R et e R e e e Re e Rt e Rt e n e e nreanrenre e 48
5.5.5 Pripojeni metodou WiFi Protected Setup (WPS) ....oooiiiiiiiie e e 49
6 Vytvoreni dOmACT STEE ......ccvveririiineniininintiincnitnenciisessissessesseessessissssessesssssssssssssesene 54
LT o (Yo U (<t TP PRSPPI 54
5.1.1 CO POLIEDUGELE VEAGE .....evviieeiiieiieeite ettt ettt sttt e e e ae s be e e bt e s b e e b e e bt e st e e s e e abe e sbeesreenneenneenreannennee e 54
6.2 OBrazovka NAStAVENT LAN .......ciiiiiieiie e b bbb bbbt b bbbt bbb b b 55
6.3 ODrazovka STAtICKY DHOCP ........cci ittt sttt e e st e st e s beebeese e s e e e et esbesbeebeeteeneeseessebenteereaneans 58
R T A7 163 1 1] (S SRR ROVPPOPRTRN 58
6.4 ODFAZOVKE UPTIP ..ottt ettt bbb bbbt bR bbb e bbbt e bbbttt b bbb b s b 60
6.5 ODrazoVKa UPTIP SEZNAIM........cuiuiiiiiitirieiiite sttt ettt b st r bt ne bt nr ekt b e bt nb bt nb et b s nn e b 60
7 Statick@ SIMEIOVANI ..cccuiiviriirrererersensanessnssssssnsssssssssassssssssssssssasosssssssssssssssssssasosssssssssssssssssssasssassses 62
8 5 =) 11 =T RS SUSUSRIN 62
7.2 Konfigurace StatiCKENO SIMETOVANT........c.eiviiiiiiiiitieiieie ettt sttt b et b e b e sbe e b e e e e nreeneeene e 63
7.2.1 Piidat/upravit Statické SINETOVAIL.........everririrtiitisieeii ettt r bbbt e e e nn e nenneene e 64
8 Preklad sitovych adres (NAT) ...cnrencnininenineninsissiiscssissssessessessssessessssessessesssssssessesens 66
8L PTEIIEA ...ttt E R R R e R R e R R R e R £ e R e e R e e R b e e R e e e R e nRe e nRe e bt e neenr e enreenr e 66
8.1.1 CO POTEDUJELE VEACE ... vttt et b e e bt bbb et s bt s bt bt e bt e st e e e nn e b en e b e 66
8.2 Obrazovka PIeSMETOVANT POTTH ....eveiveiuieiieriteste sttt sttt r bbbt r bbbt e e seenn e nenreenenee e 67
8.2.1 Obrazovka PresmErOVANT POIT........ccviiiiiiiriiiiriiesi e sr e sr e 67
8.2.2 Obrazovka Upravit preSMETOVANT POTLU........eiviiririiiiieiieieie sttt b et b et ab e e e ar e b b e er e 69
8.3 ODFAZOVKA DIMZ ..ottt ettt bbbt bbbt bR bbbt bt bt e bbb bbb e sttt 70
SR @ 0] €2 V401V - T o] T 1 OO 71
8.5 OBFAZOVKA ALG ... .coiiiiieieiteeeeieet ettt bt bbb bbb b e E e E R R R £ Rt Rt R bbbt n bt b et 72
8.6 TECHNICKE POUIOINOSTE ...ttt bbbttt b et b bbbt e st e neene s 72
8.6.1 Zakladni definice teChNOIOGIE NAT .....c.oiiiiiciiie ettt ettt e s st e e s e sbe b e b et e tesenbe s eneane s 73
8.6.2 Co se deje bEhem PIekIadu NAT .........coviiiiiiiiiieei bbb bbbt eesr b nn e ar e 73

Vydani 01 Copyright © Huawei Technologies Co., Ltd. 2



LTE CPE B2368

UZivatelska piiru¢ka Obsah
8.6.3 Jakym zptisobem preklad NAT fUNZUJE ......ceiviiiiirieiieisie et n e r e nne e 73
9 DYNAamické DINS .....uouiiiiiiinitiinininieniniisisisiissisississississsssssisssssssssssssssesssssssssssssssssseons 75
DL PTERICA ...t R R R et 75
0.1.1 CO POLIEDUGELE VEAEGE .....evveieeieeiieeie ettt ettt et e e R e e R e Rt e b e e e s e s s e e e be e nb e e nr e e r e e nneenreannenre e 75
9.2 Obrazovka DYNAMICKE DINS .........coiiiitiiiieiieiee sttt b bt b b e bbb bt b et bbb et bt e bbb e 75
B 1) Y | O 76
OB o0 G 1Y (<TG TSP PSP PS PP PRPPIPRPRT 76
10.1.1 CO POLIEDUJELE VEACT .....viuviiiitiiiiiiieiiee ettt b e r bbb b et Rt b bt se e nn e resn et ens 77
10.2 OBrazoVKA ODBCNE...........oeiiiicee ettt 77
10.3 OBIrazoVKa SIUZDY ......cceviiiriieciireies et r et R e R Rt et r et r e r e 78
10.3.1 Obrazovka Piidat novou SErvISNI POLOZKU ....eveiuiiiiiiiie i 79
10.4 Obrazovka KOntrola PIISTUPU........cviriirieriee ettt ettt et esb e et e e e e e e ese e s meenb e e b e e neesnensnesreesreenneenas 80
10.4.1 Obrazovka Pridat nove / Upravit ACL pravidlo.........cccoceeiieiieiieiiniesie et s sne s 82
10.5 OBrAaZOVKE DOS.........oiiiiiiiiiecee et 84
10.6 Technické podrobnosti 0 brane fIrEWall...........coceeiiiiiiiiiir e e e 84
10.6.1 Tipy k posileni bezpecnosti pomoci brany fireWall ...........ccoveiieiiiiiiieie s 85
10.6.2 Dl DEZPECNOSINT LIPY .vuververirieiiieiieiere sttt sttt r bt b e h bbbt e e b b s et Rt bt bt nn e n e n s 85
11 FIltr MAC QATYES w.cueiuerririiricrinrinininensscsscsscssissisessessssssssssssssstsssssssssssssssssssssssssssssssessssssssessssssns 86
I o (<Y1 T TP TP PR TP PP PR PRTPRO 86
11.1.1 CO POtEDUJELE VEASL .....veuviviitieieiiieiiee ettt b E ekt b e e e et Rt b bt e e nn e r et eneenes 86
11.2 Obrazovka Filtr MAC @ArES.........cciiiiiiiiii i 86
12 ROAIiCOVSKY ZAMEK .uuueririirrinrinirinsisriinissinsiinscssissnsesscssisessessissssessessessssessesssssssesssssssssssssssne 89
L2.0 PEERIEA ...ttt R E R R R bR R R Rt Rt nn e r e nn e 89
12.2 Obrazovka ROAICOVSKY ZAMEK ......c.civiiiiiiiiiiitiie ettt sttt st et te et e beebe e e et e sbe s besbesbeebeese et e besresbesteeneans 89
12.2.1 PHidat NOVY/UPTAVIE PCP ..ottt bbbt b e et r b ene s 90
T3 L2TP VPN auciiiiiiitiniintineisneniecsstsssssssessssesssesssssssssssssssssesssssssssssssssssesssssssssssssssssassssssses 93
TR o0 (1 11 (<7 TP T T TSP U PSP PSPPI PRPRPPRPRTR 93
13.2 OBrazZOVKE NASTAVENT .......coeuiieiieiiiiiecciee ettt ettt s et na e n s 93
13.2.1 Obrazovka Pfidat novy tunel / ModifiKace tunelt ...........ociiiiiiiiicie s 94
13.3 OBrazovKa IMONITOT..........cuiiiiii bbb bbb 96
13.4 Piiklad konfigurace L2TP VPN tunelt Na 3. VISIVE......cciiiiiiiiiiiiieie sttt 97
13.5 Piiklad konfigurace L2TP VPN tunelt Na 2. VISIVE......cciiiiiiiiiiiiiieie sttt 98
14 GRE VPN tiirtintininiinninessissisesssississsssesssissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssass 100
I 53 (<) 11 (<7 OO O OO OO SO PRSP 100
14.2 OBraZOVKA NASTAVENT .......cveeiciieieiee ettt 100
14.2.1 Obrazovka Ptidat novy tunel / Modifikace tunelu ..........cocvviiiiiiiiiiiiiii e 101
14.3 Piiklad konfigurace GRE VPN tunelul Na 2. VISEVE.......ccoiiiiiiiisiiieie sttt 103
14.4 Priklad konfigurace GRE VPN tunelu na 3. VISEVE.......cccoiiiiiiiiiiiei e 104
I5 VOIP cauciiiiitiitintennnenntinniniecstessntissesssessssessstiessessssesssesssssssssssssssssessssessssssssssssessssesssssssassss 106

Vydani 01 Copyright © Huawei Technologies Co., Ltd. 3



LTE CPE B2368

Uzivatelskd piirucka Obsah
15,1 PTERICA ...t ettt nne s 106
15.1.1 €0 POLIEDUJELE VEACT ... .iveiiiviiieiiieiie ettt b et sr bt bbb b e b nn e b e beene s 107
ST B (7 22163 < [PPSR URR PSPPI 108
15.2 Obrazovka Poskytovatel STUZDY SIP ........cccuoiiiiiiiiiiiiici e 108
15.3 ODBIAZOVKA SIP TIEEL......eeiuietieiieitieiie sttt sttt ettt ettt et e s bt s be e s b e e she e sbe e bt eae e ea s e eb e ekt e ke e s beebeesheesbeenbeenbeenbeenbessee e 114
15.3.1 KONFIGUIACE STP TICTU....eeviiiieiiiiiieiee ittt r e et et ee e eR e r et e e e s e e s s e e nRe e nn e e neenneennenne e 115
ST @ o] =V 401V, G W =T [ [o] TSSOSO 118
15.5 ODbrazovka Pravidla VOIANT..........ccccioiiiiiiiiie ettt bbbt bbbkt b bt sbe s 119
15.6 TECNICKE POUIODNOSTI ......cviieiiiiieir ettt be s te et e e se e s e e e e tesaeabesReeneeseensesteseenreaneanens 121
L5.8. 1 WOIP .. R e et R et Rt r e nr e nr s 121
L5.8.2 SIP et E e E e E b bR e R R R E R R R R R R R bR R R bRt E et b bt nenn s 121
15.6.3 Kvalita STUZDY (QOS) ..veiirieiieiieiiesie ettt ettt ettt b e b s b e e bt e as e es e e eb e e b e bt e b e e s e e s Re e s Re e nReeneenr e enrenne e 126
15.6.4 Prehled dopliikovych telefonnich STUZED .........cccoiiiiiiiiiii e 126
16 STAV LTE .....coiiiiiiiiiiiiiittitecntcnatinetssecseesstsssssssessssessssssssssssessssesssssssssssssssssessssssssssssasens 131
16.1 PTERICA ......eviciiie et R Rttt r e nr 131
17 SYSEMOVE LOZY cecverreririrrriirririnrisisnssistssiissisissssesessisissisessssessssissssssssssssssssssssssssssssssssssssssssssens 132
T o3 <111 (< SRS 132
17.1.1 CO POLIEDUJELE VEAGE ... .eeveeueieiiieiiesiee ettt etttk et e e b e e e he e eh e e eR e b e e bt e s b e e s e e s be e s reenbeeneenneenrennee e 132
17.2 ODBrazovka SYSIEMOVY 10Q ......ccuviiiiiieiiiiii ittt ettt et e s be e teeteese e e e e e besbeabesbeeneesee s ebestestesreanens 133
17.3 Obrazovka ZAZNAM NOVOIT.......cuiiiiiiiie ittt ettt ettt et esbeesbe e sbeebeesbees e e sbeesbe e beesbeesaesbeesbeesbeenbeanseeneennee e 134
17.4 Obrazovka Historie VOIP VOIANT ............ccoviiiiiiiii s 135
BRI B A 1] E] T T T P 136
L8.L PEERIEA ...ttt bbb e b b £ b b e R bR R R e Rt R R bR bbb e bt b et b e b e bt 136
18.2 Obrazovka UZIVALEISKY TICET ........iiuiiriiiiiieitieiie ittt ettt e e bbbttt s e e s be e s b e e sbe e b e enreennenne e 136
T SYSEEIML unnenrrniiniitinicntiientintenesaeseesseesessesseessesssesssesesssessaessesssesssessasssessasssesssssssessessassaee 138
R TR 53 (<] 11 (<7 OO OO OO SO SO TP SOPRT PP SOPRPPSPP 138
19.1.1 CO POLIEDUJELE VEAGL ... .eeuvieutieiiiitiestie sttt ettt ettt b e b e et e b e e he e eh b e eb et e bt e st e e b et s be e s be e nbe e bt enreenrennn e 138
19.2 OBIAZOVKA SYSLEIM ...ttt ettt ettt b e ekt b et b bt b e b e e b e b e e bbb e bt e bt e bt e b et e b e e b e b eb e et e b e st b 138
19.3 OBrazovka SHTOVACT KIIE ......ovuvvvereeeseeisees sttt st see st ene st ste st s e s s e s s ens et s s ses e snsnsnesnensnennees 139
19.3.1 Bézné uvedeni do provozu: sada vnitini @ venkovni Jednotky..........ccooviiiiiiiiiiiiiieie e 140
19.3.2 Nova venkovni jednotka a ptivodni vnitini JEdNOtKa .........ccoviiiiiiiiiiii e 141
19.3.3 Nova vnitini jednotka a pavodni VENKOVNT JEANOTKA ...........cviviriiiiiiiiie e 141
20 NaStAVEINT CASU ceverrrcrersensuecseisrensuesssnssessesssissesssessssssssssesssessessssssssssssssesssesssssssssssssssssesssesssssness 143
20,1 PTERIEA ...ttt h et b et bt h b e R R R R R R Rt R R e R e R R e R R Rt b e e st bt st s e ebenr et ebe e 143
20.2 OBrazovka NASLAVENT CASU......eiueieiiitiieiiite ettt ettt et sttt e st eb e s b s e ebene e st et e sbe st ebeneeseebe st e s e ebeseeseabennes 143
21 Nastaveni IOZOVANT .....cccvivreiintiininiiiiniiiineniisesisiesisssssessssssessesssssssssssssssssesssssses 146
3 0 g Y01 L« OSSPSR P PO PRTPTPOPRPRPRPRN 146
21.2 Obrazovka NastaVeni IOQOVANT .........coieiiiiieise ettt sttt et e st e e te st e seebesbe e abeseereateneas 146
22 UPGrade SOFEWATE ......ceeuevuecrireninniiiininsiiiissiniissississiessississssessesssssssssssssssssssssssssssssssssssons 148

Vydani 01 Copyright © Huawei Technologies Co., Ltd. 4



LTE CPE B2368

UZivatelska piiru¢ka Obsah
7 R s (=] 1 (ST TP PR RTPPR PSPPI 148
22.2 Obrazovka UpGrade SOTEWAIE ..........coiieiieieiite ittt eb ettt b bttt et b bt b e b e e eb e bt ebenn e are e 148
23 ON1INE QAKEUALIZACE ..vveereecreerniceerneeraecreesseecaneseeseesasesaessesssssssessassssesasssssssssssssssssasssasssssssassasssas 151
A T I s (<] 1 (ST TP PR PRSP 151
23.2 Obrazovka ONliNe AKEUATIZACE ..........eoieieieiie e ettt ettt bbbt e se et et saesbeseesreens 151
23.3 TYPY ONIINE QKLUAIIZACE ....evveeveiecieciecieeie ettt ettt st et e te s e e s e et et e st et e s beeneere e st e eeseeneesneereanes 153
23.4 ProCeS ONIING AKIUBTIZACE ........c.viveiiieeiieiiee sttt b bt n bt n e 154
24 ZAl0NA/ODNOVENI ...eeeeeeerreeereeereeecsenesseecsenessnessssssssessesssssssssssssssssasssssessassssssssasssasessasssassssasssassses 162
R s (=] 1 (ST PP PR PRSPPI 162
24.2 Obrazovka ZAIOa/ODNOVENT ..ot 162
25 ODrazovKa ReStArt....ccccceeruiererrcensuicsenssresansssssssssansssssssssassssssssssasssassssssssssssssassasssassssssssssasssassases 165
26 DIaGNOSIKa ..c.ccveiirinririninniniininniniinsinniininsiniesssiniississeniisssssisssssssssssssssssssssssssssssssssans 166
F S R (<) Y (< ST RUOPSURTRRN 166
26.2 ODbrazovka PING/TIACEROULE .........ctitiieiiite ettt b ettt bbbt eb e etk nb et eb e s b st ebenn e ebenn e ebe e 166
27 REEENI POIZI.rvurrerrerruerressessasssessessessessssssessassssssessessessssssessessassssssssessassssssessassassssssssassassasssessasses 168
A R o (=) Y (< ST PPURTRRN 168
27.2 Napajeni, ptipojeni hardwaru, LED INAIKAtOTY ......cccveviiiiiiiiiiiiiieec s 168
27.3 Konfiguraéni rozhrani LTE modemu a prihlaSEeni..........ccoiiiiiiiiiiiiiicsieeeeee e 168
274 PESTUP K IEEITIEU ...ttt Rt bbb ne bbbt e e et e e nr e r bt b 170
27.5 Bezdratovy PriStup K IMEEIMETU ... ...eiueieieiiriiresie st sr bbbt nn e nenr e ene s 170
27.6 TEleTONNT NOVOIY @ WOIP .....c..oviieieice ettt ettt st st te bt e s e et et e st e st e s beebeese et e tesresbesreereans 171
A A TSP 172
P2 O Td Ve ERLT0) o3 T o B U 1 1 173

Vydani 01 Copyright © Huawei Technologies Co., Ltd. 5



LTE CPE B2368
UZivatelska piiru¢ka Obsah

Uvod

1.1 Pouziti LTE modemu

Nize je uvedeno néekolik piikladti vhodného pouziti tohoto LTE modemu.

1.1.1 Pfistup k internetu

Vas LTE modem umoziuje ptistup k internetu pomoci bezdratového pripojeni k LTE siti.
Tento LTE modem podporuje nasledujici frekvenéni pasma sité LTE. O pouziti konkrétniho
pasma vsak zpravidla rozhoduje poskytovatel pfipojeni (operator).

®  Modely B2368-22 a B2368-66 podporuji LTE pasma
B38/B40/B41/B42/B43/B1/B3/B7/B8/B20.

®  Model B2368-57 podporuje LTE pdsma B40/B41/B42/B4/B7/B28.

Viz Obrézek 1-1 — pocitace lze piipojit pfimo do portt ETHERNET na LTE modemu (nebo
bezdratoveé, prostiednictvim Wi-Fi).

Obréazek 1-1 Schéma piistupu k internetu pomoci LTE modemu

g LAN WAN
(<)

Cl—-n:"""'

1.1.2 VoIP telefonie

K jednomu uzivatelskému ctu je mozné pfitadit jeden profil SIP (protokol pro inicializaci
relaci) a pouzivat tak LTE modem jako zafizeni pro telefonni hovory VoIP:

Vydani 01 Copyright © Huawei Technologies Co., Ltd. 6
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Obrazek 1-2 Schéma VoIP hovort uskute¢iiovanych pomoci LTE modemu

LTE modem odesle vas hovor na SIP server poskytovatele VoIP sluzeb, odkud je nasledné
preposlan na dalsi VoIP zafizeni nebo telefon pfipojeny do vefejné telefonni sit¢ (PSTN). Pro
podporu telefonickych zatizeni SIP a IAD na domaci siti LAN je zapotiebi aktivovat funkci
SIP ALG tohoto modemu.

1.1.3 Bezdratové pripojeni

Ve vychozim nastaveni je bezdratova sit WLAN vysilana LTE modemem aktivni. Pokud je
bezdratova sit” aktivni, mohou se k LTE modemu pfipojit zafizeni podporujici protokoly IEEE
802.11b/g/n/ac a mit tak pfistup k sitovym zdrojim. Bezdratovou sit’ 1ze nakonfigurovat s
vyuZzitim WPS (Wi-Fi Protected Setup) nebo klientské zafizeni do sité ru¢né pridat.

Obréazek 1-3 Schéma bezdratového piipojeni

1.2 Tla¢itko WLAN

Pomoci tlagitka WPS na zadni strané modemu (vnitini jednotky) miizete bezdratové sité o
frekvencich 2,4 GHz a 5 GHz zapinat a vypinat. Tla¢itko miZete pouZit také pro aktivaci
WPS, coz vam umozni rychle nakonfigurovat bezdratovou sit’ se silnym zabezpecenim.

Vydani 01 Copyright © Huawei Technologies Co., Ltd. 7
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Zapnuti a vypnuti bezdratové sité LAN

Krok 1 Ujistéte se, ze LED indikator PWR/SYSS sviti nepferuSované.

Krok 2 Stisknéte a podrzte tlac¢itko WPS ptiblizné jednu vtetinu. LED indikator WLAN/WPS se
rozsviti nebo zhasne v zavislosti na stavu bezdratové sité.

----Konec

Aktivace WPS

Krok 1 Ujistéte se, ze LED indikator PWR/SY'S sviti nepteruSované.

Krok 2 Stisknéte a podrzte tladitko WPS alespoii na pét vtefin. Stisknéte tlacitko WPS na jiném
zafizeni podporujicim tuto technologii, které se nachazi v dosahu tohoto LTE modemu. LED
indikator WLAN/WPS na LTE modemu se béhem piipojovani k jinému zatizeni
prostfednictvim WPS rozblika.

----Konec

[ poznAMKA

Funkci WPS na LTE modemu a pfipojovaném bezdratovém zafizeni je nutné aktivovat v ¢asovém
rozpéti maximalné dvou minut. Dal§i informace viz 5.4 Obrazovka WPS.

1.3 Zpuasoby spravy LTE modemu

Pro spravu LTE modemu slouzi webové rozhrani, ke kterému Ize pristoupit libovolnym
(podporovanym) webovym prohlize¢em.

1.4 Tipy pro tdrzbu a spravu LTE modemu

Pravidelné vykonévani nésledujicich ukont zajisti maximalni zabezpeceni a efektivni spravu
LTE modemu.

Zméite vychozi heslo. PouZzijte takové heslo, které nelze snadno uhodnout, a které se
sklada z riiznych znaki — napf. ¢islic a pismen souéasné.

Heslo si zapiste a ulozte jej na bezpecné misto.

Proved’te zalohu nastaveni modemu (a ujistéte se, Ze vite, jak nastaveni ze zalohy
obnovit). Obnoveni konfiguraci modemu ze zalohy je uzite¢né piedev§im v situacich,
kdy zatizeni zacne byt nestabilni nebo poruchové. Pokud zapomenete heslo pro ptistup k
webovému rozhrani, je nutné obnovit vychozi nastaveni LTE modemu z vyroby. Jestlize
jste provedli zalohu nastaveni do konfigura¢niho souboru, nebudete muset opakovat celé
nastaveni LTE modemu. Jednoduse nactete nejnovéjsi konfiguraéni soubor. Méjte vSak
na paméti, ze do konfiguracniho souboru se neukladaji hesla k u¢tu VoIP telefonie.
Zapiste si a bezpecné uschovejte veskeré tidaje, které vam ptreda vas poskytovatel
pfipojeni k internetu.

Vydani 01
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1.5 Soucasti zarizeni

1.5.1 Venkovni jednotka

Obrézek 1-4 Venkovni jednotka

Zditka na SIM kartu.
Konektor RJ-45 k propojeni s vstupnim konektorem PoE vnitini jednotky.
LED indikator.

Tabulka 1-1 LED indikéatory venkovni jednotky

Barva Chovani Stav

Nesviti Zatizeni je vypnuto

Cervena Sviti Doslo k poruse / ve zdifce neni vloZena SIM karta
nepieruSované
Blika Probiha aktualizace

Zelena Blika Probihé spousténi
Sviti Silny LTE signl: SINR = 10 dB
nepreruSované

Modra Sviti Sttedni LTE signal: 10 dB > SINR = 4 dB
nepreruSované

Vydani 01 Copyright © Huawei Technologies Co., Ltd. 9
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Barva Chovani Stav
Oranzova | Sviti Slaby LTE signal: SINR < 4 dB
nepferusované
Blika Zadny LTE signal, vyhledavani sité nebo odpojeni.

1.5.2 Vnitini jednotka

Na nésledujicim obrazku se nachazi schéma LED indikatort a jejich popiskd.

Obrézek 1-5 Celni panel vnitini jednotky

Vydani 01
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Obrazek 1-6 Zadni panel vnitini jednotky

4 ™
\ /
s | PWR LANO LAN1 LAN2
To; 0 1=—1 1=—1 1= 1=—1
o Ol@ |EL'"3'E“%2“DE?“%Q‘
WPS
[ poznAMKA

Pokud neni LTE modem zapojen do elektrické sité, nebude svitit zddny LED indikator.

Tabulka 1-2 Popis LED indikatort vnitini jednotky (zleva doprava)

LED BARVA | STAV Popis
PWR/S | Zelend Sviti LTE modem je pfipojen k siti a pfipraven k pouziti.
YS
Blika Probiha uvadéni LTE modemu do provozu.
Cervena | Sviti Béhem automatického testovani byla zjisténa porucha /
o nebyla vlozena SIM Kkarta.
Blika Probiha aktualizace firmwaru LTE modemu.
Nesviti LTE modem neni pfipojeny k elektrické siti.
PHONE | Zelen& Sviti K telefonni zdifce je pfifazen ucet SIP.
Blika Telefon ptipojeny ke zdifce ma vyvésené sluchatko /
o zafizeni registrovalo pfichozi hovor.
Zluta Sviti K telefonni zdifce je pfifazen uéet SIP, na ktery byla
dorucena hlasova zprava.
Blika Telefon pripojeny ke zdifce ma vyvésené sluchatko a
na pfislusny ucet SIP byla doru¢ena hlasova zprava.
Vydani 01 Copyright © Huawei Technologies Co., Ltd. 11
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LED BARVA | STAV Popis
Nesviti K telefonni zdifce nebyl ptifazen zadny ucet SIP.
WPS/Wi | Zelend Sviti Bezdratova sit’ IEEE 802.11bgn nebo 802.11ac je
-Fi aktivni.
Blika LTE modem komunikuje s bezdratovymi klientskymi
zafizenimi.
D ~
Zluta Blika Probiha konfigurace pfipojeni prostfednictvim WPS.
Nesviti Bezdratova sit’ je vypnuta.
SilaLTE | Zelend Sviti Silny LTE signal: SINR = 10 dB
signalu
J Modra Sviti Stredni LTE signal: 10 dB > SINR = 4 dB
Oranzova | Sviti Slaby LTE signal: SINR < 4 dB
o »
Blika Zadny LTE signal, vyhledavani sité nebo odpojeni.
LAN Zluta Sviti K LTE modemu je Gisp&$né piipojeno zafizeni
02 (gigabito prostiednictvim mistni sit€¢ LAN s pfenosovou
vy rychlosti 1000 Mbps.
Ethernet) — -
Blika LTE zafizeni odesila/ptijima data do/z této sité
rychlosti 1000 Mbps.
Zelena Sviti K LTE modemu je Gisp&$né ptipojeno zatizeni
(rychly prostfednictvim mistni sit¢ LAN s pfenosovou
Ethernet) rychlosti 10/100 Mbps.
Blika LTE zafizeni odesila/ptijima data do/z této site
rychlosti 10/100 Mbps.
Nesviti K LTE modemu neni pfipojeno zadné zatizeni
prostiednictvim mistni sit¢ LAN.

Vice informaci o fyzickém pfipojeni zafizeni naleznete v Pritvodci rychlym startem.

1.5.3 Tlacitko RESET

Chcete-li zafizeni restartovat, jednoduse stisknéte a podrzte tlac¢itko RESET 3—10 vtefin.

Pokud chcete obnovit vychozi nastaveni zafizeni z vyroby, ujistéte se, ze LED indikator
POWER sviti (neblikd), a poté stisknéte a podrzte tlacitko RESET déle nez 10 vtefin.

Jestlize zapomenete heslo k webovému ovladacimu rozhrani, miizete pomoci tlacitka RESET
na zadni strané modemu obnovit nastaveni z vychoziho konfiguraéniho souboru. To znamena,
ze veskeré nastaveni bude ztraceno a heslo k webovému rozhrani se obnovi na vychozi
hodnotu.
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Uvod do webového konfigura¢niho
rozhrani

2.1 Piehled

Webové konfiguraéni rozhrani je nastroj zaloZzeny na technologii HTML, ktery umoznuje
snadné nastaveni zafizeni a jeho spravu prostfednictvim bé&Zzného internetového prohlizece.
Prohlize¢ v§ak musi podporovat bezpe¢nostni protokoly HTTPS a TLS1.2.

Z tohoto diivodu mezi podporované prohliZzece patfi:
Chrome 49.0 a vyssi

Firefox 45 a vyssi

Opera 36 a vyssi

Safari 10.1.2 a vyssi

a b~ w e

Internet Explorer 11.0 a vyssi (na Windows 7 a novéjsich)
Doporucené rozliseni obrazovky je 1366 x 768 pixelt.

Aby bylo mozné konfiguracni rozhrani pouzivat, je zapotiebi povolit nebo aktivovat
nasledujici:

®  Vyskakovaci okna internetového prohlizece, ktery pouzivate. Ve vychozim nastaveni
prohlizece ve Windows 7 je aktivni blokovani vyskakovacich oken.

e  JavaScript (ve vychozim nastaveni povolen).

®  Opravnéni k ptistupu Java aplikacim (ve vychozim nastaveni udélena).

2.1.1 Informace o zakladnim nastaveni
Pted tim, nez za¢nete LTE modem pouzivat, proved'te nasledujici.
Krok 1 Pfejdéte do nabidky Start > Ovladaci panely > Centrum sitovych pfipojeni a sdileni.

Krok 2 Kliknéte na nazev sité, ke které jste pfipojeni k internetu.

Wydéni 01 Copyright © Huawei Technologies Co., Ltd. 13
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Krok 3

Obrazek 2-1 Centrum sitovych pfipojeni a sdileni

B8 Centrum sitovjch piipojeni a sdileni

4 &% 5 Ovladacipanely » Sitaintemet » Centrum sitowjch piipojeni a sdileni

Hlavni ovladaci panel

Zobrazit aktivni sité
Zménit nastaveni adaptéru

sdileni Privdtni sit Pipgjent:
Zménit nastaveni prace v sii
G Nastavit nové piipojeni nebo sit
smérovac &i piistupovy bod.

Odstranit potize

Kliknéte na Vlastnosti.

Obrazek 2-2 Stav piipojeni

il Wi-Fi — stav

Zménit pokrogilé nastaveni - Druh piictupu:

Prohlédnéte si zakladni informace o siti a nastavte pfipojent.

Internet
M Wi-Fi

Umoiriuje nastavit Sirokopdsmové pfipojeni, telefonicke pripojeni &i pfipojeni VPN nebo nastavit

UmoZiiuje diagnostikovat a opravit potize v siti nebo zikat informace o feéeni poti.

Obemé

Pfipojeni
Pfipojeni pomod Internet
protokolu IPv4:
Pfipajeni pomod Pfipajeni k siti neni k dispozici.
protokolu IPvé:
Stav média: Pavaoleno
S5ID:
Doba trvani: 3 dni 23:47:01
Rychlost: 144, 4 Mb/s

Kvalita signdlu: 5!!!!
Podrobnosti. .. Vlastnosti bezdratového pripojeni

Aktivita
Odesléno .LE Pfijato
o
Pofet bajtd: 2 606 997 690 14272 263 734
E;"u’lastnosti E;Zakézat Diagnostika
Zavfit

v U

Prohledat Ovladacr panely »

Krok 4 Mysi vyberte Protokol IP verze 4 (TCP/IPv4) a poté kliknéte na VlIastnosti.
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Krok 5 Zvolte Ziskat IP adresu ze serveru DHCP automaticky a Ziskat adresu serveru DNS
automaticky a kliknéte na OK, poté na Zavf¥it a v nasledujicim okné opét na Zavf¥it.

Obrazek 2-3 Vlastnosti pfipojeni

B Wi-Fi - viastnosti

Site Sdileni
Pfipojit pomoci:

I? TP-LINK 300Mbps Wircless N Adapter
Toto pfipojeni pouZiva nasledujici polozky:

&3 Kliert sité Microsoft A
3 sdileni soubort a tiskaren v sitich Microsoft

U8 Planovag paketi technologie QoS

I Protokol IP verze 4 (TCP/IPv4)
O . Protokol multiplexoru pro sitovy adaptér od spoleénosti
4 Ovladaé protokolu LLDP spoleénosti Microsoft

& Protokol 1P werze 6 (TCP/IPvE) W
< >

Nainstalovat... Odinstalowat Wastnosti
Popis

Protokol TCP/IP. Wychozi protokol pro rozlehlé sité, kteny
zajistuje komunikaci mezi propojenymi sitémi nizného druhu.

0K Zrugit

Obréazek 2-4 Vlastnosti protokolu IP verze 4 (TCP/IPv4)

Protokol IP verze 4 (TCP/IPwd) — vlastnosti

Obecné  alternativni konfigurace

Podporuje-i sit’ automatickou konfiguradi IF, je moingé ziskat nastaveni
protokelu IP automaticky. ¥V opadném piipadé vam spravné nastaveni
poradi spravce sité,

(®) Ziskat IP adresu ze serveru DHCP automaticky

(O Pouit ndsledujici IP adresu:

(®) Ziskat adresu serveru DNS sutomaticky

(C) Pouit nésledujici adresy server DNS:

[ ]
[ ]

Pfi ukenceni ovéfit platnost nastaveni Upfesnit...

Zrusit

----Konec
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2.1.2 Ptistup do webového konfigura¢niho rozhrani

Krok 1 Ujistéte se, Ze jsou veskeré soucasti LTE modemu spravné ptipojeny (vice informaci viz
Prtivodce rychlym startem).
Krok 2 Spust'te vas internetovy prohlizec.
Krok 3 Do adresniho fadku zadejte ,192.168.1.1%
Krok 4 Zobrazi se vyzva k zadani uzivatelského jména a hesla.
®  Pokud chcete do konfigurac¢niho rozhrani vstoupit s piistupem uzivatele, zadejte jako
uzivatelské jméno ,user®. Heslo najdete na Stitku na zadni strané modemu.
Kliknéte na PFihlaseni. Pokud jste jiz vychozi heslo zménili, pak zadejte vami zvolené heslo
a kliknéte na Prihlaseni.
Obrazek 2-5 Obrazovka se zadanim hesla
Vitejte v konfiguracnim rozhrani modemu B2368. Zadejie vase
uZivatelské jméno a heslo.
Jazyk:
uziv.jméno: 1
Heslo: | & =
Nasledujici obrazovka se zobrazi, pokud zadate nespravné heslo tfikrat po sob¢.
Obrazek 2-6 Oznameni o blokovaném piihlaseni
Vielthas |00
Vitejte v konfiguracnim rozhrani modemu B2368. Zadejte vasSe
uZivatelskeé iméno a heslo.
Jazyk:
uziv. jméno: [N
Heslo: -
Mate jeSté 0 pokus(-y)
L] poznAMKA
Z bezpecnostnich divodi budete z konfiguraéniho rozhrani automaticky odhlaseni po péti minutach bez
aktivity (ve vychozim nastaveni). Pokud k tomu dojde, staci se jednoduse znova pfihlasit.
Wydani 01 Copyright © Huawei Technologies Co., Ltd. 16
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Krok 5 Nasledujici obrazovka se zobrazi, pokud jste doposud neprovedli zménu vychoziho hesla.

Dtirazné doporucujeme vychozi heslo zménit. Zadejte nové heslo, potvrd'te jej opétovnym
zadanim a kliknéte na Zménit. Pokud heslo ménit nechcete, mizete zvolit moznost PFeskocit
a piejit pfimo do hlavni nabidky.

Obrazek 2-7 Obrazovka vyzyvajici ke zméné hesla

Doporucujeme zmenit 2 bezpecnosinich davodu stavajici heslo. Budete
presmérovani na stranku, kde miiZete heslo zménit.

=

Krok 6 Zobrazi se vychozi obrazovka — Stav pFipojeni.

Obrazek 2-8 Stav pfipojeni

C LTE CPE B2368-66

Krok 7 Kliknutim na odkaz Informace o systému piejdete do stejnojmenné obrazovky, ktera nabizi
technické udaje o LTE modemu a dalsi systémové informace.

----Konec

2.2 Rozvrzeni konfigura¢niho rozhrani

Kliknéte na Stav pFipojeni > Informace o systému pro zobrazeni nésledujici obrazovky.
(Dalsi informace viz 3.3 Obrazovka Informace o systému.)

Wydéni 01 Copyright © Huawei Technologies Co., Ltd. 17
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Obrazek 2-9 Rozvrzeni konfigura¢niho rozhrani

&@ LTE CPE B2368-66 dazyk: Ceftna - Soubromi GPL
HuAE!

Informace a systému

801,33 BeKUNGE (1)

1130 PNt
11307 (GHT+0200)

0%

Jak je patrné z obrazk vyse, hlavni obrazovka je rozdélena do nasledujicich ¢asti:

®  horni panel
®  hlavni okno

®  navigacni panel

2.2.1 Horni panel

Na hornim panelu se nachazi odkaz na zasady ochrany soukromi a informace o licenci GPL
(pouziti open-source nastrojii). Kliknutim na ikonu odhlaseni v hornim pravém rohu se
miZzete odhlasit z konfigura¢niho rozhrani.

2.2.2 Hlavni okno

V hlavnim okné se nachazi dtlezité informace a pole pro zadavani hodnot nastaveni. Obsahu
hlavniho okna se vénuje zbytek tohoto dokumentu.

Po kliknuti na tla¢itko Informace o systému na obrazovce Stav pripojeni se zobrazi
obrazovka Informace o systému. Obrazovce Informace o systému se podrobnéji vénuje
kapitola 3.3 Obrazovka Informace o systému.

Pokud kliknete na LAN za¥Fizeni na obrazovce Informace o systému (A na Obrazek 2-9)
zobrazi se obrazovka Stav pripojeni. Obrazovce Stav pFipojeni se podrobnéji vénuje
kapitola 3.2 Obrazovka Stav pfipojeni.

2.2.3 Uzivatelsky tcet

Pomoci nabidky Sprava zaFizeni > Sprava Gétu je moZné nastavit piistupova hesla pro
jednotlivé uzivatelské ucty. Dalsi informace viz 18 Uzivatelsky ucet.

2.2.4 Navigacni panel

Navigacéni panel obsahuje jednotlivé ¢asti nabidky, které umoznuji nastaveni ptislusnych
funkci LTE modemu.
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Stav pripojeni a informace o systému

3.1 Piehled

Po ptihlaseni do webového konfigura¢niho rozhrani se zobrazi obrazovka Stav pripojeni. Na
ni je zobrazen stav sitového pripojeni LTE modemu a klientska zafizeni k nému pfipojena.

Pomoci obrazovky Informace o systému se mizete podivat na aktualni stav zatizeni, vyuziti
systémovych zdroji, pouzitd rozhrani (LAN, WAN a WLAN) a piehled ucti SIP. Muzete
rovnéz registrovat a rusit registraci jednotlivych ucta SIP.

3.2 Obrazovka Stav pfipojeni

Tato obrazovka nabizi piehled o stavu sit€, informaci o modemu a jednotlivych pfipojenych
zatizenich. Pokud doslo k problému v sitovém pfipojeni, zobrazi se na této obrazovce
varovna hlaska.

Obrézek 3-1 Stav piipojeni: ReZim zobrazeni — ikony

Pokud si pfejete pfipojena zafizeni zobrazit v seznamu, kliknéte na tlac¢itko Seznam v poli
ReZim zobrazeni. Pomoci rozbalovaci nabidky Interval obnoveni mizete nastavit, jak ¢asto
si pfejete tuto obrazovku aktualizovat.
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Obrézek 3-2 Stav pfipojeni: ReZim zobrazeni — seznam

0 den/(dny), 11 hodina(-y),
HAL-9000 192.168.1.54 84:16:19:32:59.dD Wireless 48 minuta(y), 47 sekundal-
¥

Pti ReZzimu zobrazeni — ikony muzZete zobrazit podrobné informace o klientském zafizeni
kliknutim na jeho ikonu a poté na odkaz Informace.

Obréazek 3-3 Stav pfipojeni: Rezim zobrazeni — seznam > Informace
Informace

HAL-9000

IP adresa: 192.168.1.54

MAC adresa: 84:16:f9:33:59:db

Zdroj adresy: DHCP

Typ pfipojeni: Wireless

0 den/idny), 11 hodinal-y}), 48

R PP P SR (PR Y

Doba zapljceni

k|

Pii ReZimu zobrazeni — seznam uvidite informace o klientském zafizeni pfimo.

3.3 Obrazovka Informace o systému

Kliknéte na Stav pFipojeni > Informace o systému pro zobrazeni této obrazovky.

Wydani 01 Copyright © Huawei Technologies Co., Ltd. 20



LTE CPE B2368
Uzivatelska piirucka

3 Stav pfipojeni a informace o systému

Obréazek 3-4 Obrazovka Informace o systému

Informace o systému

Interval obnoveni:

Jméno hostitele:
Jméno modelu:
MAC adresa:
Interni MAC adresa:

Verze software:

Verze hardware:

WAN Informace:
-Redim
-IP adresa:

WAN 2 Informace
- Redim
-IP adresa:

WAN 3 Informace
-Refim
-IP adresa:

LAN informace:
-IP adresa:
-Maska IP subsité
- DHCP server:

WLAN informace:

- Kanal:

- Stav WPS:

- Stav radia:

- Bezdratowy refim:

33ID1 informace:

- 85ID:

- Stav.

- Mdd zabezpedeni

55ID2 informace:

- 33ID:

- Staw:

- Mdd zabezpedeni

$8ID3 informace:

- 88ID:

- Stav:

-Mdd zabezpedeni,

$3ID4 informace:

-88ID:

- Staw:

- Mdd zabezpeden:

5 GHz WLAN informace:
- Kanal:

- Stav WPS:

- Stav radia:

- Bezdratowy rezim:

5 GHz SSID1 informace
- 88ID:

- Stav:

- Méd zabezpedeni:

5 GHz 55102 informace
- 85ID:

- Stav:

- Mad zabezpedeni:

5 GHz 55ID3 informace
- SSID:

- Stav:

- Mdd zabezpedeni:
5 GHz 53ID4 informace
- SSID:

- Stav:

- Mdd zabezpedeni:

router

B2368-22
84:aa:9c:48:be:as
84:aa:9c47:7d:4d

B2368_V100R0O01CO0SPCO26T (05/
23/2018)

c3

LTE WAN

IP
100.79.13.61
LTE WAN 2
IP

LTE WAN 3
IP

192.168.1.1
255.255.255.0
Server

a

Meni nakonfigurované
Zapnuto

802.11b/g/n

HUAWEI-B2368-477D4E
Zapnuto
WPAZ-PSK mixed

HUAWEI-B23568-2-407D4E

Vypnuto
WPAZ-PSK mixed

HUAWEI-B2368-3-417D4E

Wypnuto
WPA2-PSK mixed

HUAWEI-B2368-4-427D4E
Wypnuto
WPA2-PSK mixed

153

Meni nakonfigurovang
Zapnuto
802.11alanfac

HUAWEI-B2368-5G-477D4F
Zapnuto
WPAZ-PSK mixed

HUAWEI-B2368-5G-2-407D4F
Vypnuto
WPAZ-PSK mixed

HUAWEI-B2368-5G-3-417D4F
Vypnuto
WPAZ-PSK mixed

HUAWEI-B2368-5G-4-427D4F
Vypnuto
WPAZ-PSK mixed

Poskytovatel sluZby
Kmito&tové pasmo:
Délka pfipojeni
RSRP:

SINR:

FW verze modulu:
IMEI

IMsI

LTE =il

PIN wypnut

-59 dBm

T-Mobile CZ

band 3

(U}dem‘(dny}‘ 0 hodinai-y), 8 minutal-y),13 sekunda
Y.

-83 dBm

21dB
11.620.18.21.00
355968053041660
23001500509+

Rozhrani
LTE WAN
LAN O
LAM 1
LAM 2
WLAN
WLAN 5G

Stav Rychlost
Ffipojeno LTE
Nepfipojeno Meni k dispozici
Nepfipojeno Menf k dispozici
Nepfipojeno MNeni k dispozici
Pripojeno 300 Mbit's
Ffipojeno 267 Mbit's

Doba béhu zafizeni:

Aktudini datumitas:
Systémové zdroje
-\ytizeni procesoru:

-\itizeni paméti:

0 den/(dny), 0 hodina(-y), 7 minuta(-y),12 sekunda
(5]

Sun Jan-01-2017 08:06:56 (GMT+01:00)

0.5%
38.68%

Akce

Registrovat

Stav uctu

MNedinny

URI

ChangeMe@ChangeMe

Jednotliva pole jsou popsana v nasledujici tabulce.
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Tabulka 3-1 Obrazovka Informace o systému

Polozka

Popis

Interval obnoveni

Zvolte, jak Casto si piejete aktualizovat informace na této obrazovce
pomoci rozbalovaci nabidky.

Informace o zafizeni

Jméno hostitele

V tomto poli se zobrazuje systémovy nazev LTE modemu. Slouzi pro
identifikaci. Nazev je mozné zménit prostiednictvim nabidky Sprava
zaFizeni > Systém a pole Jméno hostitele.

Jméno modelu

Toto je ndzev modelu vaseho zafizeni.

MAC adresa Toto je adresa MAC (Media Access Control), neboli ethernetova
adresa zafizeni, resp. jeho venkovni jednotky.

Interni MAC Toto je adresa MAC (Media Access Control), neboli ethernetova

adresa adresa zafizeni, resp. jeho vnitini jednotky.

Verze software

Toto pole obsahuje informaci o aktualni verzi firmwaru, ktera je
nainstalovana v zafizeni. Firmware je mozné aktualizovat
prostednictvim nabidky Sprava zaFizeni > Upgrade software.

Verze hardware

V tomto poli je zobrazena verze hardware vaSeho zafizeni.

WAN informace

Rezim Toto je metoda zapouzdieni, kterou pouziva vas poskytovatel
pfipojeni k internetu.
IP adresa V tomto poli se nachazi aktualni IP adresa LTE modemu v siti WAN.

WAN 2 informace

Rezim Toto je metoda zapouzdieni, kterou pouziva vas poskytovatel
pfipojeni k internetu.
IP adresa V tomto poli se nachazi aktualni IP adresa LTE modemu v siti WAN.

LAN informace

IP adresa V tomto poli se nachazi aktualni IP adresa LTE modemu v siti LAN.
Maska IP subsité V tomto poli se nachédzi aktudlni maska podsité v siti LAN.
DHCP server V tomto poli se nachazi informace o tom, jaké sluzby DHCP

poskytuje LTE modem siti LAN. Moznosti jsou:

Server — LTE modem slouzi v siti LAN jako DHCP server.
Dynamicky pritazuje IP adresy ostatnim pocitaciim v siti.

Zadny— LTE modem neposkytuje siti LAN Zadné sluzby DHCP.

WLAN informace

Kanal Toto je ¢islo kandlu, na kterém momentalné LTE modem vysila
bezdratovou sit’.
Stav WPS Je nakonfigurované se zobrazi v ptipadg, Ze je k LTE modemu

pripojeno bezdratové klientské zatizeni, nebo pokud je WPS aktivni a
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Polozka

Popis

jsou aktivni ptislusna bezpecnostni nastaveni pro bezdratovou sit’.
Neni nakonfigurované se zobrazi v piipadé, Ze WPS neni aktivni,
nebo pokud nejsou aktivni pfislusna bezpec¢nostni nastaveni pro
bezdratovou sit’.

Stav radia

Zapnuto se zobrazi pokazdé, kdyz bude radiova anténa sit¢ WLAN
aktivni. Vypnuto se zobrazi pokazdé, kdyz bude radiova anténa sité
WLAN neaktivni.

SSID (1-4) informace

SSID Toto je identifikator LTE modemu, resp. bezdratové sit¢ LAN, kterou
vysila.
Stav Zobrazuje stav zapnuti/vypnuti informace SSID.

Mod zabezpeceni

Zobrazuje rezim zabezpecCeni bezdratové sité, kterou vysila LTE
modem.

5 GHz WLAN informace

Kanal

Toto je ¢islo kandlu, na kterém momentalné LTE modem vysila
5GHz bezdratovou sit’.

Stav WPS

Je nakonfigurované se zobrazi v ptipadé, ze je k LTE modemu
pripojeno bezdratové klientské zafizeni, nebo pokud je WPS aktivni a
jsou aktivni prislusna bezpecnostni nastaveni pro bezdratovou sit’.
Neni nakonfigurované se zobrazi v pfipad¢, ze WPS neni aktivni,
nebo pokud nejsou aktivni piislusna bezpecnostni nastaveni pro
bezdratovou sit’.

Stav radia

Zapnuto se zobrazi pokazdé, kdyz bude radiova anténa sit¢ WLAN
aktivni. Vypnuto se zobrazi pokazdé, kdyz bude radiova anténa sité
WLAN neaktivni.

5 GHz SSID (1-4) informace

SSID Toto je identifikator LTE modemu, resp. bezdratové sité LAN, kterou
vysila.
Stav Zobrazuje stav zapnuti/vypnuti informace SSID.

Moéd zabezpeceni

Zobrazuje rezim zabezpeceni bezdratové sit€, kterou vysila LTE
modem.

Stav LTE

Stav

V tomto poli je uvedeno 4G LTE v ptipad¢ Gspésného ptipojeni k
LTE siti. V opacném ptipadé je zde uvedeno Nep¥Fipojeno.

Stav SIM karty

V tomto poli je uvedeno PIN ovéfen po uspé&sném zadani kodu PIN
nebo PUK. Pokud je jeden z téchto kodi zapotiebi zadat, bude zde
uvedeno PIN vyzadovan nebo PUK vyZadovan.

Sila signalu

V tomto poli je uvedena sila signalu LTE sit¢, kterou modem piijima
z vysilace nebo zakladni stanice (n¢kdy oznacované jako eNodeB
nebo eNB).
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Polozka Popis
Poskytovatel V tomto poli je uveden nazev poskytovatele ptipojeni k internetu —
sluzby provozovatele LTE

site.

Kmitoc¢tové pasmo

V tomto poli je uvedeno pasmo LTE sité v piipade tispésného
pfipojeni. V opa¢ném piipadé je zde uvedeno Neni k dispozici.

Délka piipojeni V tomto poli je uvedena délka trvani LTE ptipojeni, a to od
posledniho uspésného navazani.

RSRP V tomto poli je uvedena sila RSRP signalu LTE sité, kterou modem
prijima z vysilac¢e nebo zakladni stanice (n€kdy oznacované jako
eNodeB nebo eNB).

SINR V tomto poli je uvedena sila SINR signalu LTE sit¢, kterou modem

piijimé z vysilace nebo zakladni stanice (n€kdy oznacované jako
eNodeB nebo eNB).

FW verze modulu

V tomto poli je uvedena verze firmwaru LTE modulu.

IMEI V tomto poli je uvedeno ¢islo mobilniho LTE zatizeni (IMEI). Jde o
unikatni ¢islo pfidélené vyrobcem za ucelem identifikace zafizeni.
IMSI IMSI je zkratka z anglického terminu International Mobile Subscriber

Identity a oznacuje identifikator vloZzené SIM karty. Jde o unikétni
¢islo pridélené mobilnim operatorem pro SIM kartu v mobilni siti.

Stav rozhrani

Rozhrani

V tomto sloupci se nachazi v§echna rozhrani, kterymi LTE modem
disponuje.

Stav

V tomto poli je uvedeno, zda LTE modem dané rozhrani vyuziva.

U rozhrani LTE WAN je v tomto poli uvedeno Pripojeno v piipadé,
ze je LTE modem pfipojen k LTE siti, a NepFipojeno v opaéném
pripadé, tedy kdyz LTE sit’ neni dostupna.

U rozhrani LAN je v tomto poli uvedeno Pfipojeno v piipadé, ze
LTE modem toto rozhrani pouZziva, a NepFipojeno v opa¢ném
pripadé, tedy kdyz k sitovému konektoru neni pfipojeno zadné
zafizeni.

U rozhrani WLAN je v tomto poli uvedeno P¥ipojeno v pfipadé, ze
je bezdratova sit’ aktivni, a NepFipojeno v opacném pripadée, tedy
kdyz je bezdratova sit’ vypnuta.

Rychlost

U rozhrani LTE WAN je v tomto poli uvedeno 4G LTE v piipadé
uspésného piipojeni k LTE siti.

U rozhrani LAN je v tomto poli uvedena rychlost ethernetového
konektoru a nastaveni duplexu.

U rozhrani WLAN je v tomto poli uvedena maximalni pfenosova
rychlost nebo Neni k dispozici v pfipad¢, Ze je bezdratova sit’
neaktivni.

Stav systému

Doba béhu

V tomto poli je uvedena doba béhu LTE modemu, a to od posledniho
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Polozka Popis

zatizeni uvedeni do provozu. LTE modem je uveden do provozu po zapojeni
do elektrické zastréky, po restartovani (Sprava zaiizeni > Restart)
nebo po obnoveni vychozich nastaveni (viz 1.5.3 Tlag¢itko RESET).

Aktualni V tomto poli je uvedeno aktualni datum a ¢as v LTE modemu. Zménu

datum/Cas data a ¢asu je mozné provést v nabidce Sprava zafizeni > Nastaveni

éasu.

Systémové zdroje

VytiZeni procesoru

V tomto poli je uvedeno procentualni vyuziti vypoctové kapacity
procesoru LTE modemu. Pokud se tato hodnota blizi 100 %, b&zi
LTE modem na plny vykon, coz znamena, Ze se pienosova rychlost
nadale nebude zvySovat. V piipadé, Ze budete potiebovat pridélit
nékterym aplikacim vétsi prenosovou rychlost, je zapotiebi nékterou
ukondit.

Vytizeni paméti

V tomto poli je uvedeno procentualni zaplnéni paméti LTE modemu.
Za bézného provozu se tato hodnota pfili§ nezvysuje. Pokud se
vyuziti paméti blizi 100 %, je LTE modem pravdépodobné nestabilni
a je vhodné provést jeho restartovani. Viz 21 Nastaveni logovani,
pripadné zatizeni vypnéte (vytahnéte zastrcku z elektrické zasuvky),
vyckejte nékolik vtefin a opét jej zapnéte.

Stav registrace

Ucet

V tomto sloupci jsou uvedeny vSechny registrované ucty SIP v LTE
modemu.

Akce

V tomto poli je uveden aktudlni stav registrace piislusného uctu SIP.
Abyste mohli pouzivat VoIP telefonii, je zapotiebi zaregistrovat ucet
SIP na serveru SIP.

V piipadé¢, Ze jiz ucet SIP byl na serveru SIP zaregistrovan,
e Kliknéte na Odregistrovat pro zruSeni registrace G¢tu SIP na STP
serveru. Tato akce nepovede k odstranéni vaSeho uctu SIP, pouze

zru§i mapovani vasi SIP identity na ptislusnou IP adresu nebo
doménové jméno.

eV druhém poli bude zobrazeno Registrovan.
V pripad¢, ze ucet SIP nebyl na serveru SIP zaregistrovan,

¢ Kliknéte na Registrovat. LTE modem se nasledné pokusi
zaregistrovat piislusny ucet SIP na serveru SIP.

e \/ druhém poli bude uveden dtivod toho, pro¢ et neni
registrovan.

Neaktivni — dany ucet SIP neni aktivni. Aktivace je mozna
prostiednictvim nabidky VoIP > SIP > SIP tucet.

Registrace se nezdarila — pii poslednim pokusu o registraci uctu SIP
na serveru SIP doslo k chyb&. LTE modem se automaticky pokusi o
registraci uctu SIP pfi ptistim uvedeni modemu do provozu.

Stav uctu

V tomto poli je uvedeno Cinny v piipadg, Ze byl ucet SIP usp&sné
registrovan a je pripraveny k pouziti, nebo Necinny, pokud ucet SIP
jesté nebyl registrovan.
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Polozka

Popis

URI

V tomto poli je uvedeno ¢islo uctu a servisni doména tcétu SIP.

ucet.

Hodnoty je mozné zménit prostfednictvim nabidky VoIP > SIP > SIP
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Vysokorychlostni pfipojeni

4.1 Pfehled

Tato kapitola popisuje obrazovky Vysokorychlostni p¥ipojeni tohoto LTE modemu. Pomoci
nastaveni polozek v této sekci mlizete nastavit rizné parametry pfipojeni, napt. zadat PIN kod
vlozeni SIM karty, uzamknout urcité pasmo, frekvenci nebo vysilac LTE sité.

4.2 Obrazovka Vysokorychlostni pfipojeni

Pomoci této obrazovky mlizete uzamknout urcité pasmo, frekvenci nebo vysila¢ LTE sit¢.
Vstupte do této obrazovky kliknutim na Sit'ové nastaveni > Vysokorychlostni piipojeni.

Obrazek 4-1 Sit'ové nastaveni > Vysokorychlostni pfipojeni > Vysokorychlostni piipojeni

Piepinaé LTE pfipojeni

Akce @ Fiipojit O 0dpojit
Poufit Zrusit
Datovy roaming
Datovi reaming O Povolit ® zakazat
Poufit Zrusit
Nastaveni internetu
1 Povoleno Data Auto AP Povoleno Ei
2 Zakazano Voice apnz2 - o
3 Paovoleno DM cpemngmt -
Bl Pornamka:

Podporovano je pouze jedno auto APN.

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 4-1 Sitové nastaveni > Vysokorychlostni ptipojeni > Vysokorychlostni p¥ipojeni

Polozka Popis
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Polozka Popis
Piepina¢ LTE Zvolte P¥ipojit pro ptipojeni LTE modemu k LTE siti.
pfipojeni Zvolte Odpojit, pokud nechcete, aby se zatizeni ptipojilo k LTE siti.
Pouzit Kliknutim ulozite zmény provedené v této Casti.
Zrusit Kliknutim obnovite pfedchozi nastaveni této sekce.

Datovy roaming | Zvolte Povolit pro pfipojeni LTE modemu k LTE siti jinych operatori.

Zvolte Zakazat, pokud nechcete, aby se LTE modem ptipojoval k LTE
siti jinych operatora.

Pouzit Kliknutim uloZzite zmény provedené v této casti.

Zrusit Kliknutim obnovite pfedchozi nastaveni této sekce.

Nastaveni internetu

# Potadové ¢islo ptislusného Sirokopasmového piipojeni v seznamu.

Povoleno Toto pole znazortiuje, zda-li je ptislusné Sirokopasmové pfipojeni
aktivni nebo ne.

Nazev Nazev ptislusného Sirokopasmového piipojeni.

APN Toto je nazev LTE sité, ve které je uskutecnéno ptislusné
Sirokopasmové pripojeni.

NAT Toto pole znazoriiuje, zda je pro dané pfipojeni aktivni preklad adres
NAT.
Upravit Kliknutim na ikonu Upravit mizete dale upravit pfislusné rozhrani.

4.2.1 Upravit WAN rozhrani

Pomoci této obrazovky mizete upravit nastaveni WAN rozhrani.

Kliknutim na ikonu Upravit u pozadovaného rozhrani zobrazite dialogové okno, které je
znazornéno na nasledujicim obrazku.
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Obrazek 4-2 Sit'ové nastaveni > Vysokorychlostni pfipojeni > Vysokorychlostni pfipojeni >

Upravit
Upravit WAN rozhrani 2

~

Obecné

Jméno Data

APN

Auto APN

APM internet.t-mobile.cz

MTU

Funkce smérovani

Pavalit NAT :

IP Pass Through : [l
W

Pouiitl Zpétl

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 4-2 Sitové nastaveni > Vysokorychlostni ptipojeni > Vysokorychlostni ptipojeni >

Upravit

Polozka Popis

Jméno Nazev prislusného Sirokopasmového piipojeni.

Auto APN Zaskrtnutim tohoto pole zapnete automatickou detekci nazvu
pristupového bodu APN ze sit¢ LTE. V opacném piipadé zadejte nazev
pristupového bodu ruéné do pole nize.

APN Zadejte nazev pristupového bodu APN sité¢ LTE. Nazev ziskate u
poskytovatele pfipojeni k internetu.

MTU Maximalni velikost pfenosové jednotky (MTU) definuje nejvétsi
moznou velikost paketu na daném rozhrani nebo pfipojeni. Zadejte
hodnotu MTU pro pfislusné WAN rozhrani.

Povolit NAT Zaskrtnutim aktivujete smérovani NAT u daného WAN rozhrani.

IP Pass Through | Zaskrtnutim tohoto pole umoznite poskytovateli ptipojeni pfitazovat IP
adresy ptimo zafizenim v siti LAN. Toto nastaveni pfipadné deaktivuje
nastaveni NAT a DHCP v konfiguraci serveru (Sit'ové nastaveni >
Domaci sit’ > Nastaveni LAN). LTE modem bude fizen vzdalen¢
prosttednictvim protokolt HTTPS a SNMP. ZaSkrtnutim této polozky
se také zobrazi ptidavné parametry nastaveni funkce IP Pass Through.

Rezim IP Pass Zvolte moznost Dynamicky pro piitazeni IP adresy poskytovatelem
Through pripojeni prostiednictvim DHCP s dobou zapijceni 5 minut.

Zvolte moznost Staticky pro piifazeni IP adresy poskytovatelem
pripojeni prostiednictvim DHCP pouze zatizeni s konkrétni MAC
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Polozka Popis

adresou.

Zvlastni zatizeni | Pokud je rezim funkce Rezim IP Pass Through staticky, zadejte do
MAC adresa tohoto pole MAC adresu piislusného zatizeni.

Doba zaptj¢eni | Zadejte délku intervalu, po ktery mohou klientska zafizeni LAN
IP Pass Through | pouzivat IP adresu pfifazenou poskytovatelem ptipojeni.

Pouzit Kliknutim na tlacitko PouZit ulozite provedené zmény.

Zpét Kliknutim na tlacitko Zpét se vratite na prfedchozi obrazovku.

4.3 Obrazovka SIM

Pokud je soucasti konfigura¢niho zafizeni vaseho LTE modemu obrazovka SIM, miizete jeji
pomoci spravovat koéd PIN vlozené SIM karty. Vstupte do této obrazovky kliknutim na
Sit’ové nastaveni > Vysokorychlostni pfipojeni > SIM.

Obrazek 4-3 Sit'ové nastaveni > Vysokorychlostni pfipojeni > SIM

Zamek PIN kddu SIM karty chrani zafizeni pfed neautorizovanym pfistupem k internetu. PIN kéd miZete aktivovat, upravit, nebo jeho pouditi
wypnout PIM.
Zafizeni se nemiZe pfipojit k internetu, pokud v ném neni viozena SIM karta nebo neni zadan spravny PIN kod.

Sprava PIN
Stav SIM karty - PIM wypnut
Qvéfeni PIN - O Povalit ® Zakazat

Pouiit Zrusit

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 4-3 Sitové nastaveni > Vysokorychlostni ptipojeni > SIM

Polozka Popis

Stav SIM karty | V tomto poli se zobrazuje stav SIM karty v systému:
PIN vypnut — SIM karta neni chranéna koédem PIN.

PIN vyzadovan — SIM karta je chranéna kédem PIN, ktery doposud
nebyl zadan.

PIN ovéren — SIM karta je chranéné kodem PIN, ktery jiz byl tispésné
zadan.

PIN uzaméen — zadali jste pfili§ Casto nespravny kod PIN a SIM karta

byla proto uzamcena. K odemceni a pouziti SIM karty budete potiebovat
kéd PUK, ktery je k dispozici u vaseho operatora.

Chyba SIM karty — LTE modem nerozpoznal Zadnou vloZenou SIM
kartu.
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Polozka Popis

Ovéfeni PIN Kad PIN (Personal Identification Number) je ov&fovacim kli¢em k SIM
kart¢. Bez tohoto kodu neni mozné SIM kartu pouzivat.

Zvolte Povolit v ptipadg, Ze je SIM karta chranéna kodem PIN a
provozovatel sité vyzaduje jeho ovéreni.

Zvolte Zakazat, pokud k pouZivani SIM karty neni nutné kdd PIN
zadavat.

Zadat PIN Pokud je povoleno ovéteni kodu PIN, zadejte do tohoto pole 4mistny kod
PIN (napt. 0000), ktery jste obdrzeli od vaseho operatora. V ptipad¢, ze
kod PIN zadate pfili§ ¢asto nespravné, mize dojit k zablokovani SIM
karty, kterou pak nebude mozné pouzit pro pfistup k internetu.

Zbyvajici Zbyvajici pocet pokust na zadani spravného kodu PIN pied uzamcenim

pokusy SIM Karty.

Pouzit Kliknutim ulozite zmény provedené v této Casti.

Zrusit Kliknutim obnovite pfedchozi nastaveni této sekce.

4.3.1 Obrazovka SIM blokovana

Pokud dojde k zablokovani SIM karty, je mozné ji odblokovat zadanim kédu PUK (Pin
Unlock Key) na této obrazovce.

L1l pozNAMKA
Kod PUK k odblokovani SIM karty ziskate od vaseho operatora.

A UPOZORNENI

Pokud vsak zadate nespravny kéd PUK nékolikrat po sobé, bude SIM karta znehodnocena.

Obréazek 4-4 Sitové nastaveni > Vysokorychlostni ptipojeni > SIM: Karta blokovana

3krét jste zadali nespravny PIN kid. Zafizeni vyZaduje zadani kddu PUK (PIN Unlock Key). PUK je nutnj pro odemknuti SIM karty.
Zadate-li 10krat nespravny PUK kdd, SIM karta se natrvalo zamkne a budete muset pofidit novou. Na displeji zafizeni se zobrazi tento stav: "SIM karta je
uzaméena, kontaktujte opertora”

Sprava PIN

Stav SIM karty ©
PUK:
Novj PIN

Potvrdit novy PIN
Zbyvajici pokusy :

PIN uzamknut

10

Pouiit Zrusit
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Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 4-4 Sitové nastaveni > Vysokorychlostni ptipojeni > SIM: Karta blokovana

Polozka

Popis

Stav SIM Karty

V tomto poli se zobrazuje stav SIM karty v systému:

PIN uzamcen — zadali jste prili§ Casto nespravny koéd PIN a SIM karta
byla proto uzaméena. K odemceni a pouziti SIM karty budete
potiebovat kod PUK, ktery je k dispozici u vaseho operatora.

PUK Zadejte kod PUK (Pin Unlock Key), ktery jste obdrzeli od vaseho
operatora k odblokovani SIM Karty.
Novy PIN Zadejte novy PIN vlozené SIM karty.

Potvrdit novy
PIN

Zadejte opakované novy PIN vlozené SIM karty.

Zbyvajici pokusy | Zbyvajici pocet pokust na zadani spravného kodu PUK pted trvalym
znehodnocenim SIM Karty.

Pouzit Kliknutim ulozite zmény provedené v této casti.

Zrusit Kliknutim obnovite pfedchozi nastaveni této sekce.
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Bezdratové pripojeni WiFi 2,4/5 GHz

5.1 Prehled

Tato kapitola popisuje obrazovky Sit’ové nastaveni > WiFi 2,4 GHz / WiFi 5 GHz tohoto
LTE modemu. Pomoci téchto obrazovek miizete nastavit parametry bezdratové sité vysilané
LTE modemem.

5.1.1 Schéma bezdratové sité

Bezdratova sit” se sklada z bezdratovych klientskych zatizeni, pristupovych bodl (AP) a tzv.
mostd (smérovact v rezimu bridge).

Bezdratovym klientskym zafizenim se rozumi radiovy piijimac pfipojeny v pocitaci nebo
mobilnim zafizeni uzivatele.

Piistupovy bod je radiovy vysila¢, ktery je kabelem pripojeny k siti, a ke kterému se
miiZe pfipojit n¢kolik bezdratovych klientskych zatizeni a pfistupovat tak jeho
prostrednictvim k siti.

Bridge je radiovy vysila¢, ktery je zprostfedkovatelem komunikace mezi pfistupovymi
body a klientskymi zafizenimi, tj. zvétSuje dosah bezdratové sité.

Typicky existuji dva typy bezdratové sité.

Typ infrastruktura“, ve kterém je soucasti sit€¢ jeden nebo vice pfistupovych bodu a
nékolik bezdratovych klientskych zatizeni. Klientska zafizeni se piipojuji pfimo k
pristupovym bodim.

Druhym typem je sit’ ,ad hoc®, ve které se nenachazeji zadné piistupové body.
Bezdratova klientska zafizeni se pfipojuji k sob¢ navzajem a vyménuji si informace.

Nasledujici obrazek je ptikladem bezdratové sité.
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Obréazek 5-1 Jedno z moZnych schémat bezdratové sité

A,

=

Ethermnet
1-.-' LL - ------ "
_ AP

Samotnd bezdratova sit’ je vyobrazena v teCkovaném kruhu. V tomto ptikladu se zatizeni A a
B pfipojuji k siti prostiednictvim pfistupového bodu (AP) a spolupracuji tak s ostatnimi
zafizenimi (napf. tiskarnou) a maji pfistup k internetu. Va§ LTE modem je piistupovym
bodem (AP).

Kazda bezdratova sit’ se fidi nasledujicimi zakladnimi pravidly.

®  Vsechna zafizeni v dané bezdratové siti musi pouzivat stejné SSID.

SSID je nazev bezdratové sité. Jedna se o zkratku anglického souslovi Service Set
Identifier, tedy identifikatoru bezdratové sité.

®  Pokud dochazi k piekryti dvou bezdratovych siti, méla by kazda z nich vysilat na jiném
kanalu.
Podobné jako rozhlasové stanice nebo televizni kanaly pouziva kazda bezdratova sit’ pro
odesilani a pfijimani informaci specificky kanal nebo frekvenci.

®  VSechna zafizeni ve stejné bezdratové siti musi pouzivat bezpecnostni procedury
kompatibilni s danym AP.

®  Bezpecnostni procedury znemozni neautorizovanym zafizenim piipojit se k bezdratové
siti. Chrani rovnéz informace, které se prostiednictvim bezdratové sité odesilaji.

Radiofrekven¢ni kanaly

V radiofrekvencnim spektru jsou prid€lena urcita kmitoctova pasma pro nelicencni, civilni
pouziti. Pro ui¢ely bezdratové konektivity jsou tato pasma rozdélena do n€kolika kanald. To
umoziuje, aby na stejném misté existovala fada bezdratovych siti bez vzajemného ruseni. Pii
vytvareni sit¢ musite vybrat kanal, ktery chcete pouzit.

Vzhledem k tomu, zZe dostupné nelicenéni spektrum se v jednotlivych zemich lisi, lisi se také
pocet dostupnych kanalti.
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Kanalem se rozumi radiova frekvence pouzivana bezdratovymi zafizenimi pro pfenos a
ptijem dat. Dostupné kanaly zavisi na vasi zemépisné oblasti. MiZete mit k dispozici vybér
nékolika kanald (pro vasi oblast), abyste mohli snizit ruSeni pomoci kanalu odlisného od
sousedniho piistupového bodu (AP). K ruseni dochazi, kdyz se radiové signaly z riznych
ptistupovych bodi prekryvaji, coz zptisobuje nizsi vykon a rychlost sité.

Sousedni kanaly se vSak ¢aste¢né prekryvaji. Abyste se vyhnuli ruseni v disledku tohoto
prekryti, mél by vas AP byt umistén na kanalu, ktery je alespon pét kanalti od kanalu, ktery
pouziva sousedni AP. Naptiklad pokud je ve vaSem region k dispozici 11 kanalii a sousedni
AP pouziva kanal 1, pak pro vasi sit’ vyberte kanal v rozpéti 6—11.

5.1.2 Nez zacnete

Predtim, nez se pustite do nastaveni bezdratové sit€¢ pomoci obrazovek nize, si polozte
nasledujici otazky. Pokud nékteré z nize uvedenych pojmut neznate, nahlédnéte do kapitoly
5.5 Technické podrobnosti.

®  Jaké bezdratové standardy podporuji ma bezdratova zatizeni (napt. IEEE 802.11g)?
Ktery standard bude nejlepsi pouZzit?

®  Jaké bezpecnostni procedury podporuji ma bezdratova zatizeni (napt. WPA-PSK)?
®  Kterou bude nejlepsi pouzit?

®  Podporuji ma bezdratova zatizeni WPS (Wi-Fi Protected Setup)? Pokud ano, je
konfigurace dobte zabezpecené bezdratové sit€¢ velmi snadné.

Dokonce 1 kdyz néktera zatizeni podporuji protokol WPS a néktera ne, miizete pouzit
protokol WPS k nastaveni sité a zatfizeni bez podpory WPS do ni nasledné ru¢né pridat, i
kdyz tento postup je ponekud komplikovanéjsi.

®  Chci nastavit pokrocilé parametry sit¢? Pokud ano, které? Pokud chcete provést
pokrocilé nastaveni bezdratové sité, ujistéte se, Ze presné vite, co délate. V opacném
pripadé pokrocila nastaveni ignorujte.

[ poznAMKA

V nasledujicich kapitolach jsou uvedeny snimky obrazovky z nastaveni b&Zné (2,4GHz) bezdratové sité.
Obrazovky nastaveni SGHz sit¢ vypadaji a funguji analogicky.

5.2 Obrazovka Obecné

Pomoci této obrazovky miZete bezdratovou sit’ WiFi zapnout nebo vypnout, zadat jeji jméno
(SSID) a nastavit uroven zabezpeceni.

[ poznAMKA

Pokud pfistupujete ke konfiguracnimu rozhrani LTE modemu pomoci bezdratové sit¢ WiFi a provedete
zménu jména sité (SSID) nebo urovné zabezpedeni, dojde po ulozeni zmén stisknutim tlacitka Pouzit k
odpojeni od sité. Poté je nutné upravit nastaveni bezdratového pfipojeni pocitaée tak, aby odpovidalo
novému nastaveni LTE modemu.

Do obrazovky Obecné vstupte kliknutim na Sit'ové nastaveni > WiFi 2,4 GHz / WiFi 5
GHz. Snimky obrazovky popisuji nastaveni sit¢ WiFi 2,4 GHz. Obrazovky nastaveni 5GHz
sit€ vypadaji a funguji analogicky. VeSkera nastaveni zobrazite zaSkrtnutim policka Povolit
WiFi.
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Obrazek 5-2 Sit'ové nastaveni > WiFi 2,4 GHz > Obecné

Obecné Vice AP WPS

Jméno bezdritové sité (162 znamé jake SSID) a tiroveri jejiho zabezpedeni jsou zakladni prvky pouivani WiFi. Uroved zabezpedeni doporucujeme nastavit na jinou
troven neZ Bez zabezpeceni, abyste ochranili vase data pfed neoprawnénym pfistupem nebo jejich poSkozenim pfes bezdratovou sit.

Nastaveni bezdratové sité
WiFi Povolit WiFi

Nastaveni bezdratové sité

Jméno bezdratové sité(SSID) HUAWEI-B2368-477D4E l

skt ssip
lzolace O Povolit ® Zakazat
BSSID 84:AM9C 4T TD4E
Volba reZimu
Si%ka pdsma:
Vybér kandlu
Provozni kandl 8

Uroven zabezpeéeni

Yaoporizens]
(1)  ———————————

Refim zabezpeteni :

Zadejte 8-63 znaki (a-z, A-Z, 0-9). Dirazné doporutujeme poufit 2
nebo vice ze 3 druhd znaka (a-z/A-Z, 0-9)

Zobrazit heslo:

Pre-Shared kit :

B Poznamka:

Wolba Bez zabezpedeni nebo reZimu zabezpedeni WPA-PSK pfedstavuje potencidlni bezpeénostni riziko.
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Obréazek 5-3 Sitové nastaveni > WiFi 5 GHz > Obecné

Obecné Vice AP WPS

Jméno bezdratové sitd (162 znidmé jako SSID) a tirove jejiho zabezpedeni jsou zikladni prvky pouZivani WiFi. Uroved zabezpedeni doporuéujeme nastavit na jinou
trover neZ Bez zabezpedeni, abyste ochranili vaSe data pfed neopravnénym pfistupem nebo jejich poSkozenim pfes bezdratovou sit.

Nastaveni bezdratové sité
WiFi : B Povolit wiFi

Nastaveni bezdratove sité

Jméno bezdratové sité(SSID)
O skrit ssip

Izolace O Povolit ® zakszat

B33ID: 84AAQCATTDAF

Volba rezimu

Si%ka pasma:

Vybér kanalu :

Provozni kanal

57

Urovef zabezpe&eni
VlyE§i bezpednost

((.’) [doporuceno)

L
b
ReZim zabezpeceni WPA2-PSK

Zadejte 8-63 znaki (a-z, A-Z, 0-9). Dirazné doporuéujeme poufit 2
nebo vice ze 3 druhi znaki (a-z/A-Z, 0-9)

Zaobrazit heslo O

Pre-Shared Hic

Poufit Zrusit

E Poznamka :

Volba Bez zabezpefeni nebo reZimu zabezpedeni WPA-PSK pfedstavuje potencidlni bezpecnostni riziko

Nésledujici tabulka shrnuje pole dostupné na této obrazovce.

Tabulka 5-1 Sitové nastaveni > WiFi 2,4 GHz / WiFi 5 GHz > Obecné

Polozka Popis

Nastaveni bezdratové sité

WiFi Bezdratovou sit’ aktivujete zaskrtnutim policka Povolit WiFi.

Nastaveni bezdratové sité

Jméno bezdratové | Jméno bezdratové sité SSID (Service Set Identity) slouzi jako

sité (SSID) identifikator sité pro bezdratova klientska zafizeni. Bezdratova
zafizeni vyuzivajici dany ptistupovy bod (AP) musi pouZzivat stejné
SSID.

Zadejte popisny nazev (az 32 znaku, bez diakritiky) bezdratové sité
LAN.

Izolace Povolenim této funkce zabranite jednotlivym klientskym zatizenim
vzajemné komunikovat prostiednictvim routeru.

Skryt SSID Zaskrtnutim tohoto pole mtzete skryt identifikéator sit¢ v odchozim
majakovém ramci. Bezdratova sit’ tak bude pro ostatni zafizeni
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Polozka Popis
neviditelna.
BSSID V tomto poli se nachazi MAC adresa bezdratového rozhrani LTE

modemu.

Volba rezimu

Zvolte rezim (standard) vysilané bezdratové sité.

Na obrazovce WiFi 2,4 GHz > Obecné muiizete nastavit nasledujici
rezimy bezdratové sité:

802.11b/g/n umozni pfipojeni vSech zatizeni, ktera podporu;ji
standardy IEEE 802.11b, IEEE 802.11g a IEEE 802.11n. Muze
dojit ke snizeni ptenosové rychlosti LTE modemu.

802.11g/n umozni ptipojeni viech zatizeni, ktera podporuji
standardy IEEE 802.11g a IEEE 802.11n.

802.11b/g umozni ptipojeni viech zatizeni, ktera podporuji
standardy IEEE 802.11b a IEEE 802.11g. Muze dojit ke snizeni
ptenosové rychlosti LTE modemu.

802.11n umozni pfipojeni pouze zafizeni, ktera podporuji
standard IEEE 802.11n.

802.11g umozni ptipojeni pouze zafizeni, ktera podporuji
standard IEEE 802.11g.

802.11b umozni pfipojeni pouze zatizeni, kterd podporuji
standard IEEE 802.11b.

Na obrazovce WiFi 5 GHz > Obecné miiZete nastavit nasledujici
rezimy bezdratové sité:

802.11a/an/ac umozni ptipojeni vech zafizeni, ktera podporuji
standardy IEEE 802.11a, IEEE 802.11n a IEEE 802.11ac.

802.11an/ac umozni ptipojeni vSech zafizeni, ktera podporuji
standardy IEEE 802.11n a IEEE 802.11ac.

802.11a/nn umozni pfipojeni vSech zafizeni, kterd podporuji
standardy IEEE 802.11a a IEEE 802.11n.

802.11an umozni pfipojeni pouze zatizeni, ktera podporuji
standard IEEE 802.11n.

802.11a umozni pfipojeni pouze zatizeni, ktera podporuji
standard IEEE 802.11a.

Sitka pasma

Zadejte sitku pasma bezdratové sité¢ LAN, kterou LTE modem
vysila.

U WiFi 5 GHz zvolte moznost 20/40/80 MHz, aby mohl LTE
modem vyuzivat 1, 2 nebo 3 kanaly pro maximalni propustnost.

Pokud zvolite moznost 20/40 MHz, bude LTE modem schopen
vyuzivat 1 nebo 2 kandly.

Pokud zvolite moZznost 20 MHz, snizite tim ruSeni ostatnich
bezdratovych siti a zatizeni ve vasi oblasti.

Vybér kanalu

Vyberte jeden z kanali dostupnych ve vasi oblasti.

Zvolte konkrétni ¢islo kanalu nebo moznost Auto, pti které dojde k
automatickému vybéru. Pokud narazite na potize s rusenim
bezdratového pienosu, zména kanalu miize pomoci. Zvolte takové
¢islo kandlu, které je co moznd nejvzdalenéjsi od kanall, na kterych
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Polozka Popis

vysilaji sousedni ptistupové body (AP). Cislo kanélu, ktery LTE
modem aktualné pouziva, je uvedeno v poli Provozni kanal.

Provozni kanal Toto je ¢islo kanalu, ktery LTE modem aktualné pouZiva.

Uroven zabezpeceni

w7

Rezim zabezpeCeni | Zvolte Vy$si bezpecnost, aby bylo zaruceno dusledné zabezpeceni
va$i bezdratové sité. Bezdratova klientska zafizeni, ktera chcete
pripojit k této bezdratové siti, musi zde aplikovana nastaveni
bezpecénosti podporovat. Jakmile zvolite moznost , Vy$si
bezpecnost®, objevi se na této obrazovce dalsi nastaveni.

Mizete zvolit také moznost Bez zabezpeceni — v takovém piipadé
se k této bezdratové siti bude moci pfipojit libovolné zatizeni bez
jakéhokoliv Sifrovani dat nebo ovéfeni.

Vice informaci o jednotlivych rezimech zabezpeceni shrnuji
nasledujici kapitoly.

Pouzit Kliknutim na PouZit ulozite provedené zmény nastaveni LTE
modemu.
Zrusit Kliknutim na Zrusit obnovite pfedchozi nastaveni této sekce.

Bez zabezpeceni

[ poznAMKA

Pokud zvolite moznost Bez zabezpec€eni bude se k této bezdratové siti moci ptipojit libovolné zatizeni
bez jakéhokoliv Sifrovani dat nebo ovéteni.

To znamena, ze k bezdratové siti a vSem zafizenim k ni pfipojenym budou mit pfistup vSechna zafizeni
nachazejici se v dosahu bezdratové siteé.

Obrazek 5-4 WiFi 2,4/5 GHz > Obecné: Bez zabezpedeni

Uroven zabezpecéeni

Bez
zabezpeceni

() e———— -
S

Nésledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 5-2 WiFi 2,4/5 GHz > Obecné: Bez zabezpeceni

Polozka Popis
Urovei Pfesunte posuvnik na volbu Bez zabezpeceni.
zabezpeceni
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5.2.1 Vyssi bezpecnost (WPA(2)-PSK)
Rezim zabezpeceni WPA-PSK poskytuje Sifrovani dat i ovéteni pristupu. LTE modem a
ptipojené klientské zatizeni si vyméni kli¢ PSK, ktery slouzi k ovéteni pfipojeni. Ackoliv je
tento rezim zabezpeceni pomérné robustni, neni tak silny jako novéjsi standard WPA2-PSK.
Do obrazovky Obecné vstupte kliknutim na Sitové nastaveni > WiFi 2,4 GHz / WiFi 5

GHz. Zvolte jako Groveni zabezpedeni Vy$§i bezpeénost. Poté vyberte ze seznamu Rezim
zabezpeceni volbu WPA-PSK nebo WPA2-PSK.

Obréazek 5-5 Obrazek 1-1 WiFi 2,4 GHz / WiFi 5 GHz > Obecné: Vyssi bezpecnost:
WPA(2)-PSK
Uroveh zabezpeéeni

Vy&si bezpetnost
(doporuceno)

\‘:"‘)) - -
Q

Refim zabezpedeni: | WPA2-PSK -

Zadejte 8-63 znakd (a-z, A-Z, 0-9). Dirazné doporuéujeme poufit 2
nebo vice ze 3 druhd znakn (a-z/A-Z, 0-9)

Zobrarzit heslo: L]

Pre-Shared kli& ssssenes

-.'Iqe .

VICH

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 5-3 WiFi 2,4/5 GHz > Obecné: WPA(2)-PSK

Polozka Popis

Urovei Wyhberte Vys$8i bezpe¢nost pro aktivaci Sifrovani dat WPA(2)-PSK.
zabezpeceni

Rezim Z rozbalovaciho seznamu vyberte WPA-PSK nebo WPA2-PSK.
zabezpeceni

Zobrazit heslo Zaskrtnutim tohoto pole zobrazite heslo v ¢itelném formatu.

Pre-Shared kli¢ | Zadejte bezpecnostni heslo k ptipojeni do sité¢ WiFi. Muze se skladat z
8—63 znakti ASCII, rozlisuji se velka a mala pismena.

vice.../skryt Kliknéte na vice... pro zobrazeni dodate¢nych poli. Kliknutim na skryt
vice vice je opét skryjete.

WPA-PSK Toto pole bude zobrazeno v piipadé, Ze zvolite WPA2-PSK jako Rezim
kompatibilni zabezpeceni.

Povolte toto nastaveni, pokud chcete umoznit zatizenim podporujicim
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Polozka Popis
pouze WPA-PSK ptipojeni k LTE modemu. Tento LTE modem
podporuje protokoly WPA-PSK a WPA2-PSK soucasné.

Sifrovani Pokud je rezim zabezpeceni nastaven na WPA-PSK, bude Sifrovani

automaticky nastaveno na TKIP, tedy na protokol integrity do¢asného
kli¢e TKIP (Temporal Key Integrity Protocol).

Pokud je rezim zabezpeceni nastaven na WPA2-PSK a nastaveni
WPA-PSK kompatibilni je zakazano, bude $ifrovani automaticky
nastaveno na AES, tedy na systém pokrocilého Sifrovani AES
(Advanced Encryption System). Systém AES nabizi vyrazné vyssi
zabezpeceni nez protokol TKIP.

Pokud je rezim zabezpeceni nastaven na WPA2-PSK a nastaveni
WPA-PSK kompatibilni je povoleno, bude $ifrovani automaticky
nastaveno na TKIPAES, tedy systém AES a protokol TKIP budou
aktivni soucasné.

5.3 Obrazovka Vice AP

LTE modem je schopen vysilat az ¢tyii nezavislé bezdratové sité soucasné. To znamena, Ze
uZzivatelé se mohou piipojit k LTE modemu prosttednictvim riznych identifikatord SSID.
Ptipojeni ke kazdému SSID profilu je mozné zabezpecit, takZe bezdratova klientska zatizeni
pfipojena k riiznym identifikatorim SSID mezi sebou nebudou moci komunikovat.

Pomoci této obrazovky miZete povolit a nakonfigurovat dalsi infrastrukturni bezdratové sité.

Kliknéte na Sit’ové nastaveni > WiFi 2,4 GHz / WiFi 5 GHz > Vice AP. Zobrazi se
nasledujici obrazovka.

Obrazek 5-6 Sitové nastaveni > WiFi 2,4 GHz / WiFi 5 GHz > Vice AP

HUAWEI-B2368-5G-2-407D4F WPA2-PSK mixed L
HUAWEI-B2368-5G-3-417D4F WPA2-PSK mixed o
HUAWEI-B2368-5G-4-427D4F WPA2-PSK mixed L

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 5-4 Sitové nastaveni > WiFi 2,4 GHz / WiFi 5 GHz > Vice AP

Polozka Popis

# Toto je potadové ¢islo zaznamu.

Aktivni Toto pole znazorfiuje, zda je prislusné SSID aktivni. Symbol zluté Zarovky
znamend, ze dané SSID je aktivni. Symbol Sedé zarovky znamend, ze dané
SSID neni aktivni.

SSID SSID profil je tvofen sadou parametra vztahujicich se k jedné z bezdratovych

siti LTE modemu. Jméno bezdratové sité SSID (Service Set Identity) slouzi
jako identifikator sité pro bezdratova klientské zatizeni.

Vydéani 01

Copyright © Huawei Technologies Co., Ltd. 41




LTE CPE B2368

Uzivatelska ptirucka 5 Bezdratové pripojeni WiFi 2,4/5 GHz

Polozka Popis

V tomto poli je uvedeno jméno piislusné bezdratové sité. Jakmile bude
bezdratové zatizeni vyhledavat dostupné sit¢ WiFi, toto je nazev, ktery se
zobrazi v seznamu.

Zabezpece | V tomto poli je uveden rezim zabezpeceni daného SSID profilu.
ni

Upravit Kliknutim na ikonu Upravit miazete dale upravit ptislusny SSID profil.

5.3.1 Uprava vice AP

Pomoci této obrazovky miiZete upravit SSID profil. Kliknéte na ikonu Upravit u ptislusného
SSID profilu na obrazovce Vice AP. Zobrazi se nésledujici obrazovka.

Obrazek 5-7 WiFi 2,4 GHz > Vice AP: Upravit

| Uprava vice AP b |

Nastaveni bezdratoveé sité

>

>

Jméno bezdratové sitéSSID: | HUAWEI-B2368-SG-2407D4F|
[ skit ssiD

lzolace: O Povolit® Zakazat

BSSID:

Uroveh zabezpeéeni

Vyssi bezpeénost
mporu%g{r:lo}

((") C—— e

@

ReZim zabezpedeni: |WPAZ-PSK -

Zadejte 8-63 znaki (a-z, A-Z, 0-9). Dirazné doporucujeme poufit 2 v

Pousit| Zpst|
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Obrézek 5-8 WiFi 5 GHz > Vice AP: Upravit

| Uprava vice AP

lzolace:

B3SID:

)

Nastaveni bezdratoveé sité

Jméno bezdratové sitéSSID:

Uroveh zabezpedeni

X

[HUAWEI-B2368-56-2-407D4F |
O skrit ssio
O Povolit ® zakazat

Vyssi bezpe&nost
{doporuceno)

o
="
ReZim zabezpedeni: | WPAZ-PSK ~

Zadejte 8-63 znaki (a-z, A-Z, 0-9). Durazné doporucujeme pouiit 2 v

Pouzit| Zpét|

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 5-5 WiFi 2,4 GHz / WiFi 5 GHz > Vice AP: Upravit

Polozka

Popis

Nastaveni bezd:

ratoveé sité

WiFi

Bezdratovou sit” aktivujete zaskrtnutim poli¢ka Povolit WiFi.

Nastaveni bezd

ratové sité

Jméno
bezdratové
sité¢ SSID

Jméno bezdratové sit¢ SSID (Service Set Identity) slouZzi jako identifikéator
sité pro bezdratova klientska zafizeni. Bezdratova zatizeni vyuzivajici
dany pfistupovy bod (AP) musi pouzivat stejné SSID.

Zadejte popisny nazev (az 32 znaku, bez diakritiky) bezdratové sit¢ LAN.

Skryt SSID Zaskrtnutim tohoto pole mizete skryt identifikator sit€¢ v odchozim
majakovém ramci. Bezdratova sit’ tak bude pro ostatni zafizeni
neviditelna.

Izolace Povolenim této funkce zabranite jednotlivym klientskym zatizenim
vzajemné komunikovat prostfednictvim routeru.

BSSID V tomto poli se nachazi MAC adresa bezdratového rozhrani LTE modemu.

Uroveii zabezpeceni

Rezim
zabezpeceni

Zvolte Vyssi bezpeénost (WPA(2)-PSK), aby bylo zaruéeno dasledné
zabezpeceni vasi bezdratové sit¢. Bezdratova klientské zatizeni, ktera
chceete ptipojit k této bezdratové siti, musi zde aplikovana nastaveni
bezpecénosti podporovat. Jakmile zvolite moznost , Vy$$i bezpe¢nost®,
objevi se na této obrazovce dalsi nastaveni.

Muzete zvolit také moznost Bez zabezpeceni — v takovém piipadé se k
této bezdratové siti bude moci ptipojit libovolné zafizeni bez jakéhokoliv
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Polozka Popis

Sifrovani dat nebo ovéfeni.

Vice informaci naleznete v kapitole 5.2.1 Vys§i bezpeénost
(WPA(2)-PSK).

Pouzit Kliknutim na tlacitko PouZit ulozite provedené zmény.

Zpét Kliknutim na tlacitko Zpét nabidku opustite bez uloZeni zmén.

5.4 Obrazovka WPS

Pomoci této obrazovky mtizete nakonfigurovat piipojeni k siti LTE modemu pomoci WiFi
Protected Setup (WPS).

Technologie WPS umoziiuje rychlé nastaveni bezdratové sité se silnym zabezpecenim bez
potteby ru¢ni konfigurace bezpecnostnich parametra. Pfipojeni WPS se vzdy navazuje mezi
dvéma zafizenimi. Ob¢ tato zafizeni musi technologii WPS podporovat. Vice informaci o
ptipojeni WPS naleznete v kapitole 5.5.5 Pfipojeni metodou WiFi Protected Setup (WPS).

[ poznAMKA

LTE modem respektujte nastaveni bezpe¢nosti piistupového profilu SSID1 (vice informaci viz 5.1.2 Nez
za¢nete). Pokud chcete pouZit pfipojeni WPS, je nutné rezim zabezpeceni profilu SSID1 nastavit na
WPA2-PSK nebo Bez zabezpeceni. Profil SSID1 rovnéZ nesmi byt skryty.

Kliknéte na Sit’ové nastaveni > WiFi 2,4 GHz / WiFi 5 GHz > WPS. Zobrazi se nasledujici
obrazovka. Funkci WPS aktivujete vybérem polozky Povolit a naslednym kliknutim na
tla¢itko Pouzit. Poté budete mit k dispozici dal$i nastaveni funkce WPS.

Obrazek 5-9 Sit'ové nastaveni > WiFi 2,4 GHz / WiFi 5 GHz > WPS

Zapnuti Wi-Fi Protected Setup (WPS) vam umoZni snadné pfidani WPS-kompatibilnich zafizeni do va&i bezdratové sité. Zvolte jednu zWPS metod a Kk sestaveni WPS
spojeni se Tidte pokyny. Je-li vaSe bezdratové klientské zafizeni vybavené tladitkem WPS, bude va&i preferovanou metodou provedeni WPS metoda Push Button
Configuration (PBC).

Obecne
WPS | ® Povolit O Zakazat

PFidat nové zafizeni metodou WPS

[ MetodatpPBC | _1 Metoda 2 PIN
| — i

Krok 1.Stisknéte tlafitko WPS WPS Krok 1. Zadejte PIN vadeho nového bezdratového klientského zafizeni
a poté kliknéte na Registrovat

Krok 2.5tisknéte tladitko WPS na vaSem novém bezdratovém klientském Zdezadejte PIN | Registrovat

zafizeni do 120 sekund

B Poznamka:

Tato funkee je dostupna pouze kdyZ je zvolen reZim WPA2-PSK nebo Bez zabezpedeni a nemiZe pracovat se skrytym SSID.

Poudit

Nésledujici tabulka shrnuje pole dostupna na této obrazovce.
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Tabulka 5-6 Sit'ové nastaveni > WiFi 2,4 GHz / WiFi 5 GHz > WPS

Polozka Popis

WPS Vybérem Povolit zapnete na LTE modemu funkci WPS.

Pfidat nové zafizeni metodou WPS

Metoda 1 PBC | Pomoci této metody nastavite bezdratovou sit’ prostfednictvim funkce
WPS stisknutim tlacitka.

WPS Kliknutim na toto tlacitko ptidate do sité nové bezdratové zatizeni s
podporou WPS (které se nachazi v dosahu LTE modemu). Tlacitko WPS
na klientském zafizeni mize byt fyzické tlacitko na vnéjsi strané
zafizeni, nebo v podobé softwarového tlacitka, podobné jako tlacitko
WPS na této obrazovce.

Poznamka: Tlacitko WPS na bezdratovém zafizeni je zapotiebi stisknout
do dvou minut od kliknuti na toto tlacitko.

Metoda 2 PIN Pomoci této metody nastavite bezdratovou sit’ zadanim kodu PIN
klientského zatizeni.

Registrovat Zadejte kod PIN klientského zatizeni, které cheete ptipojit
prostiednictvim WPS, a kliknéte na tla¢itko Registrovat pro ptipojeni
do bezdratové site.

Kod PIN se miize nachézet na vnéjsi strané zatizeni nebo v jeho
konfigura¢nim rozhrani.

Poznamka: Funkci WPS na klientském zafizeni je rovnéZ zapotiebi
aktivovat do dvou minut od zadani kodu PIN.

Pouzit Kliknutim na tla¢itko PouZit ulozite provedené zmény.

5.5 Technické podrobnosti

Tato kapitola se zabyva technickymi podrobnostmi o bezdratovych sitich LAN.

5.5.1 Pfehled zabezpeceni bezdratovych siti

Veskeré radiové komunikace je ze své povahy velmi jednoduché zachytit. U bezdratovych
datovych siti to znamen4, Ze kazdy, kdo je v dosahu bezdratové sité bez zabezpeceni, mize
nejen Cist data, ktera prochazeji vzdusnymi vinami, ale také se k siti pfipojit. Jakmile
neopravnéna osoba ziska jednou pfistup k siti, mtize nejen ziskat piistup k citlivym
poskodit. Z tohoto diivodu bylo vyvinuto mnoho bezpecnostnich systémt, jejichz ucelem je
zajistit, aby pouziti bezdratové sité a porozuméni dat v siti proudicich bylo ur¢eno vyhradné
autorizovanym osobam.

Tyto bezpe€nostni standardy dé€laji dvé véci. Zaprvé slouzi k ovéfovani piistupu. To znamena,
ze pristup k siti ziskaji pouze osoby nebo zatizeni, které znaji spravné piihlasovaci udaje
(jméno a heslo, popt. kli¢). Zadruhé Sifruji bezdratovou komunikaci. To znamena, ze
informace odesilané vzduchem nejsou v ¢itelném formatu — jsou zakddované. Pouze osoby
disponujici ptislusnym klicem dokaZou tyto data piecist, a k tomuto klic¢i se dostanou pouze
osoby ovétené prihlasovacimi tdaji.
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SSID

Efektivita jednotlivych bezpecnostnich standardt se lisi. Nékteré bezpecnostni standardy jsou
velmi robustni, avSak ohroZeni pfedstavuje nespravné pouziti. Napiiklad bezpe¢nostni
standard WPA-PSK je sam o sob& velmi bezpeény, pokud uzivatel pouziva dostate¢né dlouhé
heslo, které nelze snadno uhodnout, naptiklad dvacetiznakovy fetézec nahodnych ¢islic a
pismen. Bezpecnost tohoto standardu vSak klesa v ptipadé€, ze zvolite kratké heslo, které je
mozné snadno uhodnout — tfeba tfimistné slovo ze slovniku.

ProtoZe potencialni §kody, které miize uto¢nik napachat, jsou vysoké, nemély by se o
bezpecnostni standardy zajimat jen osoby pracujici s citlivymi informacemi. Efektivni
zabezpeceni by mélo byt prioritou vSech osob, které se se svym zafizenim pfipojuji k
bezdratove siti.

Dobrym zptisobem, jakym vymyslet efektivni bezpecnostni heslo, je vzit néjakou nepfilis
dulezitou osobni informaci, kterou si ale snadno zapamatujete, a napsat ji zpisobem, ktery
ptisobi nahodné a vymyka se béznym syntaktickym pravidlim. Reknéme napiiklad, e vas
otec vlastni Dodge Challenger z roku 1970 a jeho oblibenym filmem je Vanishing Point (o
kterém vite, ze pochézi z roku 1971). Potom vasim heslem mize byt naptiklad
»r0dodchal71vanpoi*.

Naésledujici kapitoly se vénuji jednotlivym typlim zabezpeceni, které miZete do své
bezdratové sité implementovat.

Za bézného provozu funguje LTE modem jako majak, ktery pravidelné vysila identifikator
SSID do svého okoli. Vysilani identifikatoru SSID Ize vSak potlacit a pfitomnost pfistupového
bodu v podobé LTE modemu tak skryt. Doporucujeme taktéz vychozi SSID zménit na nazev,
ktery neni snadné uhodnout.

Tato metoda zabezpeceni je vS§ak pomérné slaba, jelikoz existuji zpisoby, jakym mohou
neautorizovana zafizeni SSID ziskat. Neautorizovana zafizeni mohou navic stale vidét data,
ktera se prostfednictvim bezdratové sité odesilaji.

Filtr MAC adres

Kazdé zatizeni, které se miize piipojit k bezdratové siti, ma své jedinecné identifikacni Cislo,
které se nazyva MAC adresa. Ta byva zpravidla zapsana formou 12 hexadecimalnich znaka,
napt. 00A0C5000002 nebo 00:A0:C5:00:00:02. MAC adresu zatizeni naleznete v navodu k

obsluze nebo jiné dokumentaci k danému zatizeni.

Filtr MAC adres nésledné mtizete vyuzit k ur€eni téch zafizeni, které budou mit k bezdratové
siti pristup. Kazdé zafizeni, véetné téch povolenych, vsak stale bude muset znat spravné
ptistupové udaje k siti (SSID, kanal a bezpecnostni heslo). Pokud MAC adresa zatizeni
nebude na seznamu povolenych, nezalezi na tom, zda zna ptistupové udaje nebo ne.

Tato metoda zabezpeceni vSak nechrani informace, které se prostfednictvim bezdratové sité
odesilaji. Navic existuji zplsoby, jakym miize neautorizované bezdratové zatizeni ziskat
né&jakou z povolenych MAC adres. Toto zatizeni se pak nasledné mtize za jednu z
autorizovanych MAC adres schovat.

1. Nektera bezdratova zatizeni, napfiklad skenery, se k bezdratovym sitim mohou pfipojit,
avsak nemitizou jejich prostfednictvim komunikovat. Takova zafizeni nemusi byt
opatfena MAC adresou.

2. Hexadecimalnimi znaky se rozumi ¢islice 0-9, pismena A—F a a—f.
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Ovéreni uzivatele

Oveéfeni uzivatele je proces, béhem kterého dochazi ke kontrole opravnénosti ptistupu
urcitého bezdratového klientského zafizeni k siti. Bezdratovou sit’ je naptiklad mozné
zabezpecit nutnym piihlasenim. K tomu je v§ak nutné, aby kazdé zatfizeni v bezdratové siti
podporovalo standard IEEE 802.1x.

Uzivatelska jména a hesla jednotlivych uzivateld 1ze uchovavat na serveru RADIUS. Pouziti
tohoto serveru je vak typické spise pro komer¢ni nez doméaci pouziti. Nemate-li server
RADIUS k dispozici, nelze piistup k bezdratové siti podminit pfihlaSenim uzivatele.

Neovéiena bezdratova zatizeni mohou stale vidét veskery datovy tok v bezdratové siti, a to
navzdory tomu, Ze sami sit’ nemohou pouzivat. K tomu existuji zptisoby, jakymi mohou
utocnici ziskat platné uzivatelské jméno a heslo. Poté se k bezdratové siti mohou jednoduse
prihlasit.

Sifrovani
Sifrovani slouzi pfedevsim k ochrang informaci, které se prostiednictvim bezdratové sitd

odesilaji. Sifrovani bezdratové sité, jako kazdé jiné, funguje na principu tajného klice. Pokud
neznate kli¢ k desifrovani zpravy, nebudete ji rozumét.

Typy Sifrovani, které jsou k dispozici, zalezi na metod¢ ovéfovani.

Obréazek 5-10 Typy Sifrovani pro jednotlivé metody ovétovani

Nejslabsi ---

WPA-PSK

Nejsilnéjsi WPA2-PSK

MuZete zvolit zadné zabezpeceni, WPA-PSK nebo WPA2-PSK.

Diirazné doporucujeme pouzivat ten nejvyssi stupen zabezpeceni, ktery zatfizeni v dané siti
podporuji. Uvazujme dvé zatizeni, které chtéji pristupovat k bezdratové siti. Zatimco zafizeni
A podporuje pouze metodu WPA-PSK, zatizeni B podporuje jak WPA-PSK, tak i
WPA2-PSK. Proto by rezim zabezpeceni bezdratové sité mél byt WPA-PSK.

[ poznAMKA

Doporucuje se, aby kazda bezdratova sit’ byla chranéna metodou $ifrovani WPA-PSK nebo
WPA2-PSK. Ostatni metody Sifrovani jsou na jednu stranu lepsi nez Zadné, nicméné jejich Groven
zabezpeceni je pomérné nizka a ziskat pfistupové Gidaje neni pro ptipadného ito¢nika slozité.

Pokud v konfigura¢nim rozhrani LTE modemu zvolite rezim zabezpe¢eni WPA2-PSK|,
budete mit zdroven moznost zaskrtnout volbu WPA kompatibilni, diky ¢emuz k siti budou
mit pfistup i zafizeni podporujici pouze metodu WPA-PSK. V ptipad¢, ze néktera z vasich
zatizeni podporuji metodu WPA-PSK a néktera WPA2-PSK, nastavte rezim zabezpeceni na
WPA2-PSK a zagkrtnéte volbu WPA kompatibilni.

Vétsina metod Sifrovani chrani informace odesilané bezdratovou siti klicem. Cim delsi je klic,

tim siln¢jsi je zabezpeceni. Kazdé zatizeni v dané bezdratové siti musi k siti pristupovat
pomoci stejného klice.
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5.5.2 Problémy se signalem

Jelikoz bezdratové sité WiFi jsou radiovymi sitémi, jejich signal je ovliviiovan vzdalenosti a
rusenim ¢i pohlcovanim signalu.

K vypadkim kvili vzdalenosti dochazi v piipad¢, Ze jsou zatizeni piili§ daleko od sebe. K
problémtim kvili ruseni dochazi tehdy, kdyz datovy signal narusuji jiné radiové viny. Ruseni
muize pochazet z jinych radiovych prenosi, napiiklad z vojenskych komunikacnich systémut
nebo fizeni letového provozu, ale také ze zatizeni, které jsou pouze nahodnymi emitory,
naptiklad elektromotory nebo mikrovinné trouby. Problémy s absorpci se vyskytuji tehdy,
kdyz se mezi dvéma radiostanicemi nachazi fyzické piekazky (napft. silné stény).

5.5.3 BSS

Zakladni sada sluzeb (BSS) je mnozina vSech stanic, které mohou komunikovat mezi sebou
na fyzické vrstvé bezdratového ptipojeni prostiednictvim jednoho ptistupového bodu (AP).

Nezavislé BSS (IBSS) je bezdratovy pfenos mezi stanicemi v ramci zakladni sady sluzeb. V
ptipad¢, ze je IBSS zakazdno, mohou jednotlivé bezdratové stanice pfistupovat k siti a
vzajemné mezi sebou komunikovat. V piipadé, Ze je IBSS povoleno, mohou jednotlivé
bezdratové stanice stale pfistupovat k siti, avsak vzajemné mezi sebou komunikovat
nemohou.

Obrazek 5-11 Z4kladni sada sluzeb
A

o_|

BSS

5.5.4 MBSSID

Pro konfiguraci odli$né zakladni sady sluzeb (BSS) je typicky zapotiebi pouzit jiny
ptistupovy bod (AP). Kromé& pofizovacich nakladi dalSiho pfistupového bodu také hrozi
vzajemné ruSeni jejich kanald. Funkce MBSSID (Multiple Basic Service Set IDentifier)
tohoto LTE modemu umoznuje pouziti jediného piistupového bodu k poskytovani n¢kolika
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zakladnich sad sluzeb (BSS) soucasné. Jednotlivym sitim je mozné piifazovat riizné priority
kvality sluzeb (QoS) a/nebo rezimy zabezpeceni.

Bezdratova zatizeni mohou nasledné vyuzivat rizné BSSID k pfipojeni ke stejnému
ptistupovému bodu (AP).

Poznamka k technologii MBSS

®  Jeden pristupovy bod (AP) umoziuje zalozeni maximalné osmi dil¢ich sad BSS.

® Kazda sada BSS musi mit sviij vlastni ptistupovy kli¢. Pokud pouzivaji dvé bezdratova
zatizeni rizné identifikatory BSSID (= nachazeji se v riznych sadach BSS), avsak
desifruji sitovou komunikaci stejnym klicem, je mozné, ze budou moci odposlouchavat
bezdratovou komunikaci druhého zatizeni. Vzajemna komunikace v§ak mozna nebude.

e  MBSSID neslouzi jako nahrada bezpecnostniho standardu 802.1x, nicméné jako jeho
doplnek.

5.5.5 Pfipojeni metodou WiFi Protected Setup (WPS)

Tento LTE modem podporuje metodu WiFi Protected Setup (WPS), coz je snadny zptisob
konfigurace zabezpecené bezdratové sité. WPS je specifikace primyslového standardu od
spole¢nosti WiFi Alliance.

Technologie WPS umoziiuje rychlé nastaveni bezdratové sité se silnym zabezpecenim bez
potieby ruéni konfigurace bezpecnostnich parametri. Kazdé spojeni metodou WPS funguje
mezi dvéma zafizenimi. Ob¢ zatizeni vSak musi technologii WPS podporovat (informace o
kompatibilité s technologii WPS viz ndvod k obsluze piislu§ného zatizeni).

V zavislosti na typu daného zafizeni miizete piipojeni WPS zah4jit stisknutim tlacitka
(fyzické tlacitko na pfistroji nebo softwarové v konfigura¢nim rozhrani), ptipadné zadanim
kédu PIN (jedinecné piistupové heslo, které jednomu zatizeni pomahé ovéfit totoznost
druhého) do obou zatizeni. Po aktivaci WPS na jednom zafizeni je nezbytné, aby bylo WPS
aktivovano také na druhém zatizeni, a to béhem nésledujicich dvou minut. Poté dojde ke
spojeni obou zafizeni a vytvotreni zabezpecené bezdratové sité.

5.5.5.1 Vytvofeni bezdratové sité prostfednictvim WPS stisknutim tlacitka

(PBC)

Krok 1
Krok 2

Krok 3

Tento zplisob vytvoreni bezdratové sité (nékdy uvadéného pod zkratkou PBC) je iniciovan
stisknutim tlacitka WPS na obou pfipojovanych zafizenich. Pfipojeni poté prob&hne
automaticky. Zadné dalsi informace neni zapotiebi zadavat.

Ne kazdé zatizeni podporujici WPS vSak ma k tomuto ucelu fyzické tlacitko. Tlacitko WPS
pro PBC se mtize nachazet naptiklad v konfigura¢nich rozhranich, jako tomu je naptiklad u
tohoto LTE modemu. Pfipojeni prostfednictvim WPS stisknutim tla¢itka probiha nasledujicim
zpasobem.

Ujistéte se, Ze ob¢ zafizeni, ktera k sob& chcete pfipojit, se nachazeji blizko sebe.

Najdéte piislusné tlacitko WPS na obou zatizenich. Pokud se na zatizeni zadné fyzické
tlacitko WPS nenachazi, pfihlaste se do konfigura¢niho rozhrani zatizeni a hledejte
softwarové tlacitko v ném (viz navod k obsluze daného zafizeni; umisténi tlacitka WPS tohoto
LTE modemu je popsano v kapitole 5.4 Obrazovka WPS).

Stisknéte tlacitko na jednom ze zafizeni (na potadi nezalezi). WPS tlacitko tohoto LTE
modemu je zapotiebi stisknout a podrzet alesponi 10 vtefin.
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Krok 4

Béhem nasledujicich dvou minut stisknéte také tlacitko na druhém zatizeni. Registrator poté
odesle nazev sité (SSID) a bezpecnostni kli¢ prostiednictvim zabezpeceného ptipojeni
zapisovanému.

Pokud potiebujete zkontrolovat, zda doslo k uspésnému piipojeni pomoci WPS, podivejte se
do konfigura¢niho rozhrani pfistupového bodu (AP). Uvidite-li na seznamu bezdratové
klientské zafizeni, bylo pfipojeni pomoci WPS uspéesné.

----Konec

5.5.5.2 Vytvoreni bezdratové sité prostfednictvim kédu PIN

Krok 1
Krok 2
Krok 3

Krok 4
Krok 5
Krok 6

Krok 7

Metoda zadavani kodu PIN zajistuje, ze k vytvoreni bezdratové sité¢ dojde zaruené mezi
dvéma pozadovanymi zafizenimi, a ne striktné mezi dvéma blizkymi zafizenimi, které
aktivuji funkci WPS. Metoda zadavani kodu PIN vyzaduje piihlaSeni do konfiguraénich
rozhrani obou zafizeni, které chcete propojit.

Pfi pouziti metody zadavani koédu PIN je nutné nejdiive zadat kod PIN bezdratového
klientského zatizeni do LTE modemu. Poté, jakmile bude funkce WPS na prvnim zafizeni
aktivni, bude zobrazen kdd PIN pro druhé zatizeni. V pfipadé, ze se oba kody PIN budou
shodovat, odesle prvni zafizeni informace o siti a piistupu druhému zatizeni a umozni mu tak
pfistup do sité.

Nasledujici kroky popisuji vytvofeni bezdratové sit€ mezi ptistupovym bodem / bezdratovym
routerem (dale pouze jako AP) a klientskym zafizenim metodou zadavani kodu PIN.

Ujistéte se, ze je funkce WPS na obou zafizenich aktivni.
Piejdéte do sekce WPS konfiguraéniho rozhrani AP. Postup naleznete v navodu k obsluze.

Vyhledejte kod PIN k ptipojeni WPS klientského zatizeni. MlZe se nachazet pfimo na
zafizeni nebo v pfislusné ¢asti konfiguracniho rozhrani.

Zadejte kod PIN klientského zatizeni do konfigura¢niho rozhrani AP.
Aktivujte funkci WPS na obou zatizenich v rozpéti maximalné dvou minut od sebe.

Pro aktivaci funkce WPS pouZijte konfiguracni rozhrani, ne fyzické tlacitko na samotném
zafizeni.
Po pfipojeni pocitace k bezdratovému klientskému zatizeni se zkuste pfipojit k internetu.

Bude-li internet k dispozici, byla konfigurace sité prostiednictvim WPS uspésna.

Pokud pfipojeni k internetu nebude k dispozici, podivejte se do konfigura¢niho rozhrani
ptistupového bodu (AP). Uvidite-li na seznamu bezdratové klientské zatizeni, bylo ptipojeni
pomoci WPS tispésné.

Na nésledujicim obrazku je zndzornéno bezdratové klientské zafizeni (notebook), které se
ptipojuje k pristupovému bodu (AP) metodou zadavani kodu PIN.
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Obréazek 5-12 Ptiklad konfigurace pomoci WPS: Metoda zadavani kédu PIN

ZAPISOVANY REGISTRATOR

- WPS

- WPS pin tohoto
— zafizeni
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Zadejte WPS pin
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SS5iD
WPA(2)-PSK
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5.5.5.3 Jakym zptisobem WPS funguje

Béhem ptipojovani dvou zatizeni s podporou WPS maji ob¢ zatizeni riiznou roli. Jedno
zafizeni plni roli registratora (tedy zafizeni, které poskytuje informace o siti a zabezpeceni) a
druhé funkci zapisovaného (tedy zatizeni, které informace o siti a zabezpeceni pfijima).
Registrator vytvori zabezpeceny tunel EAP (Extensible Authentication Protocol), jehoz
prostiednictvim zapisovanému odesle nazev sité (SSID) a kli¢ WPA-PSK nebo WPA2-PSK.
Metoda zabezpedeni, WPA-PSK nebo WPA2-PSK, zavisi na vybavenosti ptipojovanych
zatizeni. Technologie WPS 2.0 neumoziuje pouziti metody WPA-PSK. Pokud jiz je
registrator soucasti sité, odesle stavajici informace. Jestlize zatim zadna sit’ neexistuje,
probéhne vygenerovani nahodného SSID a hesla WPA(2)-PSK.

Na nasledujicim obrazku je znazornéno bezdratové klientské zatizeni (notebook), které se
ptipojuje k pfistupovému bodu (AP).
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Obréazek 5-13 Ptiklad konfigurace pomoci WPS: Metoda zadavani kodu PIN
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Role registratora a zapisovaného plati pouze po dobu trvani konfigura¢niho procesu WPS
(tedy maximaln¢€ dvé minuty). Pfi pfiStim pouziti WPS muiZe roli registratora v piipadé
potieby prevzit jiné zatizeni.

Proces pripojeni prosttednictvim WPS funguje podobné jako potfeseni rukou — Gicastnici
transakce WPS jsou vzdy pravé dvé zatizeni. Odtud pochazi také anglické pojmenovani
procesu vymény informaci, tedy ,handshake®. Chcete-li do sité stejnym zptisobem piipojit
dalsi zafizeni, je nutné proces opakovat s tim, ze jedno ze zafizeni bude jiz soucasti sité, do
které chcete nové zatizeni pfipojit.

Mgjte na paméti, ze LTE modem nemusi byt vzdy registratorem, stejné tak bezdratové
klientské zatizeni nemusi byt zapisovanym. Registratorem miize byt libovolny piistupovy bod
(AP) podporujici WPS, stejné jako né€kterd klientska zatizeni.

5.5.5.4 Omezeni WPS

Technologie WPS ma né&ktera omezenti, které je nutno vzit v potaz.

®  WPS funguje pouze v sitich infrastrukturalniho typu, tedy v téch, které umoziuji
vzéjemnou komunikaci ptistupovych bodu a klientskych zafizeni. V sitich typu ad hoc
(bez piistupovych bodh) tato technologie nefunguje.

®  Technologie WPS vzdy funguje vyhradn¢ mezi dvéma zatizenimi. Zapsat do sité nelze
vice zafizeni soucasné — registraci je nutné provadét vzdy zvlast.

Pokud naptiklad uvazujeme dva zapisované a jednoho registratora, je zapotiebi nejdiive
nastavit pripojeni prvniho zapisovaného (at’ uz fyzickym tlac¢itkem WPS nebo zadanim kodu
PIN), a po uspésné registraci stejny postup zopakovat také u druhého zapisovaného.

®  Technologie WPS funguje pouze s patficné vybavenymi zatizenimi. Do sité, kterd byla
vytvorena s pouzitim technologie WPS, vSak je samoziejmé pozdé€ji mozné pridat i
zafizeni, které tuto funkci nepodporuji.
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Principem fungovani technologie WPS je automatické piifazovani nahodné generovanych
hesel WPA-PSK/WPA2-PSK od registratora zapisovanému. Dojde-li k vygenerovani hesla
podle standard WPA-PSK nebo WPA2-PSK zalezi na technickych parametrech zatizeni.
Informaci o dostupné urovni zabezpeceni naleznete napiiklad v konfigura¢nim rozhrani
registratora (pokud takovou funkci ptislu§né zafizeni podporuje). Takto vygenerované heslo
muzete nasledné zadat do zafizeni, které technologii WPS nepodporuje, ¢imz dojde ke
standardnimu pfipojeni k vytvorené siti (zatizeni vSak stdle musi podporovat metody Sifrovani
WPA-PSK nebo WPA2-PSK).

®  Technologie WPS 2.0 neumoziiuje pouziti metody WPA-PSK.

®  Pokud se rozhodnete pro pouziti metody PBC (tedy stisknutim WPS tlacitka), méjte na
paméti, Ze jeji podstatou je vytvoreni dvouminutového ,,0kna“, béhem kterého se do sité
mize piipojit libovolné zatizeni podporujici WPS. Registrator totiz nemitiZe nijak
rozpoznat ,spravného” zapisovatele, a nemuze tedy rozli$it mezi zafizenim, které chcete
skute¢né pfipojit, a narusitelem. B€hem tohoto intervalu miize do vasi sité proniknout
hacker.

Jestli k této situaci doslo vSak Ize snadno ovéfit. Jak jiz bylo feceno, technologie WPS funguje
vzdy jen mezi dvéma zafizenimi. Pokud tedy béhem dvouminutového intervalu doslo k
navazani pfipojeni s jinym zafizenim, vase zafizeni nebude moci pfijmout roli zapisovan¢ho a
nebude se tak moci do sité pfipojit. Pokud tato situace nastane, oteviete konfigura¢ni rozhrani
pristupového bodu a podivejte se na seznam ptipojenych klientskych zafizeni (typicky jsou
uvedeny jejich MAC adresy). Nezavisle na tom, jakym zptisobem doslo k ptipadnému
naruseni sité cizim zafizenim, k tomu, aby toto zatizeni ziskalo pfistup k vasi bezdratové siti,
musi byt pfifazeno k pristupovému bodu. Zkontrolujte MAC adresy vsech klientskych
zafizeni ve vasi domacnosti (byvaji uvedeny na Stitku na spodni strané zatizeni). Pokud na
seznamu v konfigura¢nim rozhrani najdete nezndmou MAC adresu, miZete ji ze seznamu
odstranit. Alternativnim feSenim je restartovani pristupového bodu.
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Vytvoieni domaci sité

6.1 Piehled

Mistni sit’ LAN (Local Area Network) je sdileny komunikacni systém, ke kterému je
pripojeno nékolik pocitacti nebo mobilnich zafizeni. Sit’ LAN je zpravidla vytvofena v ramci
konkrétni oblasti, napt. budovu nebo podlazi budovy.

Pomoci obrazovek LAN v konfiguracnim rozhrani miizete napft. nastavit DHCP server nebo
spravovat IP adresy.

LAN g
()

B

6.1.1 Co potiebujete védét

Pred ¢tenim této kapitoly je vhodné seznamit se s nasledujicimi pojmy.

6.1.1.1 O IP adrese v siti LAN

Podobné jako domy na ulici sdili jeji nazev, pocitace v ramci jedné mistni sit¢ LAN sdili
stejnou IP adresu. Jedna se o adresu internetového protokolu — IP.

Maska podsité

Maska podsité specifikuje segment IP adresy patfici dané sit. LTE modem vypocita masku
podsité automaticky, na zakladé vami zadané IP adresy. Masku podsité vypocitanou LTE
modemem neni nutné ménit, pokud instrukce nefikaji jinak.
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DHCP

Protokol DHCP (Dynamic Host Configuration Protocol) pfidéluje klientskym zatfizenim po
pfipojeni do sité konfiguraci TCP/IP. LTE modem obsahuje integrovany DHCP server, ktery
podporovanym klientskym zatizenim pfid€luje IP adresy a hodnoty DNS serverd.

DNS

DNS (Domain Name System) je hierarchicky systém doménovych jmen mapujici ndzev
domény na ptislusnou IP adresu a opacné. DNS server je mimoiadné dulezity, jelikoz bez néj
byste si museli pamatovat IP adresu kazdého poéitace, ke kterému se chcete ptipojit. Adresy
DNS serveri jsou piidélovany klientskym zatizenim automaticky spolu s IP adresou a maskou
podsité DHCP serverem.

6.1.1.2 O UPnP

Jak poznam, ze pouzivam zafizeni UPnP?

Zatizeni UPnP se zobrazi jako ikona pii otevieni nabidky Zobrazit pocitace a zafizeni v siti v
Ovladacich panelech (Windows 10). Kazdé zatizeni UPnP ve vasi siti se v této nabidce objevi
samostatné. Poklepanim na ikonu zobrazite dal$i informace o zatizeni UPnP a jeho
vlastnostech.

Upozornéni ohledné zarizeni UPnP

Zatizeni a aplikace, které provadéji automatizovany preklad sitovych adres (NAT), soucasné
mivaji pfistup k portlim brany firewall, coz mliZe piedstavovat bezpe¢nostni riziko.
Prostiednictvim téchto zatizeni a aplikaci lze také v nekterych piipadech ziskat informace o
zabezpeceni site.

Jakmile se do site ptipoji zatizeni UPnP, ohlasi svou pfitomnost prostfednictvim zpravy
multicast. Z bezpecnostnich diivodt tento LTE modem povoluje zpravy multicast pouze v
mistni siti.

Veskera zatizeni UPnP v ramci sité tak mezi sebou mohou volné komunikovat bez potteby
dalsiho nastaveni. Funkci UPnP je mozné vypnout, pokud tato zafizeni nechcete pouzivat.

6.2 Obrazovka Nastaveni LAN

Vstupte do obrazovky Nastaveni LAN kliknutim na Sitové nastaveni > Domaci sit’. Pomoci
této obrazovky muliZete nastavit IP adresu mistni sit€¢, masku podsit¢ LTE modemu, parametry
DHCP serveru, parametry IP adresovani a hodnoty DNS.
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Obréazek 6-1 Sit'ové nastaveni > Domaci sit’ > Nastaveni LAN (DHCP povoleno)

Zde uvedena LAN IP adresa je IP adresa provae piihlaseni ke konfiguradnimu rozhrani. Nastaveni DHCP serveru uréuje pravidla pfifazovani IP adres LAN klientim

vevasi siti.

Nastaveni IP LAN
IP adresa

Maska subsité :

Stav DHCP serveru
DHCP :
Doba zapljéeni DHCP

Hodnoty IP adresovani
Podateéni adresa IP poolu

Velikost poolu

DNS hodnoty
DMS server1:
DNS server2:
DMS server 3:

192.168.1.1
255.255.255.0

® Povolit O Zakézat

[0 Jontidenianyrant hod.[o | min. (2 minuty a2 31 ani)

192.168.1.33

i

2 (1~32)

DNS proxy ~ | 192.168.1.1
Neni

Neni

Pouiit Zrusit

Obréazek 6-2 Sit'ové nastaveni > Domaci sit’ > Nastaveni LAN (DHCP zakazano)

Zde uvedend LAN IP adresa je IP adresa provaZe piihla3eni ke konfiguradnimu rozhrani. Mastaveni DHCP serveru uréuje pravidla pfitazovani IP adres LAN klientim

ve vasi siti.

Nastaveni IP LAN
IP adresa

Maska subsité :

Stav DHCP serveru
DHCP :

Stav DHCP relay
DHCP Relay
DHCP Relay server

192.168.1.1
255.255.255.0

O Povolit ® Zakazat

O Povolit ® Zakszat

Poufit Zrusit

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 6-1 Sit'ové nastaveni > Domaéci sit’ > Nastaveni LAN

Polozka

Popis

Nastaveni IP LAN

IP adresa

Zadejte IP adresu sit¢ LAN, kterou chcete LTE modemu pfifadit ve
standardni desitkové soustavé, napt. 192.168.1.1 (vychozi nastaveni).

Maska subsité

Zadejte masku podsité ve standardni desitkové soustave, napf.
255.255.255.0 (vychozi nastaveni). LTE modem vypocitd masku
podsité automaticky, na zakladé vami zadané IP adresy. Masku
podsité vypocitanou LTE modemem neni nutné ménit, pokud
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Polozka Popis
instrukce nefikaji jinak.
Stav DHCP serveru
DHCP Whberte Povolit, pokud chcete, aby LTE modem automaticky

pfipojenym pocitacim a mobilnim zafizenim ptifazoval IP adresu,
vychozi branu a parametry DNS serverd.

Pokud zvolite moznost Zakazat, bude zapotiebi IP adresy
jednotlivym zatizenim piidélit manualné.

Pokud je protokol DHCP povolen, je zapotiebi nastavit nasledujici
parametry.

Doba zaptijéeni
DHCP

Nastavte, jak dlouho bude platna IP adresa piidélena DHCP
serverem.

Napiiklad — 0 dnt, 12 hodin a 0 minut (vychozi nastaveni).

Minimalni doba zapiijceni jsou 2 minuty, maximalni poté 31 dnd.

Hodnoty IP adresovani

Pocatecni adresa IP
poolu

Adresa

Do tohoto pole zadejte pocatecni hodnotu adresniho IP poolu.

\elikost poolu

Do tohoto pole zadejte pozadovanou velikost adresniho IP poolu.

DNS hodnoty

DNS server 1-3

Zvolte Od ISP v ptipadé, Ze vas poskytovatel ptipojeni (operator)
ptifazuje informace o DNS serveru (a vetejnou IP adresu LTE
modemu).

Zvolte DNS proxy, pokud chcete, aby LTE modem svou vlastni
adresu odesilal klientim v mistni siti.

Zvolte UZivatelem definovany, pokud mate IP adresu DNS serveru
k dispozici. IP adresu DNS serveru poté zadejte do pole napravo.
Pokud zvolite moZnost UZivatelem definovany a ponechéte IP
adresu na hodnot¢ 0.0.0.0, UZivatelem definovanyse po kliknuti na
tlagitko Pouzit zméni na Neni. Pokud druhy DNS server v pofadi
nastavite na UZivatelem definovany a zadate stejnou IP adresu jako
v ptipad¢ prvniho, zméni se nastaveni UZivatelem definovany po
kliknuti na tlagitko Pouzit na Neni.

Pokud Zadné DNS servery nechcete nastavovat, vyberte Neni. V
takovém piipadé je nutné, aby byl v siti jiny DHCP server, jinak bude
zapotiebi vSem zafizenim manualné piiradit adresy DNS serveru.
Pokud nenastavite DNS server, bude nutné si pamatovat IP adresu
kazdého pocitace, ke kterému se chcete pfipojit.

Stav DHCP relay

DHCP Relay

Tyto pole se zobrazi v ptipad¢, ze zakazete DHCP server.
Zvolte Povolit pokud méte k dispozici IP adresu DHCP serveru.
Zvolte Zakézat pokud neméte k dispozici IP adresu DHCP serveru.

Pokud je pouziti DHCP relay povoleno, je zapotiebi nastavit
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Polozka Popis
nasledujici parametry.
DHCP Relay Zadejte IP adresu DHCP serveru, ktery si piejete pouzit.
server
Pouzit Kliknutim na tlacitko Pouzit ulozite provedené zmény.
Zrusit Kliknutim na Zrusit obnovite pfedchozi nastaveni této sekce.

6.3 Obrazovka Staticky DHCP

Tato tabulka vam umozni prifadit IP adresy v siti LAN konkrétnim zafizenim, a to na zakladé
jejich MAC adresy.

Kazdé zatizeni v ethernetové siti ma jedine¢nou adresu MAC (Media Access Control). MAC
adresa je zafizenim pfifazena z vyroby a sklada se z Sesti parti hexadecimalnich znaka
oddélenych dvojteckou, napt. 00:A0:C5:00:00:02.

6.3.1 Nez zacnete

Pokud chcete zafizeni pfidat na seznam na obrazovce Staticky DHCP, zjistéte jeho MAC
adresu.

Pomoci této obrazovky miizete zménit nastaveni statického DHCP vaseho LTE modemu.
Vstupte do této obrazovky kliknutim na Sitové nastaveni > Domaci sit’ > Staticky DHCP.

Obrazek 6-3 Sit'ové nastaveni > Domaci sit’ > Staticky DHCP

Piidat nové statické zapujéeni (static lease)

1 HAL-9000 84:16:19:32:59.db 192.168.1.54 ]

Pouiit| | Zrudit | Obnovit

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 6-2 Sitové nastaveni > Domacf sit’ > Staticky DHCP

Polozka Popis

Pfidat nové Kliknutim na toto tlacitko vytvorite novy zdznam v tabulce.

statické

zapujceni (static

lease)

# Toto je pofadové ¢islo zaznamu.

Stav V tomto poli se nachdzi informace o tom, zda je zafizeni pfipojeno k
LTE modemu.

Néazev V tomto poli se nachazi jméno hostitele klientského zatizeni.
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MAC adresa Kazdé zatizeni v mistni siti LAN ma4 jedine¢nou adresu MAC (Media
Access Control), ktera se sklada z Sesti part hexadecimalnich znakd
oddélenych dvojteckou.

Sitova karta rozhrani, jako je napf. ethernetovy adaptér, ma pevné
stanovenou adresu. Tato adresa je pfidélena na zakladé primyslového
standardu, ktery zajist'uje, Ze zadny jiny adaptér nema podobnou

adresu.
IP adresa IP adresa ptislusného zafizeni.
Rezervovat Zaskrtnutim tohoto pole rezervujete danou IP adresu pro piislusné

zafizeni (na zakladé¢ MAC adresy a jména hostitele). Pokud zaskrtnete
pole v zahlavi tabulky, budou IP adresy rezervovany pro vSechna
zafizeni na seznamu. V tabulce se mize nachazet az 128 zaznamu.

Pouzit Kliknutim na tla¢itko PouZit ulozite provedené zmény.

Zrusit Kliknutim na Zrusit obnovite pfedchozi nastaveni této sekce.

Obnovit Kliknutim na tlac¢itko Obnovit provedete opétovné naéteni tabulky
DHCP.

Kliknete-li na tla¢itko Piidat nové statické zapiijéeni (static lease) na obrazovce Staticky
DHCP zobrazi se nésledujici dialogové okno.

Obréazek 6-4 Staticky DHCP: Pfidat nové statické zaptjéent (static lease)

MAC adresa: | |

IP adresa: | ‘

Pouzit I Ipét

Nésledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 6-3 Staticky DHCP: Ptidat nové statické zaptjéeni (static lease)

Polozka Popis

MAC adresa | Zadejte MAC adresu zafizeni, které chcete piidat.

IP adresa Zadejte IP adresu, kterou chcete zafizeni s danou MAC adresou v siti LAN
ptifadit.
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Pouzit Kliknutim na tlacitko PouZit ulozite provedené zmény.
Zpét Kliknutim na tlacitko Zpét nabidku opustite bez ulozeni zmén.

6.4 Obrazovka UPnP

Universal Plug and Play (UPnP) je sada sitovych protokold vyhlagovanych UPnP Forem.
Cilem UPnP je umoznit jednoduché ptipojeni perifernich soucasti pocitace a zjednodusit
zavadeni siti v domacnostech (sdileni dat, komunikace a zabava) i podnicich. Zatizeni UPnP
je schopno se dynamicky pfipojit k siti, ziskat IP adresu a rozpoznat ostatni zatizeni v siti.
Pokud zafizeni jiz neni pouzivano, je schopno se od sit¢ automaticky odpojit.

Pomoci této obrazovky milizete upravit nastaveni UPnP vaseho LTE modemu. Kliknéte na
Sitové nastaveni > Domaci sit’ > UPnP.

Obrazek 6-5 Sit'ové nastaveni > Domaci sit’ > UPnP

Stav UPnP
UPRP O Povolit ® zakszat

Pouiit

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 6-4 Sitové nastaveni > Domédci sit’ > UPnP

Polozka Popis

UPnP \olbou Povolit aktivujete UPnP. Mé&jte prosim na paméti, ze pomoci
aplikace nebo zatizeni UPnP mtize kdokoliv otevtit stranku webového
konfigura¢niho rozhrani bez znalosti IP adresy LTE modemu (pro
pristup do n¢j vSak bude stale potiebovat uzivatelské jméno a heslo).

Pouzit Kliknutim na tlacitko PouZzit ulozite provedené zmény.

6.5 Obrazovka UPnP seznam

Pokud je UPnP povoleno, na této obrazovce je uveden seznam vsech zatizeni UPnP, které
LTE modem v siti identifikuje.

Kliknéte na Sitové nastaveni > Domaci sit’ > UPnP seznam.
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Obrazek 6-6 Sitové nastaveni > Domaci sit’ > UPnP seznam

‘Obnovit

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 6-5 Sitové nastaveni > Doméci sit’ > UPnP seznam

Polozka Popis
# Potadové ¢islo zdznamu v tabulce.
Protokol IP protokol ptislusného UPnP zafizeni nebo aplikace v siti.

Cilova IP adresa | IP adresa piislusného UPnP zafizeni nebo aplikace v siti.

Externi port Externi (vefejny, WAN) port, ktery LTE modem dané aplikaci ptitadil.
Interni port Interni (LAN) port, ktery LTE modem dané aplikaci pfifadil.
Obnovit Kliknutim na tla¢itko Obnovit provedete opétovné nacteni tabulky.
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Statické smérovani

7.1 Piehled

LTE modem obvykle pouZziva vychozi branu pro smérovani odchozi komunikace z poc¢itacii v
siti LAN na internet. Chcete-li, aby LTE modem odesilal data do zafizeni, ktera nejsou
dostupna prostednictvim vychozi brany, pouZijte statické smérovani.

Naptiklad na nasledujicim obrazku se nachazi pocita¢ (A) ptipojeny k LAN rozhrani LTE
modemu. LTE modem sméruje vétSinu komunikace z pocitace A na internet prostiednictvim
vychozi brany LTE modemu (R1). Jedno statické smérovani vytvotite pro pfipojeni ke
sluzbam, které nabizi va§ poskytovatel ptipojeni — R2. Dalsi smérovani vytvofite pro
komunikaci se separatni siti za routerem pfipojenym k mistni siti — R3.

Obrézek 7-1 Priklad topologie statického smérovani

R1
A ® Internet

. — LAN

< VAN
® LTE
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7.2 Konfigurace statického smérovani

Pomoci této obrazovky muzete zobrazit a konfigurovat statické smérovani IPv4 LTE
modemu. Vstupte do této obrazovky kliknutim na Sit’ové nastaveni > Statické smérovani.

Obrazek 7-2 Sitove nastaveni > Statické smérovani

Pfidat nové statické smérovani

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 7-1 Sitové nastaveni > Statické smérovani

Polozka

Popis

Pfidat nové

Kliknutim na toto tlagitko pfidate nové statické smérovani IPv4 LTE

statické modemu.

smérovani

Statické

smérovani

# Potadové ¢islo zdznamu.

Aktivni Toto pole indikuje, zda je statické smérovani aktivni nebo ne.

Symbol Zluté zarovky znamena, Ze dané statické smérovani je aktivni.
Symbol sedé Zarovky znamena, ze dané statické smérovani neni
aktivni.

Stav Toto pole indikuje, zda se pfislusné statické smérovani aktualné
pouzivéa nebo ne. Symbol zluté zarovky znamen4, Ze dané statické
smérovani se aktudln€ pouziva. Symbol Sedé Zarovky znamena, ze dané
statické smérovani se aktualné nepouziva.

Jméno V tomto poli se nachazi pojmenovani ptislusného statického

smérovani smérovani.

Cilova IP adresa

V tomto poli je uvedena sitova [Pv4 adresa cilové destinace smérovani.
Smérovani je vzdy zaloZeno na ¢islovani v siti.

Brana

IPv4 adresa brany. Branou miiZze byt smérovac (router) nebo piepinac
(switch) umistény ve stejné casti sit€ jako rozhrani LAN nebo WAN
tohoto modemu. Brana slouZzi ke smérovani paketii do jejich destinace.

Maska subsité

Tento parametr uvadi masku podsité cilové destinace smérovani.

Rozhrani Tento parametr uréuje, které rozhrani zpracuje datovy tok zpracovany
pfislusnym smérovanim.
Upravit Kliknutim na ikonu Upravit oteviete dialogové okno pro Gipravu

pfislusného statického smérovani.

Kliknutim na ikonu Odstranit dané statické smérovani odstranite.
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7.2.1 Pfidat/upravit statické smérovani

Kliknéte na tlaéitko Pridat nové statické smérovani na obrazovce Statické smérovani,
ptipadné na ikonu Upravit na pravé strané tabulky. Zobrazi se nasledujici dialogové okno.
Pomoci tohoto okna miiZete nastavit jednotlivé parametry statického smérovani.

Obréazek 7-3 Statické smérovani: Piidat/upravit

[ Akdivni
Jméno smérovani :

Brana -
Maska subsité :

Interface

Cilova IP adresa

|
|
|
|
O/ Meni k dispozici

PouZit I Ipét

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 7-2 Statické smérovani: Ptidat/upravit

Polozka Popis

Aktivni Zaskrtnutim aktivujete ptislu§né pravidlo statického smérovani.
Jméno Zadejte nazev statického smérovani.

smérovani

Cilova IP adresa

Tento parametr specifikuje sitovou IP adresu cilové destinace
smérovani. Smérovani je vzdy zaloZeno na ¢islovani v siti. Pokud
potiebujete nasmérovat k jedinému hostujicimu zatizeni, pouzijte jako
masku subsité 255.255.255.255. Diky tomu bude ¢islovani sité
odpovidat ID hostujiciho zafizeni.

Bréana

Muizete urcit, zda chcete nasmérovat pakety na IP adresu brany nebo
vazaného rozhrani.

Pokud chcete zadat IP adresu brany, zadejte adresu brany na pfistim
hopu v siti. Branou miiZze byt smérovac (router) nebo piepinac (switch)
umistény ve stejné ¢asti sité jako rozhrani LAN nebo WAN tohoto
modemu. Brana slouzi ke smérovani pakett do jejich destinace.

Maska subsité

Zde zadejte masku podsite.

Rozhrani

Muizete urcit, zda chcete nasmerovat pakety na IP adresu brany nebo
konkrétniho rozhrani.

Pokud cheete pouzit konkrétni rozhrani, zaskrtnéte piislusné pole a z
rozbalovaciho seznamu zvolte rozhrani, pies které chcete datovy tok
nasmeérovat.
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Polozka Popis
Pouzit Kliknutim na tlacitko PouZit ulozite provedené zmény.
Zpét Kliknutim na tlac¢itko Zpét nabidku opustite bez ulozeni zmén.

Vydéani 01

Copyright © Huawei Technologies Co., Ltd.

65




LTE CPE B2368
Uzivatelska piirucka 8 Preklad sitovych adres (NAT)

Preklad sitovych adres (NAT)

8.1 Prehled

Pieklad sitovych adres (Network Address Translation - NAT, definice viz RFC 1631) je v
pocitacovych sitich zptisob tpravy sitového provozu prochazejiciho pies router prepisem
zdrojové nebo cilové IP adresy, ptipadné i hlavicek protokolll vyssi vrstvy.

8.1.1 Co potrebujete védét

Pied ¢tenim této kapitoly je vhodné seznamit se s nasledujicimi pojmy.

Vnitfni/vnéjsi a globalni/lokalni

Parametr vnitini/vnéjsi oznacuje polohu hostitele vzhledem k LTE modemu. Naptiklad
pocitace a zatizeni ve vas$i domaci siti jsou vnitini hostitelska zafizeni, zatimco webové
servery na internetu jsou vngjsi hostitelska zatizeni.

Parametr globalni/lokéalni oznacuje IP adresu hostitelského zatizeni v paketu pii jeho
prichodu routerem. Lokalni adresa odkazuje na IP adresu hostitelského zatizeni pii pohybu
paketu v mistni siti, zatimco globalni adresa je IP adresou hostitelského zafizeni pii datovém
toku totozného paketu v siti WAN.

NAT

Zjednodusené feceno, technologie NAT méni zdrojovou IP adresu datového paketu od
odbératele (tedy vnitini, lokdlni adresy) na jinou (vnitini globalni) pfed nasmérovanim paketu
do sit¢ WAN. Jakmile je pfijata odpovéd’, provede NAT pieklad cilové adresy (vnitini
globalni) zpét na vnitini lokalni adresu, a to pfed nasmérovanim na vnitini hostujici zatizeni.

Pfesmérovani porta
Pfesmérovani portl je seznam vnitinich (tj. schovanych za NAT v siti LAN) serverd,
napiiklad webovych nebo FTP, které je mozné ucinit viditelnymi zvnéjsku, a to i pfesto, ze
diky NAT pisobi cela vnitini sit’ zvnéjsku jako jeden pocitac.

Vice informaci

Podrobnéjsi popis technologie NAT je uveden v kapitole 8.6 Technické podrobnosti.
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8.2 Obrazovka Pfesmérovani porta

Pomoci obrazovky Piesmérovani porti je mozné nastavit pfemosténi pro pfichozi servisni
pozadavky do mistni sité.

Ptesmérovat na mistni IP adresu pozadovaného serveru Ize jediné ¢islo portu nebo jejich
rozsah. Cislo portu také slouzi pro identifikaci sluzby, napf. webova sluzba bézi na portu 80,
FTP napriklad na portu 21. V nékterych piipadech, naptiklad u neznamych sluzeb nebo pokud
jeden server podporuje vice sluzeb (takovym je webovy server i FTP), je lepsi specifikovat
rozsah portti. Danému portu nebo jejich rozsahu je mozné piiradit prave jednu IP adresu
serveru.

Vice informaci o ¢islech portl naleznete v dokumentu RFC 1700.

[ pozNnAMKA

Mnoho poskytovateld internetového ptipojeni nedovoluje spousténi serverovych procest (naptiklad
webovych nebo FTP serverit) z doméci adresy. Poskytovatelé mohou pravidelné vyskyt takovych
procest ovefovat a v piipadé pochybnosti zablokovat vas Gcet. Mate-li jakékoliv pochybnosti nebo
otazky, obrat'te se na poskytovatele pfipojeni k internetu (operatora).

Konfigurace serveriti pro pfesmérovani porti (priklad)

Reknéme, Ze chce piitadit porty 21-25 jednomu serveru FTP, Telnet a SMTP (A na obrazku),
port 80 dalsimu (B na obrazku) a ptitadit vychozi IP adresu serveru 10.0.0.35 tietimu (C na
obrazku). Zatimco vy miZzete ptifadit LAN IP adresu, poskytovatel pfipojeni k internetu
pritazuje WAN IP adresu. Cela sit’ NAT piisobi zvnéjsku (na internetu) jako jediné hostitelské
zatizeni.

Obrazek 8-1 Ptiklad n&kolika servert schovanych za jednou siti NAT

A=10.0.0.33 LAN WAN

IPAddress
assioned by ISP

C=10.0.0.35

D=10.0.0.26

8.2.1 Obrazovka Pfesmérovani porta

Vstupte do obrazovky PFesmérovani portia kliknutim na Sitové nastaveni > NAT.
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Obréazek 8-2 Sitové nastaveni > NAT > Pifesmérovani portll

Pfidat nové pravidio

Pfesmérovani portll (Port Forwarding) se béZné poudiva pro nékieré internetové akiivity, jako je online gaming, P2P sdileni soubori nebo dokonce hostovani serveril
ve vadi siti. Vytvafi pfemosténi umoZfiujicl igastnikovi z internetu spravné kontaktovat specifického LAN klienta ve va3i siti

B pomnamka:

TCP port 7547 je rezervovan pro poZadavek na pfipojeni protokolem TROG9
TCP porty 10000 a 10001 jsou rezervované pro systém

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 8-1 Sitové nastaveni > NAT > Pfesmérovani porttl

Polozka Popis

Ptidat nové Kliknutim na toto tlacitko vytvoftite nové pravidlo presmérovani porta.
pravidlo

# Toto je potadové Cislo zdznamu.

Stav Toto pole indikuje, zda je dané pravidlo aktivni nebo ne.

Symbol Zluté Zarovky znamena, zZe dané pravidlo je aktivni. Symbol

Sedé Zarovky znamenad, ze dané pravidlo neni aktivni.

Jméno sluzby

Toto je nazev dané sluzby. Pokud byla sluzba pfidana ru¢né, bude zde
uvedeno Definovano uZzivatelem. Tuto poloZzku lze upravit kliknutim
na ikonu Zmeénit.

WAN rozhranf

Identifikace WAN rozhrani, pies které je sluzba presmérovana.

WAN pocatecni
port

Cislo prvniho externiho portu identifikujiciho danou sluzbu.

WAN koncovy
port

Cislo posledniho externiho portu identifikujiciho danou sluzbu.

LAN pocatecni
port

Cislo prvniho interniho portu identifikujiciho danou sluzbu.

LAN koncovy
port

Cislo posledniho interniho portu identifikujiciho danou sluzbu.

LAN IP adresa

Toto je IP adresa serveru.

Protokol Verze IP protokolu podporovand virtudlnim serverem — TCP, UDP
nebo TCP/UDP.
Zmenit Kliknutim na ikonu Zménit mizete dané pravidlo pfesmérovani

upravit.

Kliknutim na ikonu Smazat mizete dané pravidlo pfesmérovani
odstranit. Méjte na paméti, Ze nasledujici pravidla pfesmérovani se po
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Polozka

Popis

odstranéni pravidla posunou o jednu pozici vyse.

8.2.2 Obrazovka Upravit pfresmérovani porta

Nasledujici obrazovka slouZi pro pfidani nového nebo tpravu stavajiciho pravidla
presmérovani porta. Kliknéte na tlacitko Pridat nové pravidlo na obrazovce Presmérovani
porti nebo kliknéte na ikonu Upravitv fadku se stavajicim pravidlem.

Obrazek 8-3 Presmérovani portti: Pfidat/upravit

Pridat nové pravidlo

Mazev sluZby

WAN rozhrani ;

LAM IP adresa :
Protokol:

B Poznamka:

WAN pocatedni port :
WAN koncowy part
LAMN podatedni port
LAMN koncovy port

gt
P
p = ~

| Definovano uZivatelem « |

Data -
TCP ~
Prn nfeklad narti dn intarnihn carver radeite Aicln nfekladanédhn nnrtn N
Pouiitl Ipét

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 8-2 Piesmérovani portl: Piidat/upravit

Polozka

Popis

Né&zev sluzby

Pojmenuje pravidlo pfesmérovani pomoci standardnich znakt (A—Z,
a—z, 1-2 atd.).

WAN rozhranf

Identifikace WAN rozhrani, ptes které je sluzba presmérovana.

WAN pocatecni
port

Vychozi cilovy port datovych paketti.
Chcete-li pfesmérovat pouze jeden port, zadejte stejné ¢islo portu také
do pole WAN koncovy port.

Chcete-li pfesmérovat fadu porti, zadejte do tohoto pole ¢islo
pocate¢niho portu a ¢islo koncového portu zadejte do pole WAN
koncovy port.
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8.3 Obrazovka DMZ

Polozka

Popis

WAN koncovy
port

Zadejte Cislo koncového portu vychoziho cilového portu z daného
rozsahu.

Chcete-li pfesmérovat pouze jeden port, zadejte ¢islo portu do pole
WAN pocateéni port a stejné Cislo uved'te zde.

Chcete-li pfesmérovat fadu porti, zadejte do tohoto pole ¢islo
koncového portu a ¢islo pocateéniho portu zadejte do pole WAN
pocatec¢ni port vyse.

LAN pocatecni Cislo portu, na ktery chcete prostiednictvim LTE modemu pieposlat

port ptichozi datovy tok. Chcete-li zadat rozsah portt, do tohoto pole
zadejte ¢islo pocatecniho portu.

LAN koncovy Cislo koncového portu piesmérovaného rozsahu.

port

LAN IP adresa

Zadejte vnitini IP adresu virtualniho serveru, ktery si piejete pouZit.

Protokol Vyberte protokol podporovany timto virtualnim serverem. Moznosti
jsou TCP, UDP nebo TCP/UDP.

Pouzit Kliknutim na tlacitko PouZit ulozite provedené zmény.

Zpét Kliknutim na tlacitko Zpét se vratite na ptedchozi obrazovku bez

uloZeni.

DMZ (anglicky demilitarized zone) je fyzicka nebo logicka podsit, ktera je z bezpe¢nostnich
diivodl oddé€lena od ostatnich zafizeni. V§echny pakety piijaté rozhranim WAN LTE modemu
budou presmérovany na vychozi server, ktery nastavite.

Vstupte do této obrazovky kliknutim na Sit’ové nastaveni > NAT > DMZ.

[ poznAMKA

Veskera nastaveni na této obrazovce maji vyssi prioritu nez pravidla konfigurovand na obrazovce Sit’ové
nastaveni > NAT > PFesmérovani porti.
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Obrazek 8-4 Sit'ové nastaveni > NAT > DMZ

Presmérovani porti DMZ Spojeni ALG

Demilitarizovana zéna (DMZ) dovoluje poditatim pfipojenym k tomuto zafizeni byt vystavené na internetu.

Nastaveni vychoziho serveru

[ adresa vichozine senveru 0.0.0.0

Poufit Zrusit

B Poznamka:

Oznaéte zaZkrtdvaci pole, zadejte IP adresu a kliknutim na "Pouit” aktivujte DMZ hostitele.
ZruZenim oznaéenf zadkntavaciho pole a kliknutim na "Pouit’ DMZ hostitele deaktivujete.

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 8-3 Sitové nastaveni > NAT > DMZ

Polozka Popis

Adresa Zadejte IP adresu DMZ hostitele, je-li k dispozici. Hodnota 0.0.0.0
vychoziho znamena, Ze je tato funkce vypnuta.

serveru

Pouzit Kliknutim na tlaéitko PouZit ulozite provedené zmény.

Zrusit Kliknutim na Zrusit obnovite pfedchozi nastaveni této sekce.

8.4 Obrazovka Spojeni

Pomoci obrazovky Spojeni miizete nastavit limit soubéznych NAT spojeni pro jednotliva
klientska zafizeni. Vstupte do této obrazovky kliknutim na Sit'ové nastaveni > NAT >
Spojeni.

Obrazek 8-5 Sit'ové nastaveni > NAT > Spojenti

Presmérovani porta DMZ Spojeni

Gislo nize nastavuje omezeni otevienjch spojeni na hostitele (LAN IP adres). Nékieré aplikace, zejména typu P2P sdileni soubord, vyZaduji vétsi poiet NAT spojeni,
abyste dosahli wiEich rychlosti odesilani a stahovani.

WAX NAT spojeni na hostitele : (512 - 20480)

Poufit Zrusit

Nésledujici tabulka shrnuje pole dostupna na této obrazovce.
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Tabulka 8-4 Sitové nastaveni > NAT > Spojeni

Polozka Popis

MAX NAT Do tohoto pole zadejte maximalni pocet soubéznych NAT spojeni pro
spojeni na jednotliva klientska zatizeni.

hostitele

Pokud aplikace typu P2P pouziva pouze n€kolik aplikaci, mizete toto
¢islo zvysit a dosdhnout tak vyssi rychlosti stahovani. Je-li vSak
takovych aplikaci hodné, doporucujeme toto Cislo snizit, aby nedoslo k
vycerpani dostupnych NAT spojeni.

Pouzit Kliknutim na tlacitko PouZit ulozite provedené zmény.

Zrusit Kliknutim na Zrusit obnovite pfedchozi nastaveni této sekce.

8.5 Obrazovka ALG

Pomoci obrazovky ALG mizete povolit nebo zakazat branu aplikaéni vrstvy (ALG) pro SIP.
Kliknutim na tlacitko PouZit ulozite provedené zmény.

Brana SIP ALG umozZiiuje pfesmérovani SIP hovort prostfednictvim piekladu IP adres v
datovém toku skrze NAT. Po registraci LTE modemu na SIP serveru pieloZi brana SIP ALG
soukromou IP adresu LTE modemu uvniti datového toku SIP na vetejnou IP adresu. Po
aktivaci brany SIP ALG odpada potieba pouziti komunikace STUN nebo jakékoliv odchozi

proxy.

V prostredi sit¢ LTE mize snadno dojit k pretizeni LTE rozhrani pii odesilani pozadavki na
opakovanou registraci u SIP serveru z divodu ¢asového limitu relace. Vychozi ¢asovy limit
spojeni u NAT (3600 vtefin) snizuje pravdépodobnost pretizeni.

Obrazek 8-6 Sit'ové nastaveni > NAT > ALG

Povolit nebo Zakazat SIP ALG

Stav ALG
ALG ® Povolit O Zakdzat

Poudit

8.6 Technické podrobnosti

Podkapitoly nize popisuji technologické aspekty témat, kterymi se zabyvala tato kapitola.
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8.6.1 Zakladni definice technologie NAT

Parametr vnitini/vnéjsi oznacuje polohu hostitele vzhledem k LTE modemu. Napitiklad
zatimco pocitace a zatizeni ve vasi domadci siti jsou vnitini hostitelska zatizeni, zatimco
webové servery na internetu jsou vnéjsi hostitelska zafizeni.

Parametr globalni/lokalni oznaduje IP adresu hostitelského zafizeni v paketu pfi jeho
pruchodu routerem. Lokalni adresa odkazuje na IP adresu hostitelského zafizeni pti pohybu
paketu v mistni siti, zatimco globalni adresa je IP adresou hostitelského zafizeni pii datovém
toku totozného paketu v siti WAN.

Uvédomme si, Ze zatimco parametr vnitini/vnéj$i oznacuje umisténi hostitele, parametr
globalni/lokalni se vztahuje k IP adrese hostitele v datovém paketu. Proto je vnitini lokalni
adresa (ILA) IP adresnou vnitiniho hostitele za pfedpokladu, Ze se paket stale nachazi v
mistni siti, zatimco vnitini globalni adresa (IGA) je IP adresu totozného vnitiniho hostitele,
avsak ve vnéjsi siti (WAN). Nasledujici tabulka vySe uvedené definice shruje.

Tabulka 8-5 Z&kladni definice technologie NAT

POJEM Popis

Vnitini Toto oznaceni se vztahuje na hostitele v siti LAN.
Vnéjsi Toto oznaceni se vztahuje na hostitele v siti WAN.

Lokalni Adresa paketu (vychozi nebo cilova) pfi jeho pohybu v siti LAN.

Globélni | Adresa paketu (vychozi nebo cilova) pfi jeho pohybu v siti WAN.

Béhem piekladu NAT nikdy nedochézi ke zméné adresy (at’ uz lokélni nebo globalni)
vngjsiho hostitele.

8.6.2 Co se déje béhem prekladu NAT

Zjednodusen¢ feceno, technologie NAT méni zdrojovou IP adresu datového paketu od
odberatele (tedy vnitini, lokalni adresy) na jinou (vnitini, globalni) pfed nasmérovanim paketu
do sit¢ WAN. Jakmile je ptijata odpovéd’, provede NAT pieklad cilové adresy (vnitini
globalni) zpét na vnitini lokélni adresu, a to pfed nasmérovanim na vnitini hostujici zatizeni.
Béhem piekladu NAT nikdy nedochézi ke zméné adresy (at’ uz lokalni nebo globalni)
vngjsiho hostitele.

Globalni IP adresa vnitinich hostitelli miize byt statickd nebo dynamicka a je ptifazovana
poskytovatelem ptipojeni k internetu. Kromeé toho mtizete ve své mistni siti uréit servery,
napiiklad webovy server a Telnet, které budou pristupné zvnéjsku. Pokud Zadné servery
neurcite, nabizi preklad NAT ptidavny benefit v podobé ochrany branou firewall. Bez definice
konkrétnich serverti bude LTE modem filtrovat veskeré pfichozi pozadavky a tim padem
branit ptipadnym narusitelim pted vniknutim do sité. Vice informaci o piekladu IP adres
naleznete v dokumentu RFC 1631, The IP Network Address Translator (NAT).

8.6.3 Jakym zptisobem preklad NAT funguje

Soucasti kazdého datového paketu jsou dvé adresy — vychozi a cilova. Co se odchozich
paketi tyce, vnitini lokalni adresa (ILA) je vychozi adresou v siti LAN a vnitini globalni
adresa (IGA) je vychozi adresou v siti WAN. U pfichozich pakett je ILA je cilovou adresou v
siti LAN a IGA je cilovou adresou v siti WAN. Technologie NAT pielozi soukromé (lokalni)
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IP adresy na unikani globalni adresu, ktera je vyzadovana pro komunikaci s hostiteli v
ostatnich sitich. Nahrazuje ptivodni vychozi IP adresu (a ¢islo zdrojového portu TCP ¢i UDP
pii NAT piekladu N:1 nebo M:N) v kazdém paketu, ktery poté odesle do internetu. LTE
modem uchovava zaznamy o ptivodnich IP adresach a Cislech portti, takze u ptichozich pakett
je mozné snadno obnovit ptivodni hodnoty. Nasledujici schéma vyse popsany princip

popisuje.

Obréazek 8-7 Jakym zptisobem pieklad NAT funguje

NAT Table
Inside Local [P Inside Global
Address IP Address
182 168.1.10 1G4 1
LAN 192168111 | 1GA2
182.168.1.13 192.168.1.12 IGA 3 WAN
192.168.1.13 1GA 4
5
192.168.1.10 |58
-ﬁ’_T_
Inside Local inside Global
Address(ILA) Address(|GA)

192168111 192.168.1.10
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Dynamické DNS

9.1 Piehled

Tato kapitola popisuje, jak nakonfigurovat va§ LTE modem pro pouZiti s dynamickym DNS.
Dynamické DNS umoziuje nahradit stavajici, dynamickou IP adresu jednim nebo mnoha
dynamickymi DNS sluzbami, které zplisobi, Ze vas mlzZe jakakoliv vnéjsi sluzba kontaktovat
(napt. v aplikacich typu NetMeeting nebo CU-SeeMe) Prostfednictvim této funkce miiZete
rovnéz pristupovat k vasemu FTP serveru nebo webovym strankam prostfednictvim
doménového jména (napt. myhost.dhs.org, kde ,myhost je nazev dle vlastniho uvazeni),
které bude na rozdil od neustale se ménici IP adresy stalé. Pratelé a znami vas budou moci
kontaktovat bez toho, aniz by znali vasi IP adresu.

Nejdtive je zapotiebi zaregistrovat si DDNS ucet u sluZzeb www.dyndns.org nebo
Www.no-ip.com. Ten je urcen pro situace, kdy poskytovatel pripojeni nebo DHCP server
nepiidéluje stalou IP adresu. Poskytovatel sluzby dynamického DNS vam nasledné zasle
ptihlasovaci udaje.

9.1.1 Co potfebujete védét

DYNDNS Wildcard aneb , divoka karta”

Aktivovani funkce divoké karty zpusobi, ze adresa *.yourhost.dyndns.org (s libovolnou
ptedponou) bude spojena se stejnou IP adresou jako doménové jméno yourhost.dyndns.org.
Tato funkce je uzitecna naptiklad tehdy, pokud chcete pouzit URL www.yourhost.dyndns.org
a dostat se na cilovou adresu vaseho doménového jména.

Dynamické DNS neni mozné pouZzit v ptipad¢, Ze mate soukromou WAN IP adresu.

9.2 Obrazovka Dynamické DNS
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1 O Firewall

10.1 Pfehled

Pomoci nabidky Firewall v konfigura¢nim rozhrani LTE modemu mtiZete aktivovat ochranu
prostiednictvim brany firewall a zabranit tak vniknuti uto¢nikid do vasi sité. Ve vychozim
nastaveni je brana firewall nastavena nasledujicim zptsobem:

®  Umoziuje datovému toku pochazejicimu z pocitacti v sitich LAN a WLAN dostat se do
vSech ostatnich siti.

®  Blokuje datovy tok pochazejici z jinych siti pfed proniknutim do siti LAN a WLAN.

Vychozi nastaveni brany firewall je zndzorn€no na nasledujicim schématu. UZivatel A mize
zahajit IM konverzaci ze sit¢ LAN do sit¢ WAN (1). Zpétny provoz pro tuto relaci je rovnéz
povolen (2). Ostatni datovy tok ze sit€¢ WAN je vSak blokovan (3 a 4).

Obréazek 10-1 Vychozi nastaveni brany firewall

LAN WLAN
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10.1.1 Co potfebujete védét

DoS

Utok typu odepieni sluzby (Denial of Service; DoS) cili na zatizeni a sité s pfipojenim k
internetu. Jejich cilem neni ziskat citlivé informace, ale vyfadit zafizeni nebo sit’ z provozu —
uzivatelé tak k nému jiz nebudou mit pfistup. LTE modem je nakonfigurovan tak, aby znamé
metody DoS utokt dokézal odhalit a odvratit.

Firewall

Brana firewall LTE modemu fyzicky oddéluje sit LAN/WLAN od sit¢ WAN a chova se tak
jako bezpecénostni kontrola veskerého datového toku mezi sitémi.

Brana firewall také chrani pred Gitoky typu odepieni sluzby (DoS). Uéelem tohoto LTE
modemu je umoZnit soukromé mistni siti LAN bezpecné pfipojeni k internetu. Tento LTE
modem lze pouzit jako prevenci pied kradezi, zni¢enim nebo zneuzitim citlivych tidaji nebo
systémovych logt, které mohou predstavovat dilezitou soucasti vasi sitové infrastruktury.

LTE modem je mezi¢lankem mezi mistni siti LAN/WLAN a internetem. Diky tomu mutize
slouzit jako bezpecnostni brana pro veskery datovy tok mezi internetem a mistni siti LAN.

LTE modem obsahuje dva ethernetové konektory — WAN PoE (Power over Ethernet) a LAN
— které sit’ fyzicky rozdéluji na dvé casti. Konektor WAN (Wide Area Network) slouzi k
pfipojeni venkovni jednotky pfijimajici ze sit¢ LTE datovy signal.

Konektor LAN (Local Area Network) slouzi k pfipojeni mistni sité, ktera musi byt zvnéjSku
zabezpecena. Pocitace, které jsou soucasti této mistni sité, budou mit ptistup k internetovym
sluzbam, jako je e-mail, FTP nebo WWW stranky. Ve vychozim nastaveni jsou vSak poc&itace
zvnéjsku nepfistupné bez pfedchozi autorizace k pouziti konkrétni sitové sluzby.

(L) pozNAMKA
Pouziti brany firewall mize mit dopad na vykon systému.

ICMP

Protokol ICMP (Internet Control Message Protocol) pouzivaji operaéni systémy v siti pro
odesilani sluzebnich informaci, naptiklad chybovych zprav pro oznameni, ze pozadovana
sluzba neni dostupna nebo Ze potiebny pocita¢ nebo router neni dosazitelny. ICMP zpravy se
konstruuji nad IP vrstvou; obvykle z IP datagramu, ktery ICMP reakci vyvolal. IP vrstva
patficnou ICMP zpravu zapouzdii novou IP hlavi¢kou (aby se ICMP zprava dostala zpét k
puvodnimu odesilateli) a obvyklym zptisobem vznikly datagram odesle.

Vice informaci

Podrobnéjsi informace o brané firewall naleznete v kapitole 10.6 Technické podrobnosti o
brané firewall.

10.2 Obrazovka Obecné

Prostednictvim této obrazovky muzete branu firewall povolit nebo zakézat. Obrazovku
Obecné oteviete kliknutim na Zabezpeceni > Firewall.
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Obréazek 10-2 Zabezpeceni > Firewall > Obecné

|| obecné Sluiby Kontrola pristupu DoS

Firewall blokuje neautarizovany pfistup do vagi sité
Firewall ® Povalit O Zakézat
Stfedni

@ (Doporuéeno)
— ]

LAN > WAN

VAN > LAH

® < @+«

E Poznamka:

(1) LAN —= WAN: Povolit pfistup ke vEem internetovim sluzbam
(2) WAN —= LAN: Povolit piistup z ostatnich pocitacl na Internetu do wnitfni sité LAN
(3) Pokud je Groven zabezpefeni nastavena na "Vysoka®, je povolen pouze pfistup k ndsledujicim sluzbam: Telnet, FTP, HTTP, HTTPS, DNS, POP2 a SMTP

Poufit Zrusit

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 10-1 Zabezpeceni > Firewall > Obecné

Polozka Popis

Firewall Volbou Povolit aktivujete branu firewall. LTE modem bude provadét
kontrolu pfistupu a chranit sit’ pred utoky typu odepteni sluzby (DoS).

Nizka/Sttedni/Vys | Volba Nizka povoli ve$kery datovy tok ptes LTE modem, tedy LAN
oké -> WAN i WAN -> LAN.

\olba Stitedni povoli pouze datovy tok ve sméru LAN -> WAN.
Veskery prichozi datovy tok ze sit¢ WAN bude zablokovan.

Volba VWysoka povoli pouze datovy tok z protokold Telnet, FTP,
HTTP, HTTPS, DNS, POP3 a SMTP ze sit¢ LAN do sit¢ WAN.
Veskery ostatni datovy tok bude zablokovan.

Pouzit Kliknutim na tlacitko PouZit ulozite provedené zmény.

Zrusit Kliknutim na Zrusit obnovite pfedchozi nastaveni této sekce.

10.3 Obrazovka Sluzby

Na této obrazovce se nachdzi seznam nastavenych sluzeb / servisnich polozek. Pro otevieni
této obrazovky kliknéte na Zabezpeceni > Firewall > Sluzby. Pfed vytvatenim pravidel
pomoci nabidky Zabezpeteni > Firewall > Kontrola p¥istupu > Pfidat nové ACL pravidlo
je nejdiive zapotiebi ptidat alespon jednu servisni polozku na této obrazovce.
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Obréazek 10-3 Zabezpeceni > Firewall > Sluzby

Obecné Sluzby Kontrola piistupu DoS

KaZdy zaznam v nésledujici tabulce reprezentuje seznam pravidel definovanych ufivatelem. Jde o objekt, kterjy miZe byt v fizeni pfistupu ve spaojitosti s ACL pravidly
pouity opakované.

Pfidat novou servisni poloiku

B Poznamka:

Je-li adebrano sewvisni pravidlo, souvisejici pravidla ACL budou téZ adebrana

Jednotliva pole jsou popsana v nasledujici tabulce.

Tabulka 10-2 Zabezpeteni > Firewall > Sluzby

Polozka Popis

Ptidat novou Kliknutim na toto tlacitko pfidate novou sluzbu.
servisni polozku

Nazev Nazev piislusné servisni polozky.

Typ Typ protokolu pouzivaného sluzbou (TCP, UDP, ICMP nebo Dalsi).

Cislo portu V tomto poli se nachazi porty definujici danou sluzbu.

Upravit Kliknutim na ikonu Upravit muzete upravit ptislu§nou servisni
polozku.

Kliknutim na ikonu Odstranit miiZete pfislusnou servisni polozku
odstranit. Mé&jte na paméti, ze nasledujici polozky se po odstranéni
posunou o jednu pozici vyse. Odstranéni servisni polozky rovnéz
povede k odstranéni propojené¢ho ACL pravidla nastaveného na
obrazovce Zabezpeceni > Firewall > Kontrola pFistupu.

10.3.1 Obrazovka Pfidat novou servisni polozku

Pomoci této obrazovky mtizete konfigurovat sluzbu, kterou chcete pouzit v ramci ACL
pravidla vytvofeného pomoci nabidky Zabezpeceni > Firewall > Kontrola piistupu >
Piidat nové ACL pravidlo. Pro otevieni této nabidky pfejdéte na obrazovku Zabezpeceni >
Firewall > Sluzby a kliknéte na tla¢itko PFidat novou servisni polozku.

Wydéni 01 Copyright © Huawei Technologies Co., Ltd. 79



LTE CPE B2368
Uzivatelska piirucka

10 Firewall

Obrazek 10-4 Zabezpeceni > Firewall > Sluzby > Ptidat novou servisni polozku

Pridat novou servisni polozku

Mazev:

Typ:

Gislo protokolu:

Zdrojovi port:

Cilowy port:

X

>

| |

(0-255)

| Jednoduché - | | |—

[Jednoduché ~| | | -

Pouzit I Ipét

Jednotliva pole jsou popsana v nasledujici tabulce.

Tabulka 10-3 Zabezpeteni > Firewall > Sluzby > Pfidat novou servisni polozku

Polozka Popis
Nézev Popisny nazev sluzby.
Typ Typ protokolu pouzivaného sluzbou (TCP, UDP, ICMP nebo DalSsi).

Cislo protokolu

Zadejte Cislo protokolu typu sluzby.

Zdrojovy port,
cilovy port

Zdrojovy port urcuje ¢islo portu datového toku sluzby. Cilovy port
urcuje Cislo portu hostujiciho zafizeni, na které ma byt datovy tok
sluZby nasmérovan.

WWherte Jednoduché v piipadé, Ze sluzba vyuziva pouze jeden zdrojovy
nebo cilovy port, a zadejte jeho ¢islo.

WWherte Rozsah v piipadé, Ze sluzba vyuziva dva a vice zdrojovych
nebo cilovych portil, a zadejte piislusny rozsah. Naptiklad uvazujme, Ze
chcete definovat sluzbu Gnutella. Vyberte jako typ TCP a zadejte rozsah
portit 6345-6349.

Pouzit

Kliknutim na tlacitko PouZzit ulozite provedené zmény.

Zpét

Kliknutim na tlacitko Zpét nabidku opustite bez uloZeni zmén.

10.4 Obrazovka Kontrola pfistupu

Nésledujici obrazovku zobrazite kliknutim na Zabezpeéeni > Firewall > Kontrola pFistupu
Soucasti obrazovky je seznam konfigurovanych ACL pravidel pro pfichozi nebo odchozi
datovy tok.
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Obrazek 10-5 Zabezpegeni > Firewall > Kontrola p¥istupu

Obecné Sluiby Kontrola piistupu DoS

ACL pravidlo je manudiné definované pravidlo AKCEPTOVAT, ODMITNOUT, ZAHODIT prichozi nebo adchozi data z/do va3i sité. Pro pfidani ACL pravidla je nutné vytvofit
alespofl jeden zdznam.

VyuZiti mista pro ukladani nastavenych pravidel [%]

I 0%

Piidat nové ACL pravidio

lazev

Obrézek 10-6 Zabezpeceni > Firewall > Kontrola pistupu (po ptidani ACL pravidla)

VyuZiti mista pro uklddani nastavenych pravidel [%]

\ |6.25%

Piidat nové ACL pravidio

NaTEV

TEST 192.168.1.33 10.10.10.10 (TCP )11 —=111 AKCEPTOVAT ‘?j M

Jednotliva pole jsou popsana v nésledujici tabulce.

Tabulka 10-4 Zabezpeteni > Firewall > Kontrola piistupu

Polozka Popis

Vyuziti mista pro | Tento ukazatel uvadi procentualni zaplnéni paméti pravidel LTE
ukladani modemu. Pokud je ukazatel témé&f zaplnény, bude pravdépodobné
nastavenych nutné pred piidanim nového ACL pravidla odstranit jedno ze
pravidel (%) stavajicich.

Pfidat nové ACL | Kliknutim na toto tlacitko pfidate pravidlo pro filtrovani ptichoziho
pravidlo nebo odchoziho datového toku.

Nézev Nazev ptislusného pravidla.

Zdrojova IP V tomto poli se nachazi zdrojova IP adresa, ke které se pravidlo
adresa vztahuje. Méjte na paméti, ze pokud je toto pole prazdné, je to totéz,

jako by byla nastavena volba Jakakoli.

Cilova IP adresa | V tomto poli se nachazi cilova IP adresa, ke které se pravidlo vztahuje.
Megjte na paméti, ze pokud je toto pole prazdné, je to totéz, jako by
byla nastavena volba Jakékaoli.

Sluzby V tomto poli se nachazi typ protokolu a rozsah portti definujicich
sluzbu, ke které se pravidlo vztahuje.

Politika V tomto poli je uréeno, jak bude podle pravidla zachazeno s datovymi
pakety — zda budou zahozeny (ZAHODIT), zahozeny s odeslanim
resetovaciho TCP paketu nebo ICMP zpravy o nedosazitelnosti
ptijemce (ODMITNOUT) &i ptijaty (AKCEPTOVAT).

Upravit Kliknutim na ikonu Upravit miZete upravit pfislusné pravidlo.
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Polozka

Popis

Kliknutim na ikonu Smazat mutizete dané pravidlo odstranit. Méjte na
paméti, ze nasledujici polozky se po odstranéni posunou o jednu
pozici vyse.

10.4.1 Obrazovka Pfidat nové / Upravit ACL pravidlo

Kliknéte na tlacitko PFidat nové ACL pravidloe nebo ikonu Upravit v fadku stavajiciho ACL
pravidla na obrazovce Kontrola pristupu. Zobrazi se nésledujici obrazovka.

Obréazek 10-7 Zabezpeteni > Firewall > Kontrola pfistupu > Ptidat nové / Upravit ACL pravidlo

Pridat nové ACL pravidlo

MNazev filtru:

Typ zdrojové adresy:

Typ cilové adresy:

Vyberte protokol:
Protokal:

Cislo protokolu:
Zdrojovy port:
Cilowy port:
Palitika:

Smér.

Poéatek rozsahu zdrojové IP adresy: | |

Konec razsahu zdrojové IP adresy:

Pogatek rozsahu cilové IP adresy:

Konec rozsahu cilové IP adresy:

2

Jednoducha -

Jednoducha -

Vybrat sluzbu
TCP

[Jednoduché | | |—
[Jednoduché | | |—
AKCEPTOVAT -

LAM -= ZARIZENI  ~

Jednotliva pole jsou popsana v nasledujici tabulce.

Tabulka 10-5 Zabezpeceni > Firewall > Kontrola pfistupu > Pfidat nové / Upravit ACL pravidlo

Polozka

Popis

Nazev filtru

Zadejte popisny nazev s pouZzitim 16 alfanumerickych znaki bez
mezer, podtrzitek a pomlcek.

Nazev filtru je pro ACL pravidlo povinny. Pokud upravujete stavajici
ACL pravidlo, je toto pole ur¢eno pouze pro cteni.

Typ zdrojové
adresy

Zvolte Jednoducha nebo Rozsah v zavislosti na tom, zda chcete ACL
pravidlo vztahnout na jednu IP adresu nebo jejich rozpéti. Zvolte
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Polozka

Popis

Jakakoli, jestlize cheete pravidlo aplikovat na v§echny zdrojové IP
adresy.

Pocatek rozsahu
zdrojové IP
adresy

Zadejte pocatek rozsahu zdrojovych IP adres.

Konec rozsahu
zdrojoveé IP
adresy

Zadejte konec rozsahu zdrojovych IP adres.

Typ cilové adresy

Zvolte Jednoduché nebo Rozsah v zavislosti na tom, zda chcete ACL
pravidlo vztdhnout na jednu IP adresu nebo jejich rozpéti. Zvolte
Jakdkoli, jestlize chcete pravidlo aplikovat na v§echny cilové IP
adresy.

Pocatek rozsahu
cilové IP adresy

Zadejte pocatek rozsahu cilovych IP adres, pfipadné jednu cilovou IP
adresu.

Konec rozsahu
cilové IP adresy

Zadejte konec rozsahu cilovych IP adres.

Whberte protokol | Vyberte z rozbalovaciho seznamu nazev konfigurované sluzby nebo
Vybrat sluzbu pro konfiguraci nové servisni polozky.
Protokol Tato polozka bude k dispozici, jestlize v nabidce Vyberte protokol

zvolite polozku Vybrat sluzbu.

Zvolte typ protokolu pouZivaného sluzbou (TCP, UDP, ICMP nebo
Dalsi).

Cislo protokolu

Tato polozka bude k dispozici, jestlize v nabidce Protokol zvolite
polozku Dalsi.

Zadejte ¢islo protokolu piislusné sluzby, na kterou chcete ACL
pravidlo vztdhnout.

Zdrojovy port

Toto pole bude zobrazeno pouze v piipadé, Ze v nabidce Wberte
protokol zvolite Vybrat sluzbu a v nabidce Protokol zvolite TCP
nebo UDP.

Zvolte Jednoduché nebo Rozsah a zadejte ¢islo (resp. rozsah &isel)
zdrojového portu. Zvolte Jakékoli, jestlize chcete pravidlo aplikovat
na vSechny zdrojové porty.

Cilovy port

Toto pole bude zobrazeno pouze v piipadé, Ze v nabidce Wberte
protokol zvolite Vybrat sluzbu a v nabidce Protokol zvolite TCP
nebo UDP.

Zvolte Jednoduché nebo Rozsah a zadejte ¢islo (resp. rozsah &isel)
cilového portu. Zvolte Jakékoli, jestlize cheete pravidlo aplikovat na
vSechny cilové porty.

Politika

Pomoci této rozbalovaci nabidky urcete, jak bude podle pravidla
zachazeno s datovymi pakety — zda budou zahozeny (ZAHODIT),
zahozeny s odeslanim resetovaciho TCP paketu nebo ICMP zpravy o
nedosazitelnosti ptijemce (ODMITNOUT) ¢&i piijaty
(AKCEPTOVAT).

Vydéani 01

Copyright © Huawei Technologies Co., Ltd.

83




LTE CPE B2368
UZivatelska piiru¢ka 10 Firewall

Polozka Popis

Smér Pomoci této rozbalovaci nabidky zvolte smér datového toku uréeného
timto pravidlem. Dostupné moznosti jsou LAN -> ZARIZENI, LAN
->WAN, WAN -> LAN a WAN -> ZARIZENI.

Pouzit Kliknutim na tlacitko PouZit ulozite provedené zmény.

Zpét Kliknutim na tlacitko Zpét nabidku opustite bez uloZeni zmén.

10.5 Obrazovka DoS

Nasledujici obrazovku zobrazite kliknutim na Zabezpeéeni > Firewall > DoS. Na této
obrazovce mlZete povolit nebo zakazat ochranu pfed DoS utoky (itoky typu odepieni
sluzby).

Obréazek 10-8 Zabezpeceni > Firewall > DoS

Obecné Sluiby Kontrola pfistupu DoS

Prevence DoS Gtoku

Blokovani ochrany DoS O Povolit ® Zakazat

Poudit Zrusit

Jednotliva pole jsou popsana v nasledujici tabulce.

Tabulka 10-6 Zabezpeteni > Firewall > DoS

Polozka Popis
Blokovani Utok typu DoS (odepieni sluzby, anglicky Denial of Service) spo¢iva
ochrany DoS v zaplaveni vaseho internetového pfipojeni neplatnymi datovymi

pakety a pozadavky na pfipojeni, coz vede k zahlceni pfenosové
kapacity znemoziujici pfistup k internetu.

Nastavenim Povolit ochranu pied utoky DoS aktivujete, nastavenim

Zakazat vypnete.

Pouzit Kliknutim na tla¢itko PouZit zmény provedené na obrazovce DoS
ulozite.

Zrusit Kliknutim na Zrusit obnovite pfedchozi nastaveni této sekce.

10.6 Technické podrobnosti o brané firewall

Podkapitoly nize popisuji technologické aspekty témat, kterymi se zabyvala tato kapitola.
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10.6.1 Tipy k posileni bezpecnosti pomoci brany firewall

Krok 1
Krok 2
Krok 3
Krok 4

Krok 5

Krok 6

Zmeéite vychozi pristupové heslo k webovému konfiguraénimu rozhrani.
Pted tim, nez se piipojite k siti, se zamyslete nad kontrolou pfistupu.
Omezte pristup k vasemu LTE modemu.

Nepovolujte zadnou z mistnich sluzeb, které neplanujete pouzivat (napi. Telnet nebo FTP).
Kazda aktivni sluzba mtize predstavovat potencialni bezpe¢nostni riziko. Odhodlany hacker
mize najit zptisob, jakym aktivni sluzby zneuzit k pfistupu do vasi sité.

Aktivni mistni sluzby chraite proti zneuziti. Chraiite je tak, ze povolite komunikaci pouze s
uréitymi rovnocennymi protokoly a nastavite pravidla pro blokovani pakett pro dané sluzby
na ur¢itych rozhranich.

Firewall udrzujte v zabezpecené (uzamcené) mistnosti.

----Konec

10.6.2 Dalsi bezpec¢nostni tipy

m POZNAMKA

Nespravné nastaveni brany firewall mize vést k zablokovani neskodného datového toku nebo naopak
ptredstavovat bezpecnostni riziko pro LTE modem a vasi sit’. Pfi vytvareni nebo odstraiovani pravidel
brany firewall dbejte zvysSené opatrnosti. Vytvoiena pravidla vzdy otestujte.

Pred vytvatenim vyjimek nebo pravidel zvazte nasledujici:

Krok 1 Nezabranuje toto pravidlo uzivatelim v siti LAN pfistup k dilezitym zdrojim na internetu?
Napriklad, pokud zablokujete ptistup k IRC — nejsou k siti pfipojeni uzivatelé, ktefi tuto
sluzbu vyzaduji?

Krok 2 Neni mozné pravidlo 1épe ptizptisobit danému ucelu? Je-lu napiiklad podle pravidla ptistup k
IRC blokovan pro vSechny uZzivatele, neni mozné ptistup pro nekteré z nich povolit?

Krok 3 Nepredstavuje pravidlo, které internetovym uzivatelim umoziuje pfistup ke zdrojim v mistni
siti, bezpecnostni riziko? Pokud jsou naptiklad otevieny porty FTP (TCP 20, 21) pro datovy
tok z internetu do mistni sité, miiZe se stat, ze se internetovi uzivatelé budou moci pfipojit k
pocitactim provozujicim FTP servery.

Krok 4 Neni nové vytvorené pravidlo v konfliktu s nékterym ze stavajicich?

----Konec
Jakmile zodpovite na vy$e uvedené dotazy, je ptidani pravidel otazkou jednoduchého
vyplnéni ptislusnych poli ve webovém konfiguraénim rozhrani.
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1 1 Filtr MAC adres
11.1 Prehled

Tato kapitola se zabyva filtrovanim MAC adres.

Pomoci obrazovky Filtr MAC adres miZete udélit pfistup k LTE modemu pouze uréitym
zatizenim na zakladé jejich MAC adresy. Tato pravidla se vztahuji na dratova i bezdratova
pfipojeni.

11.1.1 Co potfebujete védét

Kazdé zatizeni v ethernetové siti ma jedineCnou adresu MAC (Media Access Control). MAC
adresa je zafizenim pfifazena z vyroby a sklada se z Sesti parti hexadecimalnich znaka
odde¢lenych dvojteckou, napt. 00:A0:C5:00:00:02. Pro pfidani zatizeni do filtru potiebujete
znét jeho MAC adresu.

11.2 Obrazovka Filtr MAC adres

Pomoci obrazovky Filtr MAC adres miZete povolit ptistup k LTE modemu pouze vybranym
klientskym zafizenim. Kliknéte na Zabezpeceni > Filtr MAC adres. Vybranim moznosti
Povolit se zobrazi dalsi moznosti, viz nize.
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Obrézek 11-1 Zabezpeceni > Filtr MAC adres

Filtr MAC adres: ® Povolit O zakazat O Filtr MAG adres wpnuty

1
2
3
4
5
G
5
8
9

DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD-:

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 11-1 Zabezpeceni > Filtr MAC adres

Polozka Popis
Filtr MAC Pokud zvolite Povolit budou mit k LTE modemu pfistup pouze ta
adres zafizeni ze seznamu, u kterych zaskrtnete pole Povolit. Zatizenim s

MAC adresou, ktera neni na tomto seznamu, bude pfistup k LTE
modemu odepien.

Pokud zvolite Zakézat nebudou mit k LTE modemu piistup ta zatizeni
ze seznamu, u kterych zaskrtnete pole Zakézat. Zatizenim s MAC
adresou, ktera neni na tomto seznamu, bude pfistup k LTE modemu
povolen.

Pokud zvolite Filtr MAC adres vypnuty, nebude probihat zadné
filtrovani zafizeni na zakladé jeho MAC adresy.

Nastavit Toto je potadové Cislo dané MAC adresy.
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Polozka Popis

Povolit Zaskrtnéte pole Povolit, pokud cheete zafizeni s ptislusnou MAC
adresou povolit ptistup k LTE modemu.

Zakazat Zaskrtnéte pole Zakézat, pokud chcete zatizeni s pfislusnou MAC
adresou zakazat pfistup k LTE modemu.

MAC adresa Zadejte MAC adresu bezdratové stanice nebo LAN zafizeni, kterym
chcete povolit nebo zakazat ptistup k LTE modemu. MAC adresu je
zapotiebi zapsat v platném formatu, tj. z Sesti partt hexadecimalnich
znaki oddélenych dvojteckou, napi. 00:A0:C5:00:00:02.

Pouzit Kliknutim na tlacitko PouZit ulozite provedené zmény.

Zrusit Kliknutim na Zrusit obnovite pfedchozi nastaveni této sekce.
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Rodicovsky zamek

12.1 Pfehled

Rodicovsky zdmek vdm umozni zablokovat k pfistup k ur¢itym webovym strankdm na

zakladé jejich adresy URL. MuzZete rovnéz urcit ¢asové intervaly nebo dny, po které bude
rodicovsky zamek aktivni.

12.2 Obrazovka Rodicovsky zamek

Na této obrazovce milZete rodiCovsky zdmek povolit, zobrazit konkrétni pravidla a jejich

casovy rozvrh. Nasledujici obrazovku zobrazite kliknutim na Zabezpeceni > Rodicovsky
zamek.

Obréazek 12-1 Zabezpeceni > Rodicovsky zamek

Obecné

Roditovsky zamek: O Povolit ® Zakazat (pokud je zaZkrinuto “Zakazat', nastaveni nejsou aktivni)

Piidat novy PCP
[ ] I I I 'ova | Blokovana | |
e i | | | | | o
Pouiit Zrudit
Obréazek 12-2 Zabezpeteni > Rodicovsky zamek (po ptidani nového PCP)
Obecné
Roditovsky zamek: O Povolit ® Zakazat (pokud je zadkrinuto “Zakazat', nastaveni nejsou aktivni)
Piidat novy PCP
‘ ‘ SR ‘ orj uinatel (MAC) | Nastavem pistupy ke suzbam | Sifova | Biokovana|
— | | | | i
1 TEST Ve DEODEBEBEE 00002359 Zadnd Zadna Ea)
Poudit Zrusit

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.
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Tabulka 12-1 Zabezpeceni > Rodicovsky zamek

Polozka Popis

Rodicovsky Volbou Povolit aktivujete rodi¢ovsky zamek.

zamek

Ptidat novy Chcete-li pfidat nové pravidlo rodi¢ovského zamku, kliknéte na toto

PCP tlacitko.

# Toto je potadové cCislo pravidla.

Stav Toto pole indikuje, zda je dané pravidlo aktivni nebo ne.
Symbol Zluté Zarovky znamend, ze dané pravidlo je aktivni. Symbol
Sedé zarovky znamena, ze dané pravidlo neni aktivni.

Nézev PCP Néazev ptislusného pravidla.

Sitovy uzivatel
(MAC)

V tomto poli je uvedena MAC adresa pocitace uzivatele v siti LAN, ke
kterému se pravidlo vztahuje.

Nastavenfi
pfistupu ke
sluzbam

V tomto poli jsou uvedeny dny a hodiny, kdy bude dané pravidlo
rodi¢ovské kontroly aktivni.

Sitova sluzba

Informace o konfiguraci sitové sluzby. Pokud zZadna konfigurovana
nebyla, je v tomto poli uvedeno Zadna.

Blokovana Informace o blokovani uréitych webovych stranek. Pokud zddna
stranka konfigurovana nebyla, je v tomto poli uvedeno Zadna.
Upravit Kliknutim na ikonu Upravit oteviete dialogové okno pro Gipravu
prislusného pravidla.
Kliknutim na ikonu Smazat miiZete dané pravidlo odstranit.
Pouzit Kliknutim na Pouzit uloZite provedené zmény nastaveni LTE modemu.
Zrusit Kliknutim na Zrusit obnovite pfedchozi nastaveni této sekce.

12.2.1 Pfidat novy/upravit PCP

Kliknéte na tlacitko PFidat novy PCP na obrazovce Rodi¢ovsky zamek pro pfidani nového
pravidla, piipadné kliknéte na ikonu Upravit vedle jednoho ze stavajicich pravidel. Pomoci
tohoto dialogového okna mtiZete nastavit pravidlo omezeni pfistupu a nastavit filtrovani adres
URL, které v pfipadé platnosti pravidla nebudou dostupné.
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Obrazek 12-3 Ptidat novy/upravit PCP

Obecné

L] Axtivni
Mazev PCP (Parental Control | |

Profile):

Sitovy uZivatel: | vEe ]

Mastaveni pristupu Ke sluibam

Den: (A kazdi den [Pondéli B Utery [ stfeda B Giurtek
A Patek [ sobota Bl Nedéle
Cas (Zalétek - Konec) | 00:00 - 24:00
00:00 2400

Bez mofnosti piistupu B Autorizovany pfistup

Sitova sluiba

Mastaveni sitowvich sluZeb Blokovat « [Vybrana sluzbal-y)

Pridat novou sluibu

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 12-2 Ptidat novy/upravit PCP

Polozka Popis
Obecné
Aktivni Zaskrtnéte toto pole pro aktivaci ptislusného pravidla.

Néazev PCP (Parental | Popisny nézev pravidla omezeni pfistupu.
Control Profile)

Sitovy uzivatel Vyberte z rozbalovaciho seznamu uzivatele v siti LAN, ke kterému
chcete dané pravidlo vztahnout. Zvolite-li Vlastni nastaveni,
zadejte nize MAC adresu zatizeni. Zvolite-li Ve, bude pravidlo
platit pro vSechny uZivatele v siti LAN.

Nastaveni ptistupu ke sluzbam

Den Zaskrtnéte pole dnti v tydnu, ve kterych si prejete aktivovat
rodicovsky zamek LTE modemu.

Cas (zaGatek - Zadejte casovy rozsah platnosti pravidla rodicovského zamku ve

konec) 24hodinovém formatu.

Cas Pomoci posuvniki nastavte ¢asovy interval, po ktery bude mit

uzivatel v siti LAN povolen pfistup ke sluzbam.

Sit'ova sluzba

Nastaveni sitovych | WWherete-li Blokovat, zablokuje LTE modem pfistup k webovym
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Polozka

Popis

sluzeb

strankam s adresami URL v tabulce niZe.

Wyberete-li Povolit, zablokuje LTE modem pfistup ke v§em
webovym strankam s vyjimkou téch, které se nachazeji v tabulce
nize.

Pfidat novou sluzbu

Kliknutim na toto tla¢itko ptidate novou webovou sluzbu na
seznam. Zadejte Nazev sluzby, Protokol a Port kazdého pravidla.

Toto je potadové Cislo pravidla. Zaskrtnéte pole pro aktivaci
daného pravidla.

Jméno sluzby

Nézev ptislusného pravidla.

Protokol/port

Typ protokolu a ¢islo portu daného pravidla.

Upravit

Po ptidani nové sluzby se zobrazi ikony Upravit a Smazat.

Kliknutim na ikonu Upravit oteviete dialogové okno pro upravu
prislusného pravidla.

Kliknutim na ikonu Smazat mtizete dané pravidlo odstranit.

Kli¢ové slovo

Seznam blokovanych stranek podle klicovych slov v URL.

blqkovane Kliknutim na tlacitko PFidat otevtete dialogové okno, do kterého

stranky/URL muzete zadat klicova slova v odkazech URL, které si piejete
blokovat.
Pokud oznacite nékteré ze slov na seznamu, miiZete jej odstranit
kliknutim na tla¢itko Smazat.

Pouzit Kliknutim na toto tlacitko ulozite provedené zmény nastaveni LTE
modemu.

Zpét Kliknutim na toto tlacitko se vratite na ptedchozi obrazovku bez

uloZeni.
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L2TP VPN

13.1 Pfehled

L2TP VPN tunely pieposilaji sitovy datovy tok mezi LTE modemem a zafizenim/serverem na

stejné Grovni na internet.

13.2 Obrazovka Nastaveni

Pomoci této obrazovky mtizete spravovat L2TP VPN tunely. Nasledujici obrazovku zobrazite

kliknutim na Zabezpeceni > L2TP VPN.

Obréazek 13-1 Zabezpeceni > L2TP VPN > Nastaveni

Nastaveni Monitor

Nastaveni L2TF VPN

Pfehled
Pridat novy tunel

Nésledujici tabulka shrnuje pole dostupné na této obrazovce.

Tabulka 13-1 Zabezpe¢eni > L2TP VPN > Nastaveni

Polozka

Popis

Ptidat novy
tunel

Kliknutim na toto tlacitko vytvofite novy L2TP tunel.

#

Toto je poradové ¢islo L2TP tunelu.

Povoleno

Toto pole znazoriuje, zda-1i je ptislusny L2TP tunel aktivni nebo ne.

Nazev tunelu

Nazev prislusného tunelu.
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Polozka

Popis

L2TP vrstva

Vrstva referenéniho modelu OSI (Layer3) daného L2TP tunelu.

IP adresa
serveru

IP adresa vzdalené brany, se kterou LTE modem navaze spojeni
prostfednictvim daného tunelu.

Uzivatelské
jméno

Vzdaleny uzivatel se k LTE modemu musi pfed vytvorenim L2TP VPN
tunelu pfihlasit.

V tomto poli je uveden uzivatel nebo skupina uzivateld opravnénych
L2TP VPN tunel pouzivat.

Upravit

Kliknutim na ikonu Zménit oteviete dialogové okno pro upravu
prislusného tunelu.

Kliknutim na ikonu Smazat muzete dany tunel odstranit.

13.2.1 Obrazovka Pfidat novy tunel / Modifikace tunelu

Pomoci této obrazovky mutizete vytvaiet nebo upravovat L2TP VPN tunel. Obrazovku nize
otevtete kliknutim na tla¢itko PFidat novy tunel nebo ikonu Zménit na fadku s ptislu§nym
VPN tunelem na obrazovce Zabezpeceni > L2TP VPN.
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Obréazek 13-2 Pfidat novy tunel / Modifikace tunelu
Pridat novy tunel =

Nastaveni L2TP
Paovoleno

Mazev tunelu

L2TP vrstva
Protokol ovéfeni

IP adresa serveru

UZivatelské jméno

O

Layer3 LZTP i

O earC ] mscHaPviL MscHAPYZ

L]
]

B Poznamka:

Varovani: L2TP VPN a GRE VPN nemuize byt pouZita soub&znél
Varovani: funkce VPN a IP Pass Through funkce nemiZe byt pouZita soub&Znél

Pouiitl Tpét

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 13-2 Pfidat novy tunel / Modifikace tunelu

Polozka

Popis

Nastaveni L2TP

Povoleno

Zaskrtnéte pole pro aktivaci L2TP tunelu.

Ponechte pole nezaskrtnuté, pokud tunel aktualn¢ nechcete pouzivat.

Nazev tunelu

Zadejte popisny nazev L2TP tunelu.

L2TP vrstva

Wherte Layer3 L2TP pro vytvoieni tunelu ve vrstvé 3 referenéniho
modelu OSI.

Whberte Layer2 L2TP pro vytvoieni tunelu ve vrstvé 2 (BCP tunel)
referen¢niho modelu OSL

Protokol ovéfeni

Zvolte protokol, prostiednictvim kterého bude probihat ovéreni
uzivatele (EAP, MSCHAPv1 nebo MSCHAPV2).

IP adresa serveru

IP adresa vzdalené brany.

Vydéani 01

Copyright © Huawei Technologies Co., Ltd. 95




LTE CPE B2368
Uzivatelska piirucka

13 L2TP VPN

Polozka Popis

Uzivatelské jméno | Uzivatel nebo skupina uzivateld opravnénych L2TP VPN tunel
pouZzivat.

Heslo UZzivatelské heslo.

Pouzit Kliknutim na toto tlacitko ulozite provedené zmény nastaveni LTE
modemu.

Zpét Kliknutim na toto tlacitko se vratite na pfedchozi obrazovku bez
ulozeni.

13.3 Obrazovka Monitor

Tato obrazovka slouzi ke sledovani stavu L2TP VPN tunelu. Nasledujici obrazovku zobrazite
kliknutim na Zabezpeceni > L2TP VPN > Monitor.

Obréazek 13-3 Zabezpeceni > L2TP VPN > Monitor

[ Nastaveni Monitor

Stranka Monitor vam ukaZe stav aktivniho tunelu

Obnovit

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 13-3 Zabezpeeni > L2TP VPN > Monitor

Polozka Popis

# Toto je potadové Cislo pravidla. Zaskrtnéte pole pro aktivaci daného
pravidla.

Stav Ikona zobrazujici stav L2TP VPN tunelu.

Néazev tunelu

Nazev ptislusného tunelu.

IP adresa
serveru

V tomto poli je uvedena IP adresa vzdalené brany.

L2TP IP adresa
serveru

V tomto poli je uvedena IP adresa, kterou LTE modem ptiradil
vzdalenému pocitaci pripojenému prostiednictvim L2TP VPN tunelu.

Lokalni L2TP
IP adresa

V tomto poli je uvedena IP adresa pocitace pfipojeného k LTE modemu
prostfednictvim L2TP VPN tunelu.

Aktualni stav

Textovy popis aktudlniho stavu pfipojeni k L2TP VPN tunelu.
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Polozka Popis

Obnovit Kliknutim na toto tlacitku provedete aktualizaci obrazovky.

13.4 Priklad konfigurace L2TP VPN tunelu na 3. vrstvé

Toto je schéma sitové struktury z piikladu nize:

Obréazek 13-4 Pfiklad sit'ové struktury s L2TP VPN tunelem na 3. vrstvé

[TWANTP 101050205 | [WaANIP 1721693 |
1B82368-22-CPE A, }—GRE Tunnel ‘17"’ BCP Server i
VBN |— |
LAN PC LAN PC
IP:192.168.1.58 [————— IP:192.168.1.214
| Network intesface {

br0

eth2
eth3
pped

CPE A ma WAN IP 172.23.40.48, ke které je v ramci sité LAN pfipojen pocitac s IP adresou
192.168.1.51. L2TP server pouziva WAN IP 172.23.40.25 a je k nému v ramci sit¢ LAN
pfipojen pocitac s IP adresou 192.168.2.2. IP adresa pocitace v siti LAN musi pochézet z jiné
domény podsité. L2TP VPN tunel na 3. vrstvé je mozné nastavit pomoci webového
konfigura¢niho rozhrani.

Obrazek 13-5 Ptiklad konfigurace L2TP VPN tunelu na 3. vrstvé, Ptidat novy tunel

Nastaveni L2TP

Povoleno

Mazev tunelu |test |

L2TP wrstva [LayerzL2TP [+

Protokol avéfeni O earC] mscHaPviCI mscHAPY2
IP adresa serveru 1172.23.40.25 |

UZivatelské jméno Itest m
Heslo I.... =

Obé¢ CPE aktivuji rozhrani ppp0 a L2TP server pritadi CPE A L2TP IP adresu (192.168.3.2).
Po vytvoteni L2TP VPN tunelu na 3. vrstvé je rovnéz zapotiebi vytvofit pravidlo statického
smérovani (kliknéte na tlaéitko PFidat nové statické smérovani na obrazovce Sit'ové
nastaveni > Statické smérovani, piipadné na ikonu Upravit na pravé strané tabulky). Ve
vychozim nastaveni CPE neodesila zadny datovy tok prostiednictvim L2TP tunelu. V
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ptikladu sité je statické smérovani nastaveno na IP adresu 192.168.2.0/24 prostiednictvim
tunelu (IP adresa brany: 192.168.3.2).

Obréazek 13-6 Ptiklad konfigurace L2TP VPN tunelu na 3. vrstvé, Pfidat nové statické smérovani

Pridat nove staticke smérovani

b Akdivni

Jméno smérovani : |L2TP |

Cilova IP adresa: 1192.168.2.0 |

Brana: 1192.168.3.2 |

Maska subsité | 255.255.255.0 |

Interface I neni k dispozici

[ - P— 2
Poutit| Zpét]

13.5 Priklad konfigurace L2TP VPN tunelu na 2. vrstvé

Toto je schéma sitové struktury z piikladu nize:

Obréazek 13-7 Priklad sit'ové struktury s L2TP VPN tunelem na 2. vrstvé

| WANIP:172.23.40.48 | | WANIP:172.23.40.25 |
B2368-22 —CPE A, E=d 3 L2TP Tunnel LZTP Server 1
LAN PC - LAN PC
LZTPIP : 192.168.3.2 L2TP P :192.168.3.1
IP: 192.168.1.51 i, ......... e J ......................................................... ] IP:192.168.2.2

Network Interface Metwork Interface

br0.. brid.,

eth? ., ethZ.,

eth3., eth3.,

ppp0.. pppd..

CPE A ma WAN IP 10.10.50.205, ke které je v ramci sité LAN pfipojen pocita¢ s IP adresou
192.168.1.58. Krome toho ma L2TP BCP server WAN IP 172.16.9.3, ke kterému je v ramci
sité¢ LAN pfipojen pocitac s IP adresou 192.168.1.214. IP adresy obou pocitacii v siti LAN
musi pochazet ze stejné domény podsité. L2ZTP VPN tunel na 2. vrstvé je mozné nastavit
pomoci webového konfigura¢niho rozhrani na obrazovce L2TP VPN.
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Po vytvotfeni L2TP VPN tunelu na 2. vrstvé bude LTE modem odesilat veskeré pakety z
pocitacii v siti LAN (br0) prostfednictvim L2TP BCP tunelu (bcp0). Uzivatelé mohou odesilat
pakety z jednoho PC v siti LAN na druhé (tzn. z adresy 192.168.1.58 na 192.168.1.214).

Konfigurace:

Obréazek 13-8 Priklad konfigurace L2TP VPN tunelu na 2. vrstvé, Pfidat novy tunel

Nastaveni L2TP

Povoleno

Mazev tunelu |test |

L2TP wrstva [LayeraL2TP  |v|

Protokol ovéfeni Ll eard mscHaPL MSCHAPY2
IP adresa serveru |17223.40.25 |

UZivatelské jméno Itest m
Heslo I---- =
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GRE VPN

14.1 Pfehled

GRE (Generic Routing Encapsulation) je protokol ze skupiny TCP/IP (transportni vrstva, IP
protokol ¢islo 47) urceny k zapouzdieni paketd jednoho protokolu do protokolu jiného.
Pouziva se ve VPN, k pienosu IPv6 paketl v siti [Pv4 a k tunelovani obecné. V dobé psani
tohoto dokumentu podporuje tento LTE modem tunelovani GRE pouze k pienosu [Pv4
paketu.

14.2 Obrazovka Nastaveni

Pomoci této obrazovky muizete spravovat GRE VPN tunely. Nasledujici obrazovku zobrazite
kliknutim na Zabezpeceni > GRE VPN.

Obréazek 14-1 Zabezpeceni > GRE VPN > Nastaveni

|| Nastaveni

Mastaveni GRE VPN

Piehled
Pridat novy tunel

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 14-1 Zabezpeéeni > GRE VPN > Nastaveni

Polozka Popis

Pfidat novy Kliknutim na toto tlacitko vytvotite novy GRE tunel.

tunel

# Toto je potadové ¢islo pravidla. Zaskrtnéte pole pro aktivaci daného
pravidla.
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Polozka Popis

Povoleno Toto pole znazoriyje, zda-li je ptislusny GRE tunel aktivni nebo ne.
Néazev GRE Nazev piislusného tunelu.

tunelu

GRE vrstva Toto pole urcuje, zda se GRE tunel nachdzi ve 2. nebo 3. vrstvé

referen¢niho modelu OSI.

GRE IP adresa
serveru

Toto je IP adresa nebo doménové jméno vzdalené brany, ke které WAN
rozhrani LTE modemu tuneluje datovy tok.

Lokalni GRE IP | Toto je IP adresa lokalniho hostitele, ze kterého LTE modem tuneluje
adresa datovy tok ke vzdalené brang.

Vzdalenda GRE | Toto je IP adresa vzdaleného hostitele za vzdalenou branou, ke kterému
IP adresa LTE modem tuneluje datovy tok.

Upravit Kliknutim na ikonu Zménit oteviete dialogové okno pro tpravu

prislusného tunelu.
Kliknutim na ikonu Smazat muZzete dany tunel odstranit.

14.2.1 Obrazovka Pfidat novy tunel / Modifikace tunelu

Pomoci této obrazovky muizete vytvaiet nebo upravovat GRE VPN tunel. Obrazovku nize
oteviete kliknutim na tlacitko P¥idat novy tunel nebo ikonu Zmeénit na fadku s ptislusnym
VPN tunelem na obrazovce Zabezpeceni > GRE VPN.
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Obrazek 14-2 P¥idat novy tunel / Modifikace tunelu
Pridat novy tunel E

GRE nastaveni

Povolenao ]
Mazev tunelu | |
GRE wrstva |Layer3GRE  ~|

|IP adresa serveru | |

Lokalni IP adresa GRE tunelu | |

Vzdalena IP adresa GRE tune|u| |

B Poznamka:

Varovani: L2TP VPN a GRE VPN nemuiZe byt pouZita soub&ing!
Varovani: funkce VPN a IP Pass Through funkce nemiZe bit poufita soub&inél

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 14-2 Ptidat novy tunel / Modifikace tunelu

Polozka Popis

GRE nastaveni

Povoleno Zaskrtnéte pole pro aktivaci GRE tunelu.

Ponechte pole nezaskrtnuté, pokud tunel aktudlné nechcete pouzivat.

Nézev tunelu Zadejte popisny ndzev GRE tunelu.

GRE vrstva Toto pole uréuje, ve které vrstvé referencniho modelu OSI se bude

GRE tunel nachézet (Layer2 GRE nebo Layer3 GRE). Pouzijte 2.
vrstvu, pokud jsou IP adresy obou pocitact v siti LAN ze stejné
domény podsité. Pouzijte 3. vrstvu, pokud jsou IP adresy obou
pocitacu v siti LAN v rznych doménach podsité.

IP adresa serveru | Toto je IP adresa nebo doménové jméno vzdalené brany, ke které WAN

rozhrani LTE modemu tuneluje datovy tok.
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Polozka Popis

Lokalni GRE IP | Toto je IP adresa lokalniho hostitele, ze kterého LTE modem tuneluje

adresa datovy tok ke vzdalené brané.

Vzdalend GRE IP | Toto je IP adresa vzdaleného hostitele za vzdalenou branou, ke

adresa kterému LTE modem tuneluje datovy tok.

Pouzit Kliknutim na toto tlacitko ulozite provedené zmény nastaveni LTE
modemu.

Zpét Kliknutim na toto tlacitko se vratite na predchozi obrazovku bez
ulozeni.

14.3 Priklad konfigurace GRE VPN tunelu na 2. vrstvé

Toto je schéma sitové struktury z piikladu nize:

Obréazek 14-3 Priklad sit'ové struktury s GRE VPN tunelem na 2. vrstvé

[(WANIP 17223404 | [(WANIP 172234048 |

182368-22-CPE A\ p——GRE Tunnel B2368-22-CPEB

i

LAN PC | LAN PC

IP:192.168.1.51 —- - [ | 1P:192.168.1.33
Network Interface Network Interface
br0 brd
eth2 eth2
eth3 eth3
pppO pppd

CPE A ma WAN IP 172.23.40.46, ke které je v ramci sit€ LAN pfipojen pocita¢ s IP adresou
192.168.1.51. CPE B ma WAN IP 172.23.40.48, ke které je v ramci sité LAN pfipojen pocitaé
s IP adresou 192.168.1.33. IP adresy obou pocitacii v siti LAN musi pochazet ze stejné
domény podsité. Pro konfiguraci CPE A zadejte nazev tunelu, nastavte GRE vrstvu na Layer2
GER a jako IP adresu serveru WAN IP adresu CPE B (172.23.40.48).

Konfigurace (Zabezpeéeni > GRE VPN a kliknéte na Pfidat novy tunel):
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Obrézek 14-4 Piiklad konfigurace GRE VPN tunelu na 2. vrstvé, Pfidat novy tunel

Pridat novy tunel

GRE nastaveni

Povoleno

Nazev tunelu |GRE |
GRE wrstva [Layer2 GRE |
IP adresa senveru 1172.23.45.11 |

Lokalni IP adresa GRE tunelu
Wzdalena IP adresa GRE tunelu

Po nastaveni GRE VPN tunelu na 2. vrstvé bude CPE odesilat veskeré pakety z po¢itaci v siti
LAN prosttednictvim GRE tunelu. Uzivatelé mohou odesilat pakety z jednoho PC v siti LAN
do ostatnich prostiednictvim APN1.

14.4 Priklad konfigurace GRE VPN tunelu na 3. vrstvé

Toto je schéma sitové struktury z piikladu nize:

Obréazek 14-5 Priklad sit'ové struktury s GRE VPN tunelem na 3. vrstvé

| WANIP 172234031 | [ WAN 1722340105 |

B2368-22~CPE A, =13 GRE Tunnel=— B2368-22 ~CPE B | ey

LAN PC LAN PC
GREIP: 192168132 GRE IP:192.163.3.1
IP:192.168.1.51 r ] [ ] IP:192.168.2.53
Network Interface Network Interface
br0 be0
eth2 eth2
eth3 eth3
pPRO ppR0

CPE A ma WAN IP 172.23.40.31, ke které je v ramci sité LAN pfipojen pocitac¢ s IP adresou
192.168.1.51. CPE B ma WAN IP 172.23.40.105, ke které je v ramci sit¢ LAN pfipojen
pocitac s IP adresou 192.168.2.53. IP adresa pocitace v siti LAN musi pochazet z jiné domény
podsité. Proved’te nastaveni CPE A nasledujicim zptisobem:
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Obrézek 14-6 Piiklad konfigurace GRE VPN tunelu na 3. vrstvé, Pfidat novy tunel

Pridat novy tunel

GRE nastaveni

Povoleno

Mazev tunelu GRE

GRE vrstva
IP adresa serveru 172.23.44.11

Lokalni IP adresa GRE tunelu  [192.168.3.2

Vzdalena IP adresa GRE tunelu192.168.3.1

Obé CPE aktivuji rozhrani tunelu a pfitadi mu GRE IP adresu. Po vytvofeni GRE VPN tunelu
na 3. vrstvé je rovnéz nutné nastavit statické smeérovani pro urceni datového toku z internetu,
ktery bude smérovan pies GRE tunel. Ve vychozim nastaveni CPE neodesila zadny datovy
tok prostiednictvim GRE tunelu. V prikladu sité je statické smérovani nastaveno na IP adresu

192.168.2.0/24 prostiednictvim tunelu (IP adresa brany: 192.168.3.2).

Obréazek 14-7 Ptiklad konfigurace GRE VPN tunelu na 3. vrstvé, Piidat nové statické smérovani

Pridat nové statické smérovani

b Aktivni

Jménao smérovani |1.roiDe |
Cilova IP adresa ; 204.11.12.32 |
Brana:

Maska subsité | |

Interface | L2tpVPN v |

Pouzit I Ipét

Wydani 01 Copyright © Huawei Technologies Co., Ltd.

105



LTE CPE B2368
Uzivatelska piirucka 15 VoIP

VolP

15.1 Pfehled

Informace v této kapitole vam umozni:

Ptipojit k LTE modemu analogovy telefon.
Uskuteciiovat telefonni hovory pies internet i béznou telefonni sit’.
Provést nastaveni rychlého vytaceni.

Optimalizovat zvukovou kvalitu telefonnich hovora.

Pti pouziti nékolika APN je zapotiebi provést nasledujici kroky, aby bylo zajisténo, Ze
zatizeni IAD nebo Softphone v siti LAN jsou smérovany spravnou trasou (tj. druha
APN).

Ptidejte statické smérovani, které presméruje datovy tok na medidlni server (napf.
204.11.12.32 na diagramu vpravo) prostiednictvim rozhrani Voice v nastaveni Sitové
nastaveni > Statické smérovani > Piidat nové statické smérovani (bliz$i informace
viz kapitola 7.2.1 Pfidat/upravit statické smérovani). Po pfidani nového pravidla
statického smérovani vyckejte, dokud nevyprsi ¢asovy interval opakovani registrace a
VoIP se automaticky nepfipoji k serveru. MiiZete rovnéz piejit na obrazovku Systémovy
monitor a registrovat VoIP na serveru ru¢né.

Obrézek 15-1 Statické smérovani prostiednictvim rozhrani Voice

(A Aktivni

Jméno smérovani : |1.roice |
Cilova IP adresa: 1204.11.12.32 |
Brana

Maska subsité : | |

Interface | LatpvPn v |

Pouiit| Zpét|
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15.1.1 Co potfebujete védét

Pted ¢tenim této kapitoly je vhodné seznamit se s nasledujicimi pojmy.

VolP

\oice over Internet Protocol (zkratkou VoIP) je technologie, umoziujici ptenos
digitalizovaného hlasu v téle paket rodiny protokold UDP/TCP/IP. Tento pienos je
realizovan prostfednictvim pocitacové sit€ nebo jiného média, prostupného pro protokol IP.
Vyuziva se pro telefonovani prostfednictvim Internetu, intranetu nebo jakéhokoliv jiného
datového spojeni.

SIP

Zkratka SIP znamena Session Initiation Protocol, ¢esky protokol pro inicializaci relaci. Jde o
internetovy protokol uréeny pro pienos signalizace v internetové telefonii mezi jednotlivymi
zafizenimi v siti. V ramci VoIP jsou signalizaci mysleny telefonni hovory. Kdyz naptiklad
vytocite ¢islo prostrednictvim vaseho LTE zatizeni, modem nasledné prostiednictvim sité
odesle SIP zpravu cilovému zafizeni (na vytoCené Cislo) s pozadavkem na piijeti hovoru.

Uéet SIP

Uget SIP je typem VoIP wiétu. Jedna se o dohodu s poskytovatelem internetového piipojeni, na
zaklad¢ které miiZete pres internet provadét telefonni hovory. Jakmile do LTE modemu
ulozite informace o vasem uctu SIP, je nasledné schopen odeslat veskeré informace o
telefonnim hovoru vasemu poskytovateli internetového pripojeni.

Uget SIP neni vylozené zapotiebi. Zatizeni SIP (jako je tento LTE modem) miiZe provést
telefonni hovor bez ucasti poskytovatele sluzeb SIP. Za norméalnich okolnosti je vSak tento
proces neprakticky a naro¢ny. Poskytovatel sluzeb SIP zajisti veskeré nezbytné kroky pro
nasmérovani a zahajeni telefonniho hovoru, aby byly zpravy obou zucastnénych stran
doruceny na spravné misto.

Detekce hlasu / ticha

Algoritmus detekce hlasu Voice Activity Detection (VAD) dokéaze rozpoznat lidsky hlas.
Tento algoritmus umoziiuje sniZeni vytizeni prenosové kapacity hovorem, jelikoz nedochazi k
prenosu ,tichych paketd” v dobé, kdy nemluvite.

Generovani utvrzujiciho Sumu
Pfi pouziti algoritmu VAD LTE modem generuje utvrzujici Sum v piipad¢, Ze druhy ucastnik
hovoru zrovna nemluvi. Tento utvrzujici Sum je diikazem toho, Ze hovor je stale aktivni,
jelikoz naprosté ticho by bylo mozné povazovat za ztratu spojeni.

Potlacovani ozvén
G.168 je standardem ITU-T, ktery eliminuje ozvénu zpuisobenou ,0drazem” vaseho hlasu v
telefonnim ptijimaci béhem hovoru.

Kde zjistit vice

Podrobnéjsi informace o protokolu SIP naleznete v kapitole 15.6 Technické podrobnosti.
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15.1.2 Nez zacnete

®  Pied zahgjenim jakékoliv konfigurace je zapotiebi mit k dispozici ucet VoIP. Pokud
zadny doposud nemate, vytvoreni takového uctu je mozné u poskytovatele sluzeb VoIP
na internetu.

®  Prihlasovaci udaje k vasemu VoIP tcétu byste méli mit k dispozici dfive, nez zacnete s
nastavovanim LTE modemu.

15.2 Obrazovka Poskytovatel sluzby SIP

Pomoci této obrazovky je mozné nastavit informace o SIP serveru a dalsi parametry spojené s
\VoIP hovory. Pro vstup do obrazovky Poskytovatel sluzby SIP kliknéte na VoIP > SIP.

L1 poznAMKA
Kliknéte na vice... pro zobrazeni v§ech dostupnych poli. Pro nastaveni G¢tu neni nezbytné nutné
vyplilovat vS§echny parametry. Pokud chcete, aby na této obrazovce byly zobrazeny jen povinna pole,
kliknéte na skryt vice.

Obrazek 15-2 VoIP > SIP > Poskytovatel sluzby SIP

Poskytovatel sluiby SIP

Poskytovatel SIP sluZeb nabizi sluZby VolP volani (volani pfes Intemnet). Pro spravné nastaveni SIP sluZeb je nutné poZadat poskytovatele o nasledujici parametry
tikajici se SIP Gétu.

Obecné

Poskytovatel sluZby SIP Povolit poskytovatele sluZby SIP
Jméno poskytovatele sluZby SIP : lm
Lokdini SIP prt: (1025-65535)
Primarni adresa SIP serveru :
Port SIP senveru (1025-65535)
Adresa REGISTER serveru
Port REGISTER serveru (1025-85535)
Senisni doména SIP

skritvice

Podpora RFC
PRACK (RFC 3262):

[ Povolit DNS SRV (RFC 3263 - pokud je vwybrdna tato moZnost, pofadované zmény se projevi asi za 30 sekund.)
Casovad spojeni (RFC 4028)

Navésti VoIP I10P

V SIP zpravach nahradie znak '# znakem ‘%23

V' SIP zprévach z request-uri’ odeberte ' :5060° a transport=udp’.

[ v 5P zprévach odeberte hiavidku ‘Route’

V pfipadé, Ze je ve zpravé SDP podporovano ufiti vice kodekl, neodesilejte druhé strané zpravy RE-INVITE
V SIP ACK zpravé odeberte hlaviéku ‘Authentication’.

[ obousméme RTP pro SIP 183 je pouZivano.

[ Podpora SDP pro SIP 180

[ odebrat hlavicku Early Media

RTP rozsah portl (Od - Do)

Poitedni port : 50000 (1025-65535)
Koncowy port: 65535 (1025-65535)
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DTMF méd
DTHF méd
Typ transportu
Typ transportu : uDP
Odchozi Proxy
CIPavolit
Adresa serveru :
Port serveru : (1025-65535)
QoS znacka
Nastaveni priority SIP TOS (0-255)
Nastaveni priority RTF TOS : (0-255)
Nastaveni ¢asovace
Cas expirace : (60-65535) sekunda
Register Re-send tasoval (180-65535) sekunda
Spojeni vyprai (100-3600) sekunda
Min-SE - (90-1800} sekunda
Vybér intervalu vytiéeni
Vibérintervalu vitadeni : sekunda
Konfigurace tlacitek telefonu
Zobrazit identitu volajiciho
Skrjt identitu volajiciho
Voldni stiskem tladitka se zobrazenym &islem volajiciho
Voldni stiskem tladitka se sknytym Eislem volajiciho
Povalit Zekani hovoru
Zakazat Cekani hovoru
Povalit druhy havar
Zakazat druhy hovor
Pfedani hovoru
Povolit nepodminéné presmérovani hovoru 21"
Zakazat nepodminéné pfesmérovani hovoru
Povolit pfesmérovani hovoru v piipadé, Ze &slo *61*
neodpovida
Zakazat pfesmérovani hovoru v pfipadé, Ze &islo
neodpovida
Povolit pfesmérovani hovoru v piipadé, Ze je gislo
obsazeno
Zakazat presmérovani hovoru v pfipadé, Ze je €islo
obsazeno
Povolit nevyruovani (Do Not Disturb)
Zakdzat nevyruSovani (Do Not Disturb) #95i
Poufit Zrusit

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 15-1 VoIP > SIP > Poskytovatel sluzby SIP

Polozka

Popis

Obecné

Poskytovatel sluzby SIP

Zaskrtnéte toto pole, pokud chcete pouzivat poskytovatele
sluzby SIP. Nechte toto pole volné, pokud nechcete pouzivat
poskytovatele sluzby SIP.

Jméno poskytovatele
sluzby SIP

Zadejte nazev vaseho poskytovatele sluzby SIP.

Lokalni SIP port

Zadejte cislo portu, na kterém LTE modem posloucha VoIP
komunikaci (je-li k dispozici). V opaéném ptipadé v poli

Vydéani 01

Copyright © Huawei Technologies Co., Ltd. 109




LTE CPE B2368
Uzivatelska piirucka

15 WoIP

Polozka

Popis

ponechte vychozi hodnotu.

POZNAMKA
Aby spolu port FXS a IAD zafizeni nebo SIP telefon mohli v siti LAN
spole¢né fungovat, zkontrolujte nastaveni SIP portu na zafizeni IAD a
SIP telefonech. Ujistéte se, Ze pouzivaji jiny nez lokalni SIP port LTE
modemu.

Primarni adresa SIP
serveru

Zadejte IP adresu nebo doménové jméno SIP serveru, které jste
ziskali od poskytovatele sluzeb VoIP. Muzete pouzit az 63
tisknutelnych znakt ASCII. Nezalezi na tom, zda je server SIP
proxy, piesmérovani nebo registracni server.

Port SIP serveru

Zadejte ¢islo portu, na kterém SIP server posloucha VoIP
komunikaci (je-li k dispozici). V opa¢ném piipadé v poli
ponechte vychozi hodnotu.

Adresa REGISTER
serveru

Zadejte IP adresu nebo doménové jméno registraéniho SIP
serveru, které jste ziskali od poskytovatele sluzeb VoIP. Pokud
nemate tuto hodnotu k dispozici, zadejte stejnou adresu jako do
pole Primarni adresa SIP serveru. MiiZete pouzit az 63
tisknutelnych znaki ASCIL.

Port REGISTER serveru

Zadejte cislo portu, na kterém registracni SIP server posloucha
\VoIP komunikaci (je-li k dispozici). Pokud nemate tuto
hodnotu k dispozici, zadejte stejnou adresu jako do pole Port
SIP serveru.

Servisni doména SIP

Zadejte nazev servisni domény SIP. V ramci UplIné adresy SIP
URI je nazvem servisni domény ¢ast za symbolem ,@".
Muizete pouzit az 63 tisknutelnych znaki z roz§itené sady
ASCILI.

Podpora RFC
PRACK (RFC Dokument RFC 3262 definuje mechanizmus poskytovani
3262) spolehlivého prenosu provizornich SIP odpovédi, které

obsahuji informace o postupu zpracovani pozadavku. Jedna se
o rozsifeni, které vyuziva znacky 100rel a metodu potvrzovani
provizornich odpovédi PRACK (Provisional Response
ACKnowledgement).

Wherete-li moznost Podporovano nebo Vyzadovano, zahrne
LTE do vsech pozadavkt INVITE pole hlavicky SIP
pozadavku/podpory s volitelnou znackou 100rel. Jakmile poté
LTE modem obdrzi SIP odpovéd’ potvrzujici, Ze vytaeny
telefon vyzvani, odesle LTE modem zpravu PRACK obéma
ucastnikim hovoru, ktera potvrdi pfijeti zpravy.

Wherete-li moZnost Podporovano, bude pouziti znacky 100rel
volitelné a podporované.

Wherete-li moZznost VyZadovano, bude pouziti znacky 100rel
povinné.

Volbou Vypnuto tuto funkci vypnete.

Povolit DNS SRV (RFC
3263)

Zaskrtnutim tohoto pole aktivujete odesilani pozadavkl na
DNS servery vaseho poskytovatele pfipojeni na seznam
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Polozka

Popis

dostupnych SIP servert. To je uzite¢né zejména v ptipadé, kdy
se vas staticky SIP server potyka s problémy a uzivateliim je
tak znemoznéno provadét SIP hovory.

Casova¢ spojeni (RFC
4028)

Zaskrtnutim tohoto pole bude LTE modem spliiovat pozadavky
dokumentu RFC 4028.

Casova¢ spojeni zajistuje, Ze relace SIP nemohou byt vyvéseny
a SIP linka tak mize byt vzdy dostupna.

Navésti VoIP IOP — konfigurace nastaveni kompatibility VolIP telefonie.

Zaskrtnéte pozadovana naveésti VoIP IOP dle instrukei va$eho poskytovatele sluzeb.

RTP rozsah portil

Pocatecni port
Koncovy port

Pokud tento Gdaj mate k dispozici, zadejte horni mez rozsahu
moznych portd pro provoz RTP. V opa¢ném piipad¢ v poli
ponechte vychozi hodnotu.

Chcete-li uvést ¢islo jediného portu, zadejte do poli Pocate¢ni
port a Koncovy port stejnou hodnotu.

Chcete-li uvést rozsah porti,

e Zadejte do pole Pocate¢ni port Cislo portu nachazejiciho se
na zacatku rozsahu.

e Zadejte do pole Koncovy port &islo portu nachazejiciho se
na konci rozsahu.

POZNAMKA
Ve vychozim nastaveni pouziva LTE modem RTP porty zacinajici od
50000.

POZNAMKA
Abyste predesli moznym konfliktim, ujistéte se, ze RTP porty zafizeni
IAD a SIP telefont v siti NEZACINAJI od 50000. Pouzivejte napiiklad
porty 10000 nebo 30000.

DTMF mdd

DTMF mad

Toto nastaveni urcuje zptisob, jakym LTE modem zpracovava
tony vydané stisknutim tlagitek telefonu. Nastaveni by mélo
odpovidat pozadavkam poskytovatele VoIP piipojeni.
RFC2833 — tony DTMF budou odesilany formou RTP paket.
PCM - tény DTMF budou odesilany v hlasovém datovém
toku. Tato metoda je nejucinnéjsi v pripadé, Ze pouzivate
kodek bez komprimace (napt. G.711). Kodeky vyuzivajici
kompresi (napt. G.729 nebo G.726) mohou tony zkreslit.

SIP INFO — tény DTMF budou odesilany formou zprav SIP.

Typ transportu

Typ transportu

Toto pole je pouze pro ¢teni a oznacuje protokol transportni
vrstvy, ktery LTE modem vyuziva pro SIP ptenos (UDP).

Odchozi proxy

Povolit

Zaskrtnéte toto pole, pokud vas poskytovatel sluzby VoIP
nabizi odchozi SIP server pro hlasové hovory. Umozni to LTE
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Polozka Popis
modemu fungovat s jakymkoliv typem NAT routeru a
eliminuje potfebu komunikace STUN.

Adresa serveru Zadejte IP adresu nebo doménové jméno odchoziho SIP
Serveru proxy.

Port serveru Zadejte Cislo portu, na kterém odchozi SIP server proxy

posloucha VoIP komunikaci, je-li k dispozici. V opaéném
ptipadé v poli ponechte vychozi hodnotu.

QoS znacka

Nastaveni priority SIP
TOS

Zadejte cislo rozfazovaciho mechanizmu DSCP (DiffServ
Code Point) pro ptenos zprav SIP. LTE modem nasledné
vytvoii prioritni znacky tfidy sluzby (CoS) s timto ¢islem pro
prislusny datovy pienos SIP.

Nastaveni priority RTP
TOS

Zadejte ¢islo rozfazovaciho mechanizmu DSCP (DiffServ
Code Point) pro ptenos zprav RTP. LTE modem néasledné
vytvoii prioritni znacky tfidy sluzby (CoS) s timto ¢islem pro
pfislusny datovy pfenos RTP.

Nastaveni ¢asovace

Cas expirace

Zadejte Cas expirace SIP uc¢tu v ramci registracniho serveru SIP
ve vtefinadch. LTE modem se pokusi automaticky opakovat
registraci vaseho SIP uctu, jakmile uplyne polovina zadaného
&asu expirace. (Cas expirace na registraénim serveru SIP se
muze lisit.)

Register Re-send

Zadejte prodlevu ve vtefinach, béhem které musi LTE modem

casovac vyckat pted odeslanim opakované registrace uctu SIP, pokud
prvni pokus selhal a modem nedostal Zadnou odpovéd'.

Spojeni vyprsi Zadejte prodlevu ve vtefinach, v ramci které mize zistat bézet
SIP spojeni naprazdno (bez datového toku), nez dojde k jeho
odpojeni.

Min-SE Zadejte minimalni dobu ve vtetinach, po kterou miize ziistat

bézet SIP spojeni naprazdno (bez datového toku), nez dojde k
jeho odpojeni. Jakmile dvé SIP zafizeni zah4ji SIP spojeni,
musi dojit ke shod€ na ¢asu vyprseni spojeni pro spojeni
naprazdno. V tomto poli je uvedena nejkratsi piipustna doba
pro tento LTE modem.

Vybér intervalu vytaceni

Vybér intervalu vytaceni

Zadejte pocet vtefin vyjadiujici pozadovanou délku prodlevy
mezi zadavanim ¢islic a zahdjenim vytaceni hovoru. Hodnotu
nastavte podle rychlosti zadavani telefonniho ¢isla.

Konfigurace tlacitek telefonu

Pomoci této nabidky mizete definovat nékolik klavesovych zkratek pro aktivaci ur¢itych

funkci LTE modemu.

Zadate-li klavesovou zkratku, ktera nezahrnuje parametr ,volani stiskem tlagitka®, uslysite
kratky potvrzovaci ton. Pokud se tak nestane, znamena to, Ze jste klavesovou zkratku zadali
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Polozka

Popis

nespravné. Jakmile tento kratky potvrzovaci ton uslysite, zavéste a piislusna funkce bude

aktivovana.

rowr

Klavesové zkratky s parametrem ,volani stiskem tla¢itka“ je nutné doplnit o telefonni ¢islo,
na které chcete zavolat. Po pouZiti klavesové zkratky s parametrem ,volani stiskem
tlacitka® neuslysite zadny potvrzovaci ton.

Zobrazit identitu
volajiciho

Klavesova zkratka pro zobrazeni identity volajiciho pfi
odchozich hovorech.

Skryt identitu volajiciho

Klavesova zkratka pro skryti identity volajiciho pii odchozich
hovorech.

Volani stiskem tlacitka se
zobrazenym c¢islem
volajiciho

Klavesova zkratka pro zobrazeni identity volajiciho, ovsem
pouze pro jeden nasledujici hovor, ktery se chystate uskutecnit.

Volani stiskem tlacitka se
skrytym ¢islem

volajiciho

Klavesova zkratka pro skryti identity volajiciho, ovsem pouze
pro jeden nasledujici hovor, ktery se chystate uskutecnit.

Povolit ¢ekani hovoru

Klavesova zkratka pro aktivaci funkce ¢ekani hovoru. Pokud
be&hem probihajiciho telefonniho hovoru obdrzite dalsi piichozi
hovor, 0zndmi vam to telefon specialnim zvukovym signalem.
Nasledné bude mozné probihajici hovor podrzet a reagovat na
druhy. Diky tomu nehrozi, ze byste zmeskali dilezity hovor.

Zakazat ¢ekani hovoru

Klavesova zkratka pro vypnuti funkce c¢ekani hovoru.

Povolit druhy hovor
(volani stiskem tlacitka)

Klavesova zkratka pro aktivaci ¢ekani hovoru, ov§em pouze
pro jeden nasledujici hovor, ktery se chystate uskutecnit.
Funkce je jinak totozna jako v ptipadé klavesové zkratky
JPovolit ¢ekani hovoru".

Zakézat druhy hovor
(volani stiskem tlacitka)

Klavesova zkratka pro vypnuti funkce ¢ekani hovoru, ovSem
pouze pro jeden nasledujici hovor, ktery se chystate uskutecnit.

Piedani hovoru

Klavesova zkratka pro aktivaci moznosti pfedani ptichoziho
hovoru jinému telefonu.

Povolit nepodminéné
pfesmérovani hovoru

Kléavesova zkratka pro nepodminéné ptfesmérovani hovoru.
Ptichozi hovory budou pokazdé nepodminéné presmérovany
na zadané ¢islo.

Zakézat nepodminéné
pfesmérovani hovoru

Klavesova zkratka pro vypnuti nepodminéného presmérovani
hovoru.

Povolit pfesmérovani
hovoru v ptipadé, Ze
¢islo neodpovida

Klavesova zkratka pro aktivaci piesmérovani hovoru v pfipadé,
ze volané SIP ¢islo neodpovida.

Zakézat presmérovani
hovoru v ptipad¢, ze
¢islo neodpovida

Klavesova zkratka pro vypnuti pfesmérovani hovoru v piipad¢,
ze volané SIP ¢islo neodpovida.

Povolit pfesmérovani
hovoru v pfipadé, Ze je

Klavesova zkratka pro aktivaci piesmérovani hovoru v pfipadé,
ze je Cislo obsazeno.
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Polozka Popis
¢islo obsazeno
Zakazat presmerovani Klavesova zkratka pro vypnuti pfesmérovani hovoru v pfipadg,
hovoru v ptipadé, Ze je 7e je Cislo obsazeno.

¢islo obsazeno

Povolit nevyrusovani Klavesova zkratka pro aktivaci funkce Do Not Disturb

(Do Not Disturb) (nevyrusovat). Bude-li tato funkce aktivni, nebude LTE modem
preposilat ptichozi hovory do telefonni linky.

Zakazat nevyruSovani Klavesova zkratka pro vypnuti funkce Do Not Disturb

(Do Not Disturb) (nevyrusovat).

Pouzit Kliknutim na tlacitko Pouzit ulozite provedené zmény.

Zrusit Kliknutim na Zrusit obnovite pfedchozi nastaveni této sekce.

15.3 Obrazovka SIP tucet

LTE modem uskute¢iiuje pomoci t€tu SIP odchozi VoIP hovory a kontrolu, zda ¢islo
volajiciho pfichozich hovorti odpovida vasemu ¢islu SIP uétu. Abyste mohli uskute¢novat
VoIP hovory, je nejdfive nutné aktivovat a nastavit SIP ucet a pfifadit ho k telefonnimu portu.
SIP t¢et obsahuje informace, které umoZzni vaSemu LTE modemu se pfipojit k poskytovateli
sluzeb VoIP.

Pro pfistup na nasledujici obrazovku kliknéte na VoIP > SIP > SIP tidet.

Obrazek 15-3 VoIP > SIP > SIP et

Poskytovatel sluZby SIP SIP ucet

Pokud chcete pouZivat WoIP voldni, je nutny platny SIP G&et. Pro spravné nastaveni SIP sluZeb je nutné poZddat jejich poskytovatele o ndsledujici parametry tykajici se
SIP Gétu

| 1 SIP 1 Changele ChangeMe s |

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 15-2 VoIP > SIP > SIP ucet

Polozka Popis
# Toto je potadové ¢islo zdznamu.
Aktivni Ikona, ktera zobrazuje, zda je dany SIP ucet aktivni nebo ne.

Symbol zluté zarovky znamena, Ze dany SIP ucet je aktivni. Symbol
Sedé zarovky znamend, ze dany SIP ucet neni aktivni.

Wydéni 01 Copyright © Huawei Technologies Co., Ltd. 114



LTE CPE B2368

UZivatelska pfirucka 15 WoIP
Polozka Popis
SIP ucet Nazev piislusného SIP uctu.
Poskytovatel Nazev prislusného poskytovatele sluzby SIP.
sluzby SIP
Cislo uétu Cislo vaseho SIP uétu.
Upravit Kliknutim na ikonu Upravit miZete dale upravit ptislusny SIP Glet.

15.3.1 Konfigurace SIP tc¢tu

Pomoci této obrazovky mizete upravit parametry vaseho SIP uctu. Pro pfistup na tuto

obrazovku kliknéte na ikonu Upravit vedle stavajiciho uctu.

Obrazek 15-4 SIP tcet: Upravit

Konfigurace SIP ictu ;f;
Obecné ~
SIP Gget: L mitivni SIP et
Cislo SIP Gty |ChangeMe |
Autentikace
UZivatalské jméno |Changel.|e |
Heslo: | |
Typ URL
Typ URL:

Hlasoveé funkce
Primarni typ komprese GT71MuLaw -~
Sekundarni typ komprese : G.729 ~
Tercidlni typ komprese G711ALaw ~
Mastaveni hlasitosti miuveni:
Mastaveni hlasitosti poslechu :
] Aktivni G168 (potiadeni echa)
[ Aktivni vaD (Voice Active Detector)
Hlasoveé funkce
[ Posiat identitu volajiciho
Aktivni pfedani hovaoru
[ Aktivni 2ekani hoveru :
Casovat zamitnuti upozorfiovacino ténu : |24 |(1 0~60) sek.
[Funkce nepodminéného pfesmarovani jeCislo :|
aktivni
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neodpovida

[JFunkce pfesmérovani pro pfipad, 7e je
tislo obsazené, je aktivni

[JFunkce pfesmérovani pro pfipad, Ze gislo Gislo : | |
neodpovida, je aktivni

Gas wzvdnéniv piipadé, Ze &islo
[ Povolit blokovani anonymnich volani

Konfigurace intervalu detekce flash

Crovalit konfiguraci intervalu

Hodnota detekce horni hranice pro 500 (101~2000) milisekund
poklepanifiash :
Hodnota detekce spodni hranice pro 100 (100~1999) milisekund
poklepanifiash

Cislo :|

[10 J10-180)sek

W

Pouzit| zpst

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 15-3 SIP ucet: Upravit

Polozka Popis
Obecné
SIP tcet Zaskrtnéte pole Aktivni SIP ucet, pokud si piejete dany ucet pouZzivat.

Nechte toto pole volné, pokud tento et pouzivat nechcete.

Cislo SIP u¢tu

Zadejte ¢islo svého SIP uctu. V ramci uplné adresy SIP URI je ¢islem
uétu ¢ast pred symbolem ,@“. Povoleno je znaménko plus (+) a Cislice.

Autentikace

Uzivatelské Zadejte uzivatelské jméno SIP Uctu, pfesné v tom tvaru, v jakém jste ho

jméno obdrzeli. Mizete pouzit az 128 tisknutelnych znakt ASCII.

Heslo Zadejte heslo k registraci tohoto SIP uctu, presné v tom tvaru, v jakém
jste ho obdrzeli. Miizete pouzit az 128 tisknutelnych znakd ASCII.

Typ URL

Typ URL Zvolte, zda chcete pii odesilani ¢isla SIP zahrnout také nazev servisni

domény SIP.
SIP — nazev servisni domény SIP bude soucasti odchoziho balicku.

TEL — nazev servisni domény SIP nebude soucasti odchoziho balicku.

Hlasové funkce

Primarni typ
komprese
Sekundarni typ
komprese
Tercialni typ
komprese

Zadejte typ kodeku, ktery bude LTE modem pouzivat pii zvukovém
prenosu. Kodek G.711 nabizi nejvyssi zvukovou kvalitu, av§ak vyzaduje
vyssi pfenosovou rychlost (64 kbps).

* G.711MulLaw se typicky pouziva v Severni Americe a Japonsku.
o G.711ALaw se typicky pouziva v Evropé.

* (.729 vyzaduje prenosovou rychlost pouhych 8 kbps.

Zvolte primarni volbu LTE modemu pro kédovani/dek6dovani
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Polozka Popis
hlasovych hovort.
Zvolte sekundarni volbu LTE modemu pro kddovani/dekodovani
hlasovych hovort. Zvolte None, pokud chcete, aby LTE modem
pouzival pokazdé jen primarni typ komprese.
Zvolte tercialni volbu LTE modemu pro kédovani/dekddovani hlasovych
hovort. Zvolte None, pokud chcete, aby LTE modem pouzival pokazdé
jen primarni nebo sekundarni typ komprese.
Nastaveni Zadejte troven hlasitosti, kterou bude LTE modem odesilat piijemci.
mﬁs'tgﬁﬁ' Nizka odpovida nejnizsi hlasitosti, zatimco Vysoka nejvyssi hlasitosti.
uveni
Nastaveni Zadejte uroven hlasitosti, kterou bude LTE modem odesilat do vaseho
hlasitosti sluchétka. Nizk& odpovida nejnizsi hlasitosti, zatimco Vysoka nejvyssi
poslechu hlasitosti.
Aktivni G.168 | Zaskrtnéte toto pole pro aktivaci funkce, ktera eliminuje ozvénu

(potlaceni echa)

zpusobenou ,,0drazem” vaseho hlasu v telefonnim pfijimaci béhem
hovoru.

Aktivni VAD
(\Voice Active
Detector)

Zaskrtnete-li toto pole, prestane LTE modem odesilat datovy tok,
jakmile nebudete mluvit. Tato funkce snizuje spotiebu dat.

Hlasové funkce

Poslat identitu

Zaskrtnéte toto pole, pokud cheete pii VoIP hovorech odesilat identitu

volajiciho volajiciho. Nechte toto pole volné, pokud odesilat identitu nechcete.
Aktivni pfedani | Zaskrtnéte toto pole, pokud chcete aktivovat funkci pfedani hovoru. Tato
hovoru funkce umoziuje ptedani pfichoziho hovoru (pfijatého) jinému telefonu.

Aktivni ¢ekani
hovoru

Zaskrtnéte toto pole, pokud chcete aktivovat funkei ¢ekani hovoru. Tato
funkce vdm umozni podrzet probihajici telefonni hovor a pfijmout druhy
na stejném telefonnim cisle.

Casova¢ Zadejte Casovy interval ve vtetinach, po ktery LTE modem vycka pred
zamitnuti zamitnutim druhého pfichoziho hovoru, ktery nepfijmete.
upozoriiovaciho

tonu

Funkce Zaskrtnéte toto pole, pokud chcete veskeré ptichozi hovory presmérovat
nepodminéného | na zadané telefonni ¢islo.

PIeSmerovani J€ | pozadované &islo zadejte do pole Cislo napravo.

aktivni

Funkce Zaskrtnéte toto pole, pokud chcete veskeré ptrichozi hovory pfesmérovat
presmérovani na zadané telefonni Cislo v piipadé, Ze je vase Cislo obsazené.

pro piipad, ze je
¢islo obsazené,

Pozadované &islo zadejte do pole Cislo napravo.

Jestlize bude vase ¢islo obsazené a LTE modem zaregistruje dalsi

je aktivni - . - LS00 o ¢SS ;
prichozi hovor, piesméruje ho na zadané ¢islo v piipad¢, Ze druhy hovor
odmitnete nebo budete ignorovat.

Funkce Zaskrtnéte toto pole, pokud chcete veskeré nepiijaté prichozi hovory

pfesmérovani presmérovat na zadané telefonni Cislo. (viz Cas vyzvanéni v pripadé,
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Polozka

Popis

pro piipad, Ze
¢islo
neodpovida, je
aktivni

Ze Cislo neodpovida)
Pozadované ¢&islo zadejte do pole Cislo napravo.

Cas vyzvanéni
v ptipadé, Ze
Cislo

Toto pole je dilezité v piipadé, Ze je aktivni Funkce piresmérovani pro
pripad, Ze ¢islo neodpovida.

Zadejte pocet vtefin vyjadiujici pozadovanou délku intervalu, po jehoz

neodpovida uplynuti bude hovor povazovan za nepfijaty.

Povolit Zaskrtnéte toto pole, pokud si nepiejete, aby telefon zvonil pii
blokovani pfichozim hovoru se skrytou identitou volajiciho.

anonymnich

volani

Konfigurace intervalu detekce flash

Povolit Pomoci poklepani mizete ovladat uréité funkce béhem hovoru.

konfiguraci Nastaveni v této sekci slouzi k ru¢nimu zadani intervalu detekce

intervalu takového poklepani (jak dlouhé stisknuti bude LTE zatizeni povazovat
za signalizaci flash).
Pokud konfigurace intervalu nebude povolena, bude interval detekce
flash nastaven v souladu s regionéalnimi specifikacemi nastavenymi v
nabidce VoIP > Telefon > Region.

Hodnota Zadejte nejdelsi interval, ktery bude modem povazovat za flash. Jakmile

detekce horni bude tento interval piekro¢en, bude to LTE modem interpretovat jako

hranice pro zavé&$eni hovoru.

poklepéani/flash

Hodnota Zadejte nejkratsi interval, ktery bude modem povazovat za flash.

detekce spodni

hranice pro

poklepani/flash

Pouzit Kliknutim na tlacitko PouZit ulozite provedené zmény.

Zpét Kliknutim na tlacitko Zpét se vratite na predchozi obrazovku bez

uloZeni.

15.4 Obrazovka Region

Na této obrazovce lze upravit mistni nastaveni, které se li§i podle toho, v jaké zemi se LTE
modem nachazi. Pro vstup do této obrazovky kliknéte na VolIP > Telefon > Region.

Vydéani 01

Copyright © Huawei Technologies Co., Ltd. 118




LTE CPE B2368
Uzivatelska piirucka 15 VoIP

Obrazek 15-5 VoIP > Telefon > Region

| Region

Volbou spravnéha regionu, v ném? se zafizen/ fyzicky nachazi, docilite wyEE( kvality hovord

Nastaveni regionu :
Rezim sluZebniho volani Evropskj Typ e
Bl Poznamka:

Pozor : Pokud zménite nastaveni regionu, poZadované zmény se projevi béhem asi 20 sekund

Pouit Zrusit

Jednotliva pole jsou popsana v nasledujici tabulce.
Tabulka 15-4 \oIP > Telefon > Region

Polozka Popis

Nastaveni Vyberte region, ve kterém se LTE modem aktualné nachézi.

regionu

Rezim Zvolte rezim doprovodnych sluzeb béhem volani, které vas poskytovatel

sluzebniho sluzeb VoIP podporuje (podrzeni hovoru, ¢ekani hovoru a trojsmérné

volani konferen¢ni hovory).

Rezim ® Evropsky typ— doprovodné sluzby béhem volani typické pro Evropu.

e Americky (USA) typ— doprovodné sluzby béhem volani typické pro
Spojené staty americkeé.

Tyto sluzby bude mozné zapotiebi pied pouzitim aktivovat u
poskytovatele sluzeb. Pro vice informaci se obrat’te

na vaseho poskytovatele sluzeb VoIP.

Pouzit Kliknutim ulozite provedené zmény nastaveni LTE modemu.
Zrusit Kliknutim vratite veskera nastaveni na této obrazovce na vychozi
hodnoty.

15.5 Obrazovka Pravidla volani

Na této obrazovce miiZete pridat, meénit a mazat Cisla pro rychlé vytaceni odchozich hovorti.
Rychlé vytaceni predstavuje zkratky pro ¢asto pouzivana telefonni (VoIP) Cisla. Pouziti
rychlého vytaceni je nezbytné v piipadé, Ze chcete kontaktovat SIP kontakty obsahujici
pismena. Po nastaveni pravidel rychlého vytaceni mizete ptislusny kontakt vytocit jednoduse
nastavenou klavesovou zkratkou pro rychlé vytaceni (napt. #01).

Pro otevieni této obrazovky kliknéte na VolP > Pravidla volani.
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Obréazek 15-6 VoIP > Pravidla volani

Rychlé vytaéeni

Pokud volate nékiera &isla pravidelng, volba rychlého vytageni miZe znatelné urychlit proces vytaceni. Nasledujici pravidla jsou aplikovana na viechny telefony
pipojené ktomuto zafizeni.

Rychlé vytadeni
1Slo Popis SIP Cislo
Telefenni seznam
#01 Ed ]
202 (EQi)
#03 (Eqn)
#04 4
%05 (EQi)
#06 (Eqn)
#07 Ed ]
08 (EQi)
#09 Ed ]
#0 Ed ]

Vycistit Zrudit

Jednotliva pole jsou popsana v nasledujici tabulce.

Tabulka 15-5 \oIP > Pravidla volani

Polozka Popis

Rychlé Pomoci této ¢asti muzete vytvaret a ménit pravidla rychlého vytaceni.

vytaceni

# Cislice pro zahajeni hovoru na dané telefonni &islo.

Cislo Zadejte SIP cislo, které si prejete vytocit po stisknuti dané klavesy
rychlého vytaceni.

Popis Zadejte kratky popis, ktery bude identifikovat kontakt ptifazeny ke klavese
rychlého vytaceni. MiZzete pouzit az 127 tisknutelnych znakt ASCIL

Ptidat Kliknutim pfidate informace uvedené do poli Rychlé vytaéeni do tabulky
Telefonni seznam nize.

Telefonni Tato tabulka nabizi ptehled vSech klaves rychlého vytaceni a umoziiuje

seznam jejich Gpravu nebo mazani.

# Cislice pro zahajeni hovoru na dané telefonni &islo.

Cislo V tomto poli se nachazi SIP ¢islo, které bude vytoceno po stisknuti dané

klavesy rychlého vytaceni.

Popis V tomto poli se nachézi kratky popis ¢isla, které bude vytoceno po stisknuti
dané klavesy rychlého vytaceni.

Zménit Pomoci téchto ikon mizete dané pravidlo rychlého vytaceni upravit nebo
odstranit.
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Polozka Popis

Kliknutim na ikonu Upravit se zkopiruji hodnoty pro dany zaznam do
sekce Rychlé vytaceni kde je mozné ho upravit. Jakmile budete s Gpravou
hotovi, kliknéte na tlac¢itko Piidat.

Kliknéte na ikonu Smazat pro odstranéni daného zaznamu.

Vycistit Kliknutim na toto tlacitko odstranite v§echny polozky rychlého vytaceni.

Zrusit Kliknutim vratite ve$kera nastaveni na této obrazovce na vychozi hodnoty.

15.6 Technické podrobnosti

15.6.1 VoIP

15.6.2 SIP

Identita SIP

Cislo SIP

Tato kapitola obsahuje technické podrobnosti o dostupnych nastaveni v obrazovkach VolP
konfigura¢niho rozhrani.

Voice over Internet Protocol (zkratkou VoIP) je technologie, umoZitujici pfenos
digitalizovaného hlasu v téle paket rodiny protokold UDP/TCP/IP. Vyuziva se pro
telefonovani prostfednictvim Internetu, intranetu nebo jakéhokoliv jiného datového spojeni za
zlomek ceny ve srovnani s tradi¢ni pevnou telefonni linkou. Muzete rovnéz pouzivat servery
pro béh specializovanych aplikaci, jako je PBX nebo hlasové schranka. Sluzby VoIP jsou
zpravidla poskytovany tietimi stranami, které se oznacuji anglickou zkratkou ITSP (Internet
Telephony Service Provider).

Tradi¢ni telefonni sité fungujici na principu piepinani okruhti vyzaduji pro uskutecnéni
hovoru pfenosovou kapacitu alesponi 64 kilobitt za vtefinu. Technologie VoIP pouzivaji
moderni techniky pro kddovani hlasu s kompresi, jsou tudiZ znacné€ méné datové narocné.

SIP (Session Initiation Protocol - esky protokol pro inicializaci relaci) je internetovy protokol
urceny pro prenos signalizace v internetové telefonii.

Protokol pro zajisténi VoIP spojeni pracuje v soucinnosti s dal$imi protokoly. Vlastni pienos
hovoru se uskutecituje pomoci protokolu RTP. Média, které se béhem relace vyménuji, mohou
pouZzivat jinou pfenosovou cestu nez signalizace. Protokol SIP zpracovava telefonni hovory a
je schopen komunikace s tradi¢nimi telefonnimi sitémi s pfepojovanim okruhti.

Zéakladem ¢tu SIP je identita (nékdy oznacovand jako adresa SIP). SIP identita jako takova se
nazyva SIP URI (Uniform Resource Identifier). URI uc¢tu SIP identifikuje uzivatele
podobnym zptisobem, jako e-mailova adresa piislusny ucet. SIP identita se zapisuje ve
formatu SIP-¢islo@Servisni-doména-SIP.

Cislo SIP je segment SIP URI nachézejici se za symbolem ,@". Cislo SIP se navzdory nazvu
muize skladat také s pismen, podobné jako e-mailova adresa — napt. johndoe@your-1TSP.com
nebo 1122334455@VolP-provider.com.
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Servisni doména SIP

Servisni doména SIP poskytovatele sluzeb VoIP predstavuje doménové jméno v ramci SIP
URL. Pokud je naptiklad SIP adresou 1122334455@VoIP-provider.com, pak servisni doména
SIP je ,VolP-provider.com®,

Registrace SIP

Kazdy LTE modem piedstavuje individulni uzivatelského agenta SIP (UA). Aby bylo mozné
poskytovat hlasové sluzby, ma vefejnou IP adresu pro komunikaci s ostatnimi servery v ramci
protokold SIP a RTP.

Uzivatelsky agent SIP musi provést registraci na registraénim serveru SIP a poskytnout
informace o uzivateli, kterého zastupuje, stejné jako aktualni IP adresu (pro spravné
nasmérovani prichozich SIP pozadavkil). Po tispésné registraci SIP vi, Ze uzivatelé
(identifikovani prostfednictvim dedikovanych SIP URI) jsou zastoupeni piisluSnym agentem.
Vi tak, na kterou IP adresu je zapotiebi SIP pozadavky a odpovédi posilat.

Registraci inicializuje klient UAC (User Agent Client) bézici na bran¢ VoIP (tj. LTE
modemu). Branu je tfeba nakonfigurovat tak, aby obsahovala informace o piijemci zpravy
REGISTER a relevantni udaje o uzivateli, napf. potfebna ptistupova hesla.

Registra¢ni pozadavek na SIP server ma omezenou platnost. Klient UAC musi béhem tohoto
intervalu platnosti registraci obnovit. Pokud tak neuéini, budou informace o registraci
odstranény z databdze na registraénim serveru SIP a spojeni bude pferuSeno.

LTE modem se po zapnuti vzdy pokousi o registraci v§ech aktivnich port odbératele. Jakmile
zapnete doposud neaktivni port odbératele, LTE modem se okamzité pokusi o jeho registraci.

Autoriza¢ni pozadavky

SIP registrace (a ndsledné pozadavky) vyzaduji autorizaci prostfednictvim uZzivatelského
jména a hesla. Tyto piihlasovaci tidaje jsou ovéfovany pomoci systému digestni (souhrnné)
autentizace prostfednictvim protokolu HTTP (podrobnosti viz RFC3261, ,SIP: Session
Initiation Protocol®).

SIP servery

Z&kladem protokolu SIP je architektura klient-server. Klientem SIP je aplikace nebo zafizeni
odesilajici SIP pozadavky. Na tyto pozadavky odpovida SIP server.

Jakmile zahéjite prostfednictvim protokolu SIP VoIP hovor, za¢ina u klienta a konci na
serveru. Klientem SIP mize byt pocita¢ nebo telefon. Jedno zatizeni mize byt klientem 1
serverem SIP.

Uzivatelsky agent SIP

Uzivatelskym agentem SIP je zafizeni, které dokdZe zahajovat a pfijimat telefonni hovory
VoIP. To mimo jiné znamena, ze prostfednictvim protokolu SIP Ize zah4jit i komunikaci na
Urovni peer-to-peer, a to i piesto, Ze se jedna o protokol na bazi klient-server. Na nasledujicim
obrazku jsou telefony A a B, pfiemz oba mohou slouzit jako uZivatelsky agent a zahdjit
hovor. Telefony A a B mohou soucasné slouzit jako uzivatelsky agent pro pfijeti pfichoziho
hovoru.
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Obrazek 15-7 Uzivatelsky agent SIP
|
@ =
A

Proxy server SIP

Proxy server SIP
Proxy server SIP pfijima pozadavky od klientl a pieposila je na cilovy server.

Nasledujici priklad popisuje situaci, kdy z klientského zatizeni A chceme zavolat na klientské
zatizeni C.

Krok 1 Klientské zatizeni (A na obrazku) odesle pozvanku k zahajeni hovoru na proxy server SIP —
B.

Krok 2 Tento proxy server SIP nasledné pozvanku k zahajeni hovoru odesle na zafizeni C.

Obréazek 15-8 Proxy server SIP

I

----Konec

Server pfesmérovani SIP

Server ptresmérovani SIP piijima veskeré SIP pozadavky, pteklada cilovou adresu na IP adresu
a odesila prelozenou IP adresu zpét do zafizeni, které pozadavek odeslalo. Klientské zatizeni,
které odeslalo pozadavek, mtize nasledné odesilat pozadavky piimo na IP adresu, kterou
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obdrzelo ze serveru pfesmérovani. Servery presmérovani samy o sob¢ neinicializuji STP
pozadavky.

Nésledujici ptiklad popisuje situaci, kdy z klientského zatizeni A chceme zavolat na klientské
zafizeni C.

Krok 1 Klientské zatizeni A odesle pozvanku k zahajeni hovoru se zafizenim C na server
piesmérovani SIP — B.

Krok 2 Server piesmérovani nasledné odesle pozvanku zpét zatizeni A, ov§em doplnénou o IP adresu
(nebo doménové jméno) zatizeni C.

Krok 3 Klientské zatizeni A poté odesle pozvanku k zahajeni hovoru piimo klientskému zatizeni C.

Obréazek 15-9 Server ptesmérovani STP

----Konec

Registra¢ni server SIP

Registra¢ni server SIP udrzuje databdzi mapovani SIP identity na IP adresy klientskych
zatizeni nebo jejich doménova jména. Béhem registrace server ovétuje uzivatelské jméno a
heslo.

RTP

Real-time Transport Protocol (nebo RTP) je protokol standardizujici paketové doru¢ovani

svvr

dokumentu RFC 3550.
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Pulzné kodova modulace

Pulzné kodova modulace (PCM z anglického Pulse-code modulation) je modula¢ni metoda
prevodu analogového zvukového signalu na signal digitalni.

Procesni schéma hovoru SIP

Nasledujici schéma popisuje zakladni kroky zahajeni, provedeni a ukonc¢eni hovoru SIP.
Zatizeni A vola zafizeni B.

Obrazek 15-10 Procesni schéma hovoru SIP

A B
1. INVITE -
i 2. Vyzvéanéni
- 3. 0K
4 ACK -
5. Dialog (telefonni hovor)
6. BYE e
- 7. 0K

Krok 1 Zatizeni A odesle pozadavek SIP INVITE zatizeni B. Tento poZadavek je pozvankou pro
zafizeni B k zahdjeni telefonniho hovoru SIP.

Krok 2 B odesle odpoved, ktera indikuje, Ze telefon vyzvani.

Krok 3 B odesle po piijeti hovoru odpovéd’ OK

Krok 4 A nasledné odesle zpravu ACK, ktera potvrzuje, ze B hovor pfijalo.

Krok 5 Nyni probihd vyména dat mezi zafizenimi A a B (telefonni hovor).

Krok 6 Po ukonceni hovoru A zavési a odesle pozadavek BYE.

Krok 7 B odpovi zpravou OK, kterd potvrzuje pfijeti poZzadavku BYE. Hovor je ukoncen.

----Konec

Kédovani hlasového pfenosu

Kodek (resp. proces kdédovani a dekdédovani) slouzi pro pfevedeni analogovych signalti
(hlasu) na signaly digitalni a opacn¢. Tento LTE modem podporuje nasledujici prenosové
kodeky.

®  (.711 je kodek zalozeny na pulzné kédové modulaci (PCM). Pulzné kodova modulace je
modulaéni metoda pfevodu analogového zvukového signalu na signal digitalni. Kodek
G.711 nabizi velmi dobrou zvukovou kvalitu, av§ak vyzaduje pfenosovou rychlost 64
Kbps.

®  (3.726 je zalozeny na varianté pulzné kddové modulace s adaptivnim diferencidlem
(ADPCM), ktera je méné€ narocna na ptenosovou kapacitu nez standardni PCM. ADPCM
prevadi analogovy zvuk na digitalni signaly na zéklad¢ rozdilu mezi kazdym zvukovym
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vzorkem a pfedpovédi na zakladé pedchozich vzorkl. Cim je zvukovejsi vzorec

prenosovych rychlostech 16, 24, 32 nebo 40 Kbps.

®  (.729 je kddovani s hybridnim tvarem viny modulovanym metodou analyzy syntézou,
ktery pouziva filtr vytvofeny na zékladé informaci o tom, jak lidské hlasivky produkuji
zvuky. Kodek G.729 nabizi dobrou zvukovou kvalitu a vyzaduje pfenosovou rychlost jen
8 Kbps.

Indikace ¢ekajici zpravy MWI

Po aktivaci funkce indikace ¢ekajici zpravy (MWI) vas telefon pipanim upozorni na
pfitomnost novych hlasovych zprav ve schrance. Poskytovatel sluzeb VoIP v§ak musi
odesilani indikace ¢ekajici zpravy v SIP paketech podporovat, viz RFC 3842.

15.6.3 Kvalita sluzby (QoS)

Kvalita sluzby, neboli QoS (z anglického Quality of Service) popisuje jak schopnost sité
dorucit data s minimalni prodlevou, tak metody, které sit’ vyuziva pro pfenos multimedialnich
zprav v realném case.

Typ sluzby (ToS)

Sitovy provoz je mozné klasifikovat nastavenim typu sluzby, neboli ToS (z anglického Type
of Service), u zdroje datového toku (napt. na LTE modemu). Server poté bude schopen urcit
nejlepsi zpisob doruceni riznych typh datovych paketd.

15.6.4 Pfehled dopliikkovych telefonnich sluzeb

Poskytovatel VoIP sluzeb zpravidla nabizi sadu doplitkovych telefonnich sluzeb, mezi které
patii pfidrzeni hovoru, ¢ekani hovoru nebo predani hovoru. Tento LTE modem podporuje
nasledujici telefonni sluzby:

Pfidrzeni hovoru

Cekani hovoru

Navazani dalsiho hovoru

Pfedani hovoru

Trojsmérny konferen¢ni hovor

NevyruSovat

[ poznAMKA

Tyto sluzby bude mozna zapottebi pted pouZzitim prostiednictvim telefonnich porti LTE modemu
aktivovat u poskytovatele VoIP sluzeb.

Tlaéitko Flash

Terminem ,flash” neboli poklepanim se rozumi velmi kratké podrzeni (v fadu stovek
milisekund) zavéSovaciho tlacitka telefonu. Nov¢jsi telefony jsou vybaveny dedikovanym
tlacitkem Flash, ktery signal vysila elektronicky. Pokud tlacitko Flash neni k dispozici, je
mozné jeho funkci simulovat velmi kratkym poklepanim na zavéSovaci tlacitko telefonu.
Doporucuje se vSak pouzivat dedikované tlacitko, jehoz ¢asovani je mnohem ptesnéjsi. Pti
ruénim poklepani miize byt pfili§ dlouhé podrzeni zavéSovaciho tlacitka snadno vyhodnoceno
jako ukonceni hovoru.

Poklepéni/flash se pouziva pro ovladani doplitkovych telefonnich sluzeb.
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Dopliikové telefonni sluzby v Evropé

Tato kapitola popisuje zptisob pouziti doplitkovych telefonnich sluzeb pfi nastaveni parametru
Rezim sluzebniho volani na Evropsky typ. Jednotlivé ptikazy pro aktivaci doplitkovych
sluzeb jsou uvedeny v tabulce nize.

Pokud ptikaz nezadate béhem vyprSeni vychoziho intervalu pro detekci poklepani/flash nebo
zadate neplatny typ piikazu, bude operace prerusena.

Tabulka 15-6 Ptikazy pro dopliikové funkce poklepanim/flash

Prvni Prikaz Popis
tlacitko
Flash Zadny Podrzeni probihajiciho hovoru a ptiprava telefonu na

vytoceni druhého hovoru.

Piepnuti zpét na probihajici hovor (pokud neprobiha
druhy hovor).

Flash 0 Podrzeni probihajiciho hovoru nebo odmitnuti ptichoziho
hovoru, ktery ¢eka na zvednuti.

Flash 1 Odpojeni probihajiciho hovoru a pfijeti nové prichoziho
hovoru, ptip. obnoveni podrzeného hovoru.

Flash 2 1. Pfepinani mezi dvéma probihajicimi hovory.
2. Podrzeni probihajiciho hovoru a ptijeti druhého hovoru.

3. Rozdéleni probihajiciho konferen¢niho hovoru na dva
separatni hovory (jeden bude spojeny, zatimco druhy

podrzeny).
Flash 3 Zahgjeni tiismérného konferenéniho hovoru.
Flash *08# Piedani hovoru jinému telefonu.

Pfidrzeni hovoru v Evropé

Pomoci funkce pfidrzeni hovoru miizete po stisknuti tlacitka flash hovor (A) pfidrzet.

Pokud registrujete novy ptichozi hovor, stisknéte tlacitko flash a poté klavesu 2. Tim budete
pfepinat mezi hovory s volajicim A a B postupnym pfidrzovanim.

Stisknéte tlacitko flash a klavesu 0 pro zavéSeni ptidrzeného hovoru a udrzeni aktualné
spojeného hovoru.

Stisknéte tlacitko flash a klavesu 1 pro zaveéSeni aktudlné€ spojen¢ho hovoru a obnoveni
pridrzeného hovoru. Pokud jste pridrzeli ptichozi hovor a zavésili sluchatko, za¢ne telefon
zvonit.

Cekani hovoru v Evropé

Tato funkce vam umozni podrZet probihajici telefonni hovor a pfijmout druhy na stejném
telefonnim ¢isle.
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Pokud telefon zaregistruje dalsi hovor, oznami vam to zvukovym signalem. Muzete provést
jednu z nésledujicich akci.
®  Odmitnout druhy hovor.
Stisknéte tlacitko flash a poté klavesu 0.
®  Zavésit prvni hovor a pfijmout druhy hovor.

Stisknéte tlacitko flash a poté klavesu 1, piipadné jednoduse zavéste telefon a opét ho
zvednéte po nasledném zazvonéni.

®  Pridrzet prvni hovor a pfijmout druhy hovor.
Stisknéte tlacditko flash a poté klavesu 2.

Pfedani hovoru v Evropé

Krok 1
Krok 2

Krok 3

Tato funkce umoznuje piedani ptichoziho hovoru (ptijatého) jinému telefonu.
Stisknutim tlacitka flash ptidrzite aktualné probihajici hovor.

Jakmile uslySite vytaceci ton, stisknéte klavesovou kombinaci ,*98#“ a zadejte ¢islo, na které
chcete hovor predat.

Poté, co uslysite druhy telefon vyzvanét, zavéste aktualné pouzivany telefon.

----Konec

Trojsmeérny konferen¢ni hovor v Evropé

Krok 1

Krok 2
Krok 3

Krok 4
Krok 5

Nasledujicim zplisobem mutizete uskutecnit trojsmérny konferen¢ni hovor.

Jakmile budete s nékym hovotit, stisknéte tlacitko flash. Tim dojde k pfidrzeni hovoru a
rozeznéni vytaceciho tonu.

Zadejte telefonni ¢islo pro zahajeni nového hovoru.

Jakmile ucastnik druhého hovoru zvedne sluchatko, stisknéte tlacitko flash a poté klavesu 3.
Tim dojde k vytvotreni konferencniho hovoru pro vSechny ucastniky.

Pro pferuseni spojeni jednoduse zavéste.

Chcete-li probihajici konferenéni hovor rozdélit do dvou separatnich hovoru (jeden bude
aktivni a druhy pfidrZzeny), stisknéte tlacitko flash a poté klavesu 2.

----Konec

Dopliikové telefonni sluzby v USA

Tato kapitola popisuje zptisob pouziti doplitkovych telefonnich sluzeb pfi nastaveni parametru
ReZim sluZebniho volani na Americky (USA) typ. Jednotlivé ptikazy pro aktivaci
doplikovych sluzeb jsou uvedeny v tabulce nize.

Pokud piikaz nezadate béhem vyprieni vychoziho intervalu pro detekci poklepani/flash nebo
zadate neplatny typ piikazu, bude operace ptrerusena.

Tabulka 15-7 Piikazy pro doplitkové funkce poklepanim/flash

Prvni Pfikaz Popis
tlacitko
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Prvni Prikaz Popis
tlacitko
Flash - Podrzeni probihajiciho hovoru a ptiprava telefonu

na vytoceni druhého hovoru. Jakmile dojde k
uspésnému spojeni druhého hovoru, stisknéte
tlacitko flash jesté jednou pro vytvoteni
konferen¢niho hovoru.

Podrzeni probihajiciho hovoru a pfijeti druhého
hovoru.

Flash *08# Pfedani hovoru jinému telefonu.

PiidrZzeni hovoru v USA

Pomoci funkce ptidrzeni hovoru mizete po stisknuti tlacitka flash hovor (A) ptidrzet.

Pokud registrujete novy prichozi hovor, stisknéte tlacitko flash. Tim budete piepinat mezi
hovory s volajicim A a B postupnym pfidrzovanim.

Pokud jste ptidrzeli ptichozi hovor a zavésili sluchatko, za¢ne telefon zvonit.

Cekani hovoru v USA

Tato funkce vam umozni podrzZet probihajici telefonni hovor a pfijmout druhy na stejném
telefonnim cisle.

Pokud telefon zaregistruje dalsi hovor, oznami vam to zvukovym signdlem.

Chcete-li pridrzet prvni hovor a ptijmout druhy hovor, stisknéte tla¢itko flash.

Pfedani hovoru v USA
Tato funkce umoznuje piedani ptichoziho hovoru (pfijatého) jinému telefonu.
Krok 1 Stisknutim tlacitka flash pfidrzite aktualné probihajici hovor.

Krok 2 Jakmile uslySite vytaGeci ton, stisknéte klavesovou kombinaci ,*98#" a zadejte ¢islo, na které
chcete hovor predat.

Krok 3 Poté, co uslysite druhy telefon vyzvanét, zavéste aktualné pouzivany telefon.

----Konec

Trojsmérny konferen¢ni hovor v USA
Nasledujicim zpisobem mizete uskutecnit trojsmérny konferencni hovor.

Krok 1 Jakmile budete s nékym hovofit, stisknéte tladitko flash. Tim dojde k pfidrzeni hovoru a
rozeznéni vytaceciho tonu.

Krok 2 Zadejte telefonni ¢islo pro zahajeni nového hovoru.

Krok 3 Jakmile druha strana pfijme novy hovor, stisknutim tlacitka flash dojde k vytvoieni
konferen¢niho hovoru.
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Krok 4 Pro pieruSeni spojeni jednoduse zavéste.

Krok 5 Chcete-li probihajici konferenéni hovor rozdélit do dvou separatnich hovort (jeden bude
aktivni a druhy ptidrzeny), stisknéte tlacitko flash.

Krok 6 Pokud chcete ucastniky opakované spojit do konferen¢niho hovoru, stisknéte opét tlaéitko
flash.

Krok 7 Chcete-li opétovné navazany konferenéni hovor rozdélit do dvou separatnich hovori,
stisknéte tlacitko flash. Tentokrat bude spojen hovor s druhym tcastnikem, hovor s prvnim
bude ptidrzen.

----Konec
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Stav LTE

16.1 Pifehled

Obrazovka Stav LTE obsahuje podrobné informace o probihajicim LTE pfipojeni.

Obréazek 16-1 Systémovy monitor > Stav LTE
Ma strance niZe najdete detailni informace o LTE pfipojeni.

Interval obnoveni: | 5 sek ~

Stav zarizeni

Softwarova verze B2368_V100R001C0O0SPCO26T IMEI zafizeni 355968053041660
Softwarova verze modulu 11.620.18.21.00 IMSI SIM karty 23001500509

Stav LTE

Stav LTE il Cas béhu pfipojeni oﬂsc;irl:frggr;&; hodina(-y), 13 minuta(-y),3
Poskytovatel sluiby T-Mobile CZ ICCID 8942001140318387022F
Sila signalu -G4 dBm SINR 20dB

RSRP -86 dBm RSRQ -5dB

Kmitottové pasmo band 3 DL EARFCN 1579

Duplexni mod FDD APHN Auto [ cpemngmt

RANK 2 Sitka pasma 20MHz

Global Cell ID 2300140501887715 PCl 159

Stav konfigurace CA DL Stav aktivace CA Deaktivovano

UL rychlost 0 kbps DL rychlost 0 kbps

cal 1414 Stav datového roamingu Domaci sit

ECGI 230011887715 ECI[HEX | DEC] 1887715 /25720597
eNB D [DEC] 100471 Cell ID [DEC] pal
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1 7 Systémoveé logy
17.1 Piehled

Webové konfiguracni rozhrani vam rovnéz umoziuje nastavit, jaké kategorie udalosti a/nebo
vystrah se budou ukladat do systémového logu LTE modemu, a nasledné tyto logy prohlizet ¢i
odesilat na e-mailovou adresu spravce nebo na log server.

17.1.1 Co potfebujete védét

Pred ¢tenim této kapitoly je vhodné seznamit se s nasledujicimi pojmy.

Vystrahy a logy

Vystraha je typ zdznamu, ktery vyzaduje zvySenou pozornost. Mezi vystrahy patii systémové
poruchy, ttoky (kontrola ptistupu) a snaha o ptistup k blokovanym webovym strankam.
Neékteré urovné udalosti, jako je napf. systémova porucha, se skladaji z logu a vystrahy
soucasné. Jejich piehled se nachazi na obrazovce Systémovy log a jsou odliSeny barvou.
Zatimco vystrahy jsou zobrazeny ¢erven€, zdznamy logu jsou cerné.

Pfehled systémového logu

Protokol systémového logu umoznuje zatizenim odesilat zpravy o udalostech napfic IP siti na
logové servery, které tyto zpravy o udalostech ukladaji. Zatizeni s podporou systémového
logu mlze vygenerovat logovy zdznam a odeslat jej na logovy server.

Definice systémového logu je uvedena v dokumentu RFC 3164. Tento dokument RFC
definuje format paketii, obsah a dal$i nezbytné informace systémového logu. Kazda zprava v
systémovém logu ma svij identifikator a Giroven zavaznosti. Identifikator odkazuje na
konkrétni soubor na logovém serveru. Vice informaci naleznete v dokumentaci programu pro
spravu systémového logu. Nasledujici tabulka popisuje tirovné zavaznosti jednotlivych
zaznamu v systémovém logu.

Tabulka 17-1 Urovné zavaznosti systémového logu

KOD UROVEN
0 Nouzova situace (EMERG): Systém je nepouzitelny.
1 Vystraha (ALERT): Je vyzadovana okamzita akce.
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KOD UROVEN
2 Kritickd udalost (CRIT): Systém je v kritickém stavu.
3 Porucha (ERROR): V systému doslo k poruse.
4 Varovani (WARNING): V systému doslo k udalosti, ktera vyzaduje pozornost.
5 Upozornéni (NOTICE): V systému doslo k udalosti, ktera nema negativni vliv
na chod systému, avSak vyzaduje pozornost.
6 Informace (INFO): Informace o béznych udélostech v systémovém logu.
7 Ladéni (DEBUG): Zpravy uréené pro ucely ladéni.
m POZNAMKA
BeéltBOUIgE modem podporuje zéznamy systémového logu s Grovnémi vaznosti ERROR, INFO a

17.2 Obrazovka Systémovy log
Obrazovku Systémovy log oteviete kliknutim na Systémovy monitor > Log. Obrazovka

Systémovy log poskytuje piehled zaznamu v systémovém logu, které lze filtrovat
prostiednictvim rozbalovaciho seznamu v levém hornim rohu.

Obrazek 17-1 Systémovy monitor > Log > Systémovy log

[vae | Uroveri: [ALL | |Obnovit | Smazatlogy

1 Jan 108:00:19 info Device is not on roaming status

2 Jan 108:00:24 info SIM Card Requests PIN Code [last message repeated 10 times in 51 seconds]

3 Jan 108:01:19 info Temperature=33.0°C

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 17-2 Systémovy monitor > Log > Systémovy log

Polozka Popis

Prostednictvim prvniho rozbalovaciho seznamu zvolte typ zdznami, které cheete zobrazit.

(Dostupné moznosti: V§,e, DHCP, Sprava systému, Vzdalena sprava, TR-069, NTP,
ETHER, DDNS, NAT, Utok, ACL, LTE)

Urovei Pomoci tohoto rozbalovaciho systému vyberte Groven zavaznosti. V
tabulce nize se zobrazi vysledky odpovidajici nastaveni filtru. Jakmile
zvolite urcitou Uroveil zdvaznosti, budou zobrazeny ty zdznamy, které
odpovidaji zadané a vy$§i Grovni zavaznosti. Vice informaci o
jednotlivych urovnich zavaznosti viz Tabulka 17-1.

Obnovit Kliknutim obnovite seznam zaznamd v systémovém logu.
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Polozka Popis
Smazat logy Kliknutim odstranite v§echny zaznamy v logu.
# Toto pole vyjadiuje pouze potradové Cislo a neni nijak spojeno s

ptislusnou polozkou v seznamu.

Cas V tomto poli je uveden datum a ¢as zaznamu udalosti.

Uroveii V tomto poli je uvedena uroven zavaznosti, kterou zatizeni odesle na
logovy server.

Zprava V tomto poli je uveden podrobny popis zdznamu.

17.3 Obrazovka Zaznam hovora

Obrazovku Zaznam hovori oteviete kliknutim na Systémovy monitor > Zaznam hovori.
Na této obrazovce se nachazi zaznam hovorti a vystrazné zpravy spojené s telefonii. MuiZete
nastavit, jaky typ zaznamt a uroven zavaznosti chcete zobrazit.

Obrézek 17-2 Systémovy monitor > Log > Zaznam hovort

Systémovy log Zaznam hovori Historie VolP volani

VolP aktivity se zaznamendvaji a zobrazuji v tabulce nize. Sami miZete definovat, jaké typy udalosti a do jaké Urovné si pfejete zobrazit. Pro nastaveni logovani volani
jdéte do Sprava zafizeni — Log nastaveni

VEechny logy | Uroved : [ALL ~ | | Obnovit Smazat logy

1 Jan108:01.42 info SIP Call Signalling: Idle

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 17-3 Systémovy monitor > Log > Zaznam hovort

Polozka Popis

Z rozbalovaciho seznamu vyberte kategorii zaznamti, kterou chcete zobrazit. Volba
VSechny logy zobrazi vsechny.

Urovei Vyberte troven zavaznosti, kterou chcete zobrazit.

Obnovit Kliknutim obnovite seznam zaznamu v systémovém logu.

Smazat logy Kliknutim odstranite v§echny zaznamy v logu.

# Toto pole vyjadiuje pouze poradové ¢islo a neni nijak spojeno s
pfislusnou polozkou v seznamu.

Cas V tomto poli je uveden datum a ¢as zdznamu udalosti.
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Polozka Popis
Uroveii V tomto poli je uvedena uroven zavaznosti, kterou zafizeni odesle na
logovy server.
Zpréava V tomto poli je uveden podrobny popis zaznamu.

17.4 Obrazovka Historie VoIP volani

Obrazovku Historie VoIP volani oteviete kliknutim na Systémovy monitor > Log >
Historie VOIP volani. Na této obrazovce uvidite ptehled VoIP hovorl uskuteénénych
prostfednictvim LTE modemu.

Obrazek 17-3 Systémovy monitor > Log > Historie VoIP volani

Systémovy log Zaznam hovord Historie VolP volani

Informace o zme3kanych, volanych a pijatych hovorech budou zobrazena v nasledujici tabulce. Pro zobrazeni konkrétnich informaci pouZijte filtr roletového menu

\ Historie volani v| Obnovit Smazat logy

hﬁ'ﬁﬁ S m@_

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 17-4 Systémovy monitor > Log > Historie VoIP volani

Polozka Popis

Z rozbalovaciho seznamu vyberte kategorii zdznamtl, kterou chcete zobrazit. Volba
Historie volani zobrazi viechny zdznamy.

Obnovit Kliknutim obnovite seznam zaznama v systémovém logu.

Smazat logy Kliknutim odstranite vS§echny zaznamy v logu.

# Toto pole vyjadiuje pouze potadové ¢islo a neni nijak spojeno s
pfislu§nou polozkou v seznamu.

Cas V tomto poli je uveden datum a ¢as zaznamu udalosti.

Mistni ¢islo V tomto poli je uvedeno ¢islo, které jste pouzili pro uskutecnéni hovoru.
.Peer” ¢islo V tomto poli je uvedeno ¢islo druhého uéastnika daného hovoru.
Rozhrani V tomto poli je uveden typ hovoru.

Trvani V tomto poli je uvedena délka trvani hovoru.
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Uzivatelsky ucet

18.1 Pfehled

Obrazovka Uzivatelsky uéet slouzi k nastaveni hesla pro jednotlivé uzivatelské Gcty. Pro
pridavné posileni bezpe¢nosti doporucujeme piistupové heslo pravidelné ménit.

18.2 Obrazovka UZivatelsky tcet

Na obrazovce Uzivatelsky u¢et mizete zménit ptistupové heslo ke svému Gétu.

Nésledujici obrazovku zobrazite kliknutim na Sprava zafizeni > Sprava aétu.

Obréazek 18-1 Sprava zafizeni > Sprava Gc¢tu

Heslo, které pouZivate pro piihlaZeni, miZete zménit na této strance. Heslo je platné okamzité po zméné a pro piisti pfihlaZeni je nutné pouZit jiz

nové heslo. Heslo musi obsahovat 8 aZ 15 znaki - velka pismena, mala pismena, fislice nebo ASCI symbol.
Heslo nesmi obsahovat uZivatelské jméno, a to ani pozpatku, nebo vice nez dva po sobé jdouci stejné znaky.

Z divodu zviEeni bezpecnosti doporuéujeme pravidelné ménitvase heslo.

UZivatelské jméno: user -

Stavajici heslo:

|
Mové heslo: | ®
|

Potvrdit nove heslo:

Vydéani 01

Pouiit Zrusit

Nasledujici tabulka shrnuje pole dostupné na této obrazovce.
Tabulka 18-1 Sprava zafizeni > Sprava G¢tu

Polozka Popis

Uzivatelské Zde mizete zménit pfistupové heslo k uctu user (ucet uzivatele).

jméno

Stavajici heslo Zadejte vychozi nebo stavajici heslo, kterym se piihlasujete do

konfigura¢niho rozhrani.
136
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Polozka

Popis

Nové heslo

Zadejte nové heslo (az 30 znakll). Méjte na paméti, Ze z bezpecnostnich
dtivodti budou pfi psani jednotlivé znaky hesla zobrazeny jako tecky
(). Po zméné¢ hesla se do konfiguraéniho rozhrani LTE modemu
ptihlasujte vyhradné pomoci nového hesla.

Potvrdit nové
heslo

Zadejte nové heslo jesté jednou pro ovéteni.

Pouzit

Kliknutim na tla¢itko Pouzit ulozite provedené zmény.

Zrusit

Kliknutim na Zrusit obnovite ptedchozi nastaveni této sekce.
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1 9 Systém

19.1 Pfehled

Obrazovka Systém slouzi pro konfiguraci nastaveni systému, jako je jméno hostitele, jméno
domény nebo ¢asovac necinnosti. Obrazovka Sifrovaci kli¢ slouzi k aktualizaci Sifrovaciho

klice.

19.1.1 Co potfebujete védét

Pted ¢tenim této kapitoly je vhodné seznamit se s nasledujicimi pojmy.

Doménové jméno

Sifrovaci kli¢

Sitova adresa identifikujici vlastnika sitového pfipojeni. Naptiklad u adresy
www.example.com/support/files je doménovym jménem www.example.com.

LTE modem pracuje s $ifrovacim klicem pro zabezpe&enou komunikaci mezi venkovni a
vnitini jednotkou. Pfed prvnim pouZzitim modemu doporucujeme provést aktualizaci
Sifrovaciho klice.

19.2 Obrazovka Systém

Pomoci obrazovky Systém muizete provést nastaveni systému, jako je jméno hostitele, jméno
domény nebo ¢asovac necinnosti.

Pole Jméno hostitele slouzi vyhradné pro cely identifikace. Néktefi poskytovatelé
internetového pripojeni toto jméno ovéiuji, zadejte proto ndzev pocitace, ktery pouzivate.
Nazev pocitace je mozné zjistit z nastaveni operacniho systému Windows.

Kliknéte pravym tladitkem mysi na Tento pocita¢ a z kontextové nabidky vyberte Vlastnosti.
Zapamatujte si znéni polozky Uplny nazev pocitace a zadejte tento ndzev do pole Jméno
hostitele v konfigura¢nim rozhrani.

Nésledujici obrazovku zobrazite kliknutim na Sprava zatizeni > Systém.

Vydéani 01
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Obrazek 19-1 Sprava zafizeni > Systém

Systém Sifrovaci klic

Zafizeni muZete pfifadit unikatni jméno, abyste jej ve vadi siti snadno rozpoznali. Kromé toho miZete urdit, po jak dlouhé dobé nedinnosti ma dojit k odhldgeni
administratorského Gétu

Jméno hostitele ‘rouler ‘

Jméno domény ‘Ilome ‘
Casovad nedinnosti administritora l:l (minut, rozsah 1-15)
Nastaveni LED venkavni jednotiy ® LED zapnuta O LED wpnuta

Poufit Zrusit

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 19-1 Sprava zatizeni > Systém

Polozka Popis

Jméno hostitele | Zadejte popisny nazev hostitele pro ucely identifikace. Doporucujeme,
abyste do tohoto pole napsali uplny nazev pocitace tak, jak je uveden v
nastaveni operacniho systému Windows. Jméno mize byt az 30
alfanumerickych znakl dlouhé. Mezery nejsou povoleny, avsak

“ “

spojovniky ,-“ a podtrzitka ,,_“ ano.

Jméno domény | Zadejte nazev domény, pokud jej znate. Pokud toto pole ponechéte
prazdné, je mozné, ze vam poskytovatel pfipojeni pfifadi doménové
jméno prostiednictvim DHCP.

Uzivatelsky zadany nazev domény ma ptednost pfed automaticky

prifazenym.
Casovac Zadejte, po jak dlouhé dob¢ ne¢innosti probéhne odhlaseni uctu spravce
necinnosti z webového konfigura¢niho rozhrani. Vychozi nastaveni je 5 minut. Po

administratora | vyprseni tohoto intervalu je zapotfebi se znova piihlasit. PFili§ dlouhy
interval ne€innosti piedstavuje mozné bezpecnostni riziko.

Nastaveni LED | Toto nastaveni slouzi pro zapnuti nebo vypnuti LED diody venkovni

venkovni jednotky. Whberte LED zapnuta, pokud chcete, aby LED dioda

jednotky venkovni jednotky svitila. Wberte LED vypnuta, pokud chcete LED
diodu venkovni jednotky zhasnout.

Pouzit Kliknutim na Pouzit uloZite provedené zmény nastaveni LTE modemu.

Zrusit Kliknutim na tlacitko Zrusit provedené zmény zahodite.

19.3 Obrazovka Sifrovaci klié¢

LTE modem pracuje s Sifrovacim kli¢em pro zabezpecenou komunikaci mezi venkovni a
vnitini jednotkou. Pfed prvnim pouzitim modemu doporucujeme provést aktualizaci
Sifrovaciho klice.
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Existuji ti scénafe, pfi kterych je vhodné zvazit aktualizaci Sifrovaciho klice:

19.3.1 Bézné uvedeni do provozu: sada vnitini a venkovni
jednotky

Krok 1 Nasledujici obrazovku zobrazite kliknutim na Sprava zakizeni > Systém > Sifrovaci kli¢.

Obréazek 19-2 Sprava zafizeni > Systém > Sifrovaci kli¢.

Sifrovaci kiié

Systém

Systém md pfednastaveny Sifrovaci kIi¢ pro zabezpedeni komunikace mezi vnéj&i a vnitfni jednotkou. PH prvnim pouitl zafizeni doporugujeme Sifrovaci KIi¢ obnovit,

Aktualizovat ifrovaci klié
Aktualizovat

Krok 2 Pro aktualizaci Sifrovaciho klice kliknéte na tladitko Aktualizovat.

Krok 3 Zobrazi se dialogové okno pro potvrzeni aktualizace. Kliknéte na OK.

Obrézek 19-3 Sprava zatizeni > Systém > Sifrovaci kli¢ > Aktualizovat

Varovami

Aktualizace Zifrovacino klite zplsobi restart systému.
Skutecné chcete tuto operaci provést?

Krok 4 Pockejte na tsp&sny restart LTE modemu.

Obrézek 19-4 Sprava zatizeni > Systém > Sifrovaci kli¢ > Aktualizace: Restartovani

----Konec
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19.3.2 Nova venkovni jednotka a pavodni vnitfni jednotka

Nasledujici postup provedte v piipad€, ze nahrazujete venkovni jednotku za novou, avsak
mate stale ptivodni vnitini jednotku.

Krok 1 Stisknéte a podrzte tladitko pro resetovani na vnitini jednotce alespoti 10 vtetin. Poté vyckejte
na dokonceni restartu zafizeni.

Obréazek 19-5 Tlacitko RESET na vnitini jednotce

PWR Pal LAND LAH1 LAN2 TEL
RST | (O

WPE

Krok 2 Po restartovani pouZijte uzivatelské jméno a heslo k siti, které je uvedeno na Stitku vnitini
jednotky.

----Konec

19.3.3 Nova vnitini jednotka a ptivodni venkovni jednotka

Krok 1 Pokud nahrazujete vnitini jednotku, avSak mate stale ptivodni venkovni jednotku, aktualizujte
Sifrovaci kli¢ prostfednictvim instrukei v kapitole 19.3.1 BéZzné uvedeni do provozu: sada
vnitini a venkovni jednotky.

1. Obrazovku Sifrovaci kli¢ zobrazite kliknutim na Sprava za¥izeni > Systém > Sifrovaci
kli¢.
2. Pro aktualizaci Sifrovaciho kli¢e kliknéte na tlacitko Aktualizovat.
3. Zobrazi se dialogové okno pro potvrzeni aktualizace. Kliknéte na OK.
4. Pockejte na uspésny restart LTE modemu.
Krok 2 Ptihlaste se do webového konfigura¢niho rozhrani, pejdéte do nabidky Sprava zafizeni >

Zéaloha/obnoveni > Zpét na vychozi nastaveni, kliknéte na Reset a pockejte na obnoveni
nastaveni modemu.
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Krok 3 Po restartovani pouZijte uzivatelské jméno a heslo k siti, které je uvedeno na Stitku vnitini
jednotky.

----Konec

Wydéni 01 Copyright © Huawei Technologies Co., Ltd. 142



LTE CPE B2368
Uzivatelska piirucka

20 Nastaveni ¢asu

20 Nastaveni casu

20.1 Pfehled

Obrazovka Nastaveni ¢asu slouZi pro nastaveni systémového data a ¢asu.

20.2 Obrazovka Nastaveni ¢asu

Chcete-1i zménit systémové datum a ¢as LTE modemu, kliknéte na Sprava zarizeni >
Nastaveni ¢asu. Objevi se obrazovka nize. Pomoci této obrazovky muiizete pfizpiisobit

systémovy ¢as LTE modemu na zaklad¢ aktudlni Casové zony.

Obréazek 20-1 Sprava zafizeni > Nastaveni ¢asu

Aby zafizeni mohlo ziskdvat spravny éas, vyplfite adresu éasového serveru, zvolte asovou zdnu fyzického umisténi zafizeni a podle potfeby nastavie letni éas

Aktualni datum/cas
Aktudini Eas: 08:03:22
Aktudlni datum 2017-01-01

Nastaveni casu a data

NTP : ® Povolit O Zakazat
Protokol éasu NTP

Adresa Easového serveru 0.europe.pool.ntp.org [#]
Manudini &as : 08 03 15 (HH/MM/SS)

Manudlini datum : 2017 01 01 (RRRR/MMDOD)

Gasova zéna

Casovd zéna:| (GMT+01:00) Berlin, Stockholm, Rim, Bern, Brusel, Videf, Praha vl
Nastaveni letniho ¢asu

Datumzadtku:  [Posledni ~| [Nedéle «|v[bfeznu | (2017-03-26) v 2 |hodin
Datumkonce:  |Posledni v | [Nedéle | v [finu v | (2017-1029) v B |hodin

Nésledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 20-1 Sprava zafizeni > Nastaveni ¢asu

Poufit Zrusit

Polozka Popis
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Polozka Popis
Aktualni datum/Cas
Aktualni ¢as V tomto poli je uveden systémovy ¢as LTE modemu.

Aktualni datum

V tomto poli je uvedeno systémové datum LTE modemu.

Nastaveni ¢asu a data

NTP

Zvolte Povolit, pokud chcete aktivovat automatickou aktualizaci data
a ¢asu ze zadaného serveru NTP.

Zvolte Zakazat pro ruéni zadani systémového ¢asu a data LTE
modemu.

Protokol ¢asu

Protokol casové sluzby, prostiednictvim kterého komunikuje server
NTP s LTE modemem.

Adresa ¢asového
serveru

Adresa

Zadejte IP adresu nebo URL (az 31 znak z rozsitené sady ASCII)
casového serveru, ktery si piejete pouzivat. Pokud si adresou nejste
jisti, obrat’te se na svého poskytovatele piipojeni nebo spravce sité.

Manualni ¢as

Pomoci téchto poli miizete rué¢né zadat ¢as v hodinach, minutach a
vtefinach.

Manualni datum

Pomoci téchto poli mlizete ru¢né zadat datum v rocich, mésicich a
dnech.

Casova zéna

Casova zbéna

Zadejte ¢asovou zonu, ve které se aktudln€ nachazite. Tento parametr
nastavi ptislusny rozdil mezi vasi ¢asovou zonou a greenwichskym
sttednim casem (GMT).

Nastaveni

letniho ¢asu

Letni cas je obdobi od pozdniho jara do brzkého podzimu, kdy
mnoho zemi nastavi sviij ¢as napted oproti obvyklému mistnimu ¢asu
0 jednu hodinu. Vysledkem je vice denniho svétla ve ve€ernich
hodinach. Zaskrtnéte toto pole, pokud se ve vasi oblasti letni ¢as
pouziva.

Datum zacatku

Pokud je zaskrtnuta moznost Nastaveni letniho ¢asu, zadejte zde
datum a ¢as jeho zacatku. Pole hodin udava ¢as ve 24hodinovém
formatu. Zde je uvedeno nekolik prikladu:

Letni Cas zacina ve vétsing ¢asti Spojenych statl druhou bieznovou
nedéli. Kazda ¢asova zona ve Spojenych statech za¢ne pouzivat letni
¢as ve 2 hodiny rano mistniho ¢asu. Takze, pokud se nachdzite ve
Spojenych statech, zadejte do téchto poli v tomto pofadi hodnoty
Druhy, Nedéle, v bi‘eznu a 2 do pole hodin.

Letni Cas zacina v zemich Evropské unie posledni bieznovou nedéli.
Vsechny ¢asové zony v Evropské unii zacnou pouzivat letni ¢as ve
stejnou chvili — v 1 hodinu rano GMT nebo UTC. Pokud se tedy
nachazite v Evropské unii, zadejte do t&chto poli v tomto pofadi
hodnoty Posledni, Nedéle, v bi‘eznu. Cas, ktery zadate do pole
hodin se bude lisit podle Casové zdny, ve které se nachazite.
Naptiklad v Némecku to bude 2, protoze ¢asova zona v Némecku je
o0 hodinu pted GMT (GMT+1).
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Polozka

Popis

Datum konce

Pokud je zaskrtnuta moznost Nastaveni letniho ¢asu, zadejte zde
datum a ¢as jeho konce. Pole hodin udava ¢as ve 24hodinovém
formatu. Zde je uvedeno nekolik prikladu:

Letni cas kon¢i ve vétSin€ ¢asti Spojenych statii prvni listopadovou
ned¢li. Kazda casova zona ve Spojenych statech pfestane pouzivat
letni ¢as ve 2 hodiny rano mistniho Casu. TakZze, pokud se nachazite
ve Spojenych statech, zadejte do téchto poli v tomto poradi hodnoty
Prvni, Nedéle, v listopadu a 2 do pole hodin.

Letni cas kon¢i v zemich Evropské unie posledni fijnovou nedéli.
Vsechny casové zony v Evropské unii pfestanou pouzivat letni Cas ve
stejnou chvili — v 1 hodinu rano GMT nebo UTC. Pokud se tedy
nachazite v Evropské unii, zadejte do téchto poli v tomto potadi
hodnoty Posledni, Nedéle, v Fijnu. Cas, ktery zadate do pole hodin
se bude lisit podle ¢asové zony, ve které se nachazite. Naptiklad v
Némecku to bude 2, protoze casova zona v Némecku je o hodinu
pfed GMT (GMT+1).

Pouzit

Kliknutim na tla¢itko Pouzit ulozite provedené zmény.
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21 Nastaveni logovani
21.1 Ptehled

Nastaveni logovani definuje, jaké typy logii a do jaké irovn€ budou zaznamenavany na
obrazovku Systémovy log.

21.2 Obrazovka Nastaveni logovani

Chcete-li zménit nastaveni logovani LTE modemu, kliknéte na Sprava za¥izeni > Log
nastaveni. Objevi se obrazovka nize.

Obrézek 21-1 Sprava zafizeni > Nastaveni logovani

MNastaveni logovani definuje, jaké typy logd a do jaké drovné si prejete zaznamendvat

Aktivni log a volba Grovné

Kategorie logu Uroveii logovani
VolP

[ volP - statistiky havorii

k=
g
F
<

ERES R
=
[

Mvolp - signalizace SIP volani
M volP - SIP registrace

[volP - udalosti telefonovani

ElElE
[l Ml

OvolP - réizné

Systém

LTE LL

DHCP LL

Udrzba systému ALL -
M vzdalena sprava
HTR089
Cnre AL~
Coons
O nar
[ attack (dtok) ALL
acL AL~

Poufit Zrusit

Nésledujici tabulka shrnuje pole dostupna na této obrazovce.
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Tabulka 21-1 Sprava zatizeni > Nastaveni ¢asu

Polozka Popis

Aktivni log a volba tirovné

Kategorie logu | Zvolte kategorie zaznamd, které si piejete ulozit.

Uroveii Zvolte Grovn¢ zavaznosti udalosti, které si pfejete zaznamenat. Pokud
logovani chcete do logu ulozit v§echny udalosti, zvolte ALL.

Pouzit Kliknutim na tlacitko PouZzit ulozite provedené zmény.

Zrusit Kliknutim na Zrusit obnovite pfedchozi nastaveni této sekce.
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Upgrade software

22.1 Pfehled

Tato kapitola popisuje zpiisob aktualizace software (firmware) vaseho LTE modemu.

A UPOZORNENI

Pouzivejte vZdy jen firmware ureny pro vas konkrétni model. Oznaceni modelu naleznete na
Stitku na zadni strané¢ LTE modemu.

22.2 Obrazovka Upgrade software

Nésledujici obrazovku zobrazite kliknutim na Sprava zarizeni > Upgrade software.
Aktualizac¢ni proces probiha prostiednictvim protokolu HTTP (Hypertext Transfer Protocol) a
miuiZe zabrat aZ pét minut. Po Gspé$ném nahrani aktualiza¢niho souboru dojde K restartovani
systému.

A UPOZORNENI

Béhem aktualizace LTE modem zasadné NEVYPINEJTE!
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Obrézek 22-1 Sprava zafizeni > Upgrade software

W menu Upgrade software miZete aktualizovat software zafizeni a pfidat tak nejnovéj3i funkce. Nejnovéjsi software naleznete na webovjch strankach virobce. (*.bin,
*BIN)

Upgrade software
Aktudini verze software : B2368_V100R001C0O0SPCO2ET

Cesta k souboru Prochdzet . | Soubor nevybran.

Nahrat

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 22-1 Sprava zatizeni > Upgrade software

Polozka Popis

Upgrade software

Aktuélni verze | Toto je aktualni verze firmwaru zafizeni.
software

Cesta k souboru | Kliknéte na Prochazet... a vyberte umisténi aktualiza¢niho souboru.

Poznamka: Pokud je k dispozici aktualizace firmware modemu i routeru,
aktualizujte nejdiive firmware modemu a az poté routeru.

Nahrat Po nastaveni cesty k souboru spustite aktualiza¢ni proces kliknutim na
tla¢itko Nahrét. Tento proces mize trvat aZ pét minut.

Po aktualizaci LTE modemu vyckejte n€kolik minut pfed opakovanym ptfihlaSenim do
konfiguraéniho rozhrani.

Obrazek 22-2 Varovani pti aktualizaci firmwaru

_ Pravé probiha upgrade software.
..mé'. Nevypinejte zafizeni a neobnovujte
stranku béhem upgradu.

eV menu
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Obréazek 22-3 Varovani pfi aktualizaci firmwaru: Probih4 aktualizace

Pravé probiha upgrade software.
Nevypinejte zafizeni a neobnovujte

stranku béhem upgradu.

Myni se aktualizuje vare modemu ...

Obrézek 22-4 Varovani pii aktualizaci firmwaru: Probiha restartovani

Praveé probiha upgrade software.
Nevypinejte zafizeni a neobnovujte

stranku béhem upgradu.

LTE modem se v tuto chvili automaticky restartujte, nasledkem ¢ehoz bude sit” docasné
nedostupna. U nékterych operacnich systémt mizete vidét nasledujici ikonu v oznamovaci
oblasti.

Obréazek 22-5 Sit’ byla do¢asné odpojena

@ Local Area Connection
Metwork cable unplugged

10:44

Po dvou minutach se opét prihlaste do konfigura¢niho rozhrani a zkontrolujte novou verzi
firmwaru na obrazovce Informace o systému.

Pokud se aktualizace firmwaru nezdafila, bude zobrazena chybova hlaska. Kliknutim na
tlacitko OK se vratite zpét na obrazovku Upgrade software.
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Online aktualizace

23.1 Pfehled

Tato kapitola popisuje pouZiti obrazovky Online aktualizace pro nahréni noveé verze
firmwaru prostfednictvim internetu.

A UPOZORNENI

Pouzivejte vzdy jen firmware ureny pro vas konkrétni model. Oznaceni modelu naleznete na
Stitku na zadni strané LTE modemu.

23.2 Obrazovka Online aktualizace

Nésledujici obrazovku zobrazite kliknutim na Sprava zafizeni > Online aktualizace.
Aktualizaéni proces probihé prostiednictvim protokolu HTTPS (Hypertext Transfer Protocol
Secure) nebo HTTP (Hypertext Transfer Protocol) a miize zabrat az pét minut. Po uspésném
nahrani aktualiza¢niho souboru dojde k restartovani systému.

A UPOZORNENI

Béhem aktualizace LTE modem zasadné NEVYPINEJTE!

Pokud chcete automatickou kontrolu dostupnosti aktualizace online vypnout, zvolte v nabidce
Periodickéa online aktualizace moznost Zakazat.
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Obréazek 23-1 Sprava zafizeni > Online aktualizace: Zakazat

Online aktualizace

Periodicka online aktualizace [zakazat ~]
URL serveru : |hﬂp'h’query hicloud cnmicpe_and_cnmmnm\d Zkontrolovat
B Poznamka:

Doha aktualizace specifickd pro zafizeni zavisi na poskytovateli internetowjch sluZzeb

Poutit Zrusit
Pokud chcete, aby LTE modem pravidelné kontroloval dostupnost nové verze firmwaru a
upozornil vas, zvolte v nabidce Periodicka online aktualizace moznost Zkontrolovat
software a upozornit. Jakmile LTE modem detekuje pfitomnost nové verze firmware,
zobrazi se vyskakovaci okno na obrazovce Stav pripojeni nebo Online aktualizace.
Obrazek 23-2 Sprava zafizeni > Online aktualizace: Zkontrolovat software a upozornit
Online aktualizace
Periodicka online aktualizace : |Zk0ntr0|0vat software a upozornit ~
Perioda kontroly :
Gas kontroly ©
URL serveru |nrtp:h’querv.nlcloud.coms’cpefandfcommon!\d Zkontrolovat
B Poznamka :
Doba aktualizace specifickd pro zafizeni zavisi na poskytovateli internetovich sluZeb.
Pouiit Zrusit
Pokud chcete, aby LTE modem pravidelné kontroloval dostupnost nove verze firmwaru a
automaticky ji nainstaloval, zvolte v nabidce Periodicka online aktualizace moznost
Zkontrolovat software a automaticky aktualizovat.
Obrazek 23-3 Sprava zafizeni > Online aktualizace: Zkontrolovat software a automaticky
aktualizovat
Online aktualizace
Periodicka online aktualizace |Zk0ntr0\ovat software a automaticky aktualizovat -~
Perioda kentroly :
Cas kontroly
URL serveru : |ht'tp'h’query hicloud cnmn’cpe_and_cnmmnm\d Zkontrolovat
B Poznamka :
Doba aktualizace specificks pro zafizeni zivisi na poskytovateli internetovich sluZeb.
Poudit Zrusit
Whberete-li moznost Zkontrolovat software a upozornit nebo Zkontrolovat software a
automaticky aktualizovat, budete mit moZnost nastavit ¢as, ve kterém chcete kontrolu
provadét (Cas kontroly).
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A UPOZORNENI

Jako URL serveru pouzivejte vyhradné odkaz, ktery jste obdrzeli od svého poskytovatele
sluzeb!

Zadejte adresu serveru do pole URL serveru a kliknéte na tlac¢itko Pouzit pro spusténi
procesu kontroly nové verze firmware ze serveru. Doporucujeme pouziti adresy s piedponou
HTTPS, ackoliv HTTP je také podporovan.

23.3 Typy online aktualizace

Aktualizovat firmware je mozné v nasledujicich piipadech:

K dispozici je nova verze firmware pro LTE modem (CPE jednotku), ale ne pro LTE modul.

Obréazek 23-4 Sprava zaiizeni > Online aktualizace: Aktualizace pouze CPE jednotky

K dispozici je nova verze firmware pro LTE modul, ale ne pro LTE modem jako takovy.

Obréazek 23-5 Sprava zafizeni > Online aktualizace: Aktualizace pouze LTE modulu
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K dispozici je nova verze firmware jak pro LTE modem (CPE jednotku), tak pro LTE modul.
V takovém piipade probéhne nejdiive aktualizace firmware LTE modulu.

Obréazek 23-6 Sprava zaiizeni > Online aktualizace: Aktualizace firmware pro modem i LTE
modul

23.4 Proces online aktualizace

Postup pro aktualizaci firmware LTE modemu nebo LTE modulu

Krok 1 Kliknéte na Sprava zarizeni > Online aktualizace. Nastavte parametr Periodicka online
aktualizace na Zakézat. Vypliite adresu URL serveru, kliknéte na PouZit a poté na
Zkontrolovat.

Obrazek 23-7 Sprava zaiizeni > Online aktualizace: Zadani adresy URL

Krok 2 Pokud bude k dispozici nova verze firmwaru, zobrazi se vyskakovaci okno.
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Obrazek 23-8 Sprava zaiizeni > Online aktualizace: Vyskakovaci okno oznamujici dostupnost
nového firmwaru modulu

Krok 3 Kliknéte na tlac¢itko Ano pro spusténi aktualizace. Béhem aktualizace bude zobrazeno
vyskakovaci okno informujici o pribéhu aktualizace. Pokud firmware nepotiebujete nebo
nechcete aktualizovat, kliknéte na Ne nebo tlacitko X. Vyskakovaci okno se zavie a
aktualizace nebude spusténa.

Obrazek 23-9 Sprava zaiizeni > Online aktualizace: Varovani pii aktualizaci firmwaru

M Software wpprading: Do net power off
D or eefrenh wab page whie Lporadingt
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Obréazek 23-10 Sprava zafizeni > Online aktualizace: Priibéh aktualizace firmware — 25 %

2 Software wgrnading: Do net power of
Wit of refresh web page whie Lpgrasngh

By

Obrézek 23-11 Sprava zafizeni > Online aktualizace: Priibéh aktualizace firmware — 50 %

' Sofware wpgrading Do not power off
“niC of pefresh web Dage whie Upgresngt

.

Obrazek 23-12 Sprava zaiizeni > Online aktualizace: Pribéh aktualizace firmware — 100 %

P Seftware upgrading. Do Aot power off
¥ o refrash web page while upgradingd

Krok 4 Zabéznych okolnosti trva aktualizace firmware ptiblizné¢ pét minut. Po usp&$né aktualizaci se
zobrazi ptihlaSovaci obrazovka.
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®  Bé&hem aktualizaéniho procesu je zapotiebi aktualizaci pouze jednou potvrdit.
Nepotiebujete zadné softwarové nebo hardwarové néstroje.

®  Pokud dojde z néjakého divodu béhem aktualizace k chybé, provede LTE modem
zpétnou instalaci predchozi verze firmwaru.

Krok 5 Piihlaste se do konfigura¢niho rozhrani a na obrazovce Systémovy monitor > Stav LTE
zkontrolujte spravnost verze firmwaru modulu.

Obrazek 23-13 Systémovy monitor > Stav LTE: Kontrola softwarové verze

Ma strdnce niZe najdete detailni informace o LTE pfipojeni.

Interval obnoveni:
Softwarova verze B2368_V100R001CO0SPCO26T  IMEI zafizeni 355068053041660
Softwarova verze modulu 11.620.18.21.00 I IMSI SIM karty 23001500509%+*
Stav LTE
Stav LTE «al Cas béhu pfipojeni an(_;fﬂi(gg%g dh;@(g)]n aly),12 minut
Poskytovatel sluiby T-Mobile CZ ICCID 8942001140318387022F
Sila signalu -59 dBm SINR 23dB
RSRP -83 dBm RSRQ -4 dB
Kmitoctové pasmo band 3 DL EARFCN 1579
Duplexni méd FDD APN Auto / cpemngmt
RANK 2 Sitka pasma 20MHz
Global Cell ID 2300140501887715 PCI 159
Stav konfigurace CA DL Stav aktivace CA Deaktivovano
UL rychlost 1kbps DL rychlost 0 kKbps
cal 1114 Stav datového roamingu Domaci sit
ECGI 23001887715 ECI[HEX / DEC] 1887715/ 25720597
eNB ID [DEC] 100471 Cell ID [DEC] 21

----Konec

Postup pro aktualizaci firmware LTE modemu a LTE modulu soucasné

Krok 1 Kliknéte na Sprava zafizeni > Online aktualizace. Nastavte parametr Periodicka online
aktualizace na Zakazat. Vypliite adresu URL serveru, kliknéte na Zkontrolovat.

Obrazek 23-14 Sprava zaiizeni > Online aktualizace: Zadani adresy URL

TN LTI 1 0 T (TR SR LRt O e 7 S b £ F T e 1R 8 T Ty Sty o SRR W
iy e s e Bt (8 By 4 e at S Bt e
B ATiaz The SO0TETE b0t ot 0t w00 by TP oot e avens LSR,

Bovwer L0, B e D

Krok 2 Pokud bude k dispozici nova verze firmwaru, zobrazi se vyskakovaci okno. Pokud je k
dispozici aktualizace firmware modemu i modulu, prob€hne nejdiive aktualizace firmware
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modemu a az poté LTE modulu. Po dokonéeni aktualizace LTE modulu miizete opét piejit na
obrazovku Online aktualizace a provést aktualizaci firmwaru LTE modemu.

Obréazek 23-15 Sprava zaiizeni > Online aktualizace: Vyskakovaci okno oznamujici dostupnost
nového firmwaru CPE jednotky a LTE modulu

Chyba

o 74dné nové verze software neni k dispozici

Krok 3 Kliknéte na tla¢itko Ano pro spusténi aktualizace. Béhem aktualizace bude zobrazeno
vyskakovaci okno informujici o pribéhu aktualizace. Pokud firmware nepotiebujete nebo
nechcete aktualizovat, kliknéte na Ne nebo tlacitko X. Vyskakovaci okno se zavie a
aktualizace nebude spusténa.

Obrézek 23-16 Sprava zafizeni > Online aktualizace: Varovani pii aktualizaci firmwaru

e Software upgraang Do not power off
% o refersh weld page wivle UPEraaIngh
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Obréazek 23-17 Sprava zafizeni > Online aktualizace: Priibéh aktualizace firmware — 25 %

' Software upgrading Do not power off
o refeash wed pape whils cograding

SN Ma

.
-

Obrézek 23-18 Sprava zafizeni > Online aktualizace: Priibéh aktualizace firmware — 50 %

2 Seftwwre upprading. Do nat power off
nC or refresh web Dage whie Lograsing®

)

Obrazek 23-19 Sprava zaiizeni > Online aktualizace: Pribéh aktualizace firmware — 100 %

e Seftware upgrasing D mot povesr off
% orrefranh web page while upgradingt

Krok 4 Po uspésné aktualizaci se zobrazi prihlaSovaci obrazovka. Ptihlaste se do konfigura¢niho
rozhrani a na obrazovce Systémovy monitor > Stav LTE zkontrolujte spravnost verze
firmwaru modulu.
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Obrazek 23-20 Systémovy monitor > Stav LTE: Kontrola softwarové verze

Ma strance nize najdete detailni informace o LTE pfipojeni.

Interval obnoveni:

Softwarova verze B2368_V100RO01COOSPCO26T  IMEI zafizeni 355968053041660
I Softwarova verze modulu 11.620.18.21.00 ’ IMSI SIM karty 23001500509*+*
la
Stav LTE il Cas béhu pfipojeni aU[-Sfﬂnfg?I?ﬁr? dhaot_dyi]na(—y}ﬂ2 minut
Poskytovatel sluiby T-Mobile CZ ICCID 8942001140318387022F
Sila signalu -59 dBm SINR 23dB
RSRP -83 dBm RSRQ -4 dB
Kmitoctové pasmo band 3 DL EARFCN 1579
Duplexni mod FDD APH Auto/ cpemngmt
RANK 2 Sitka pasma 20MHz
Global Cell ID 2300140501887715 PCl 159
Stav konfigurace CA DL Stav aktivace CA Deaktivovano
UL rychlost 1 kbps DL rychlost 0 kbps
cal 1114 Stav datového roamingu Domaci sit
ECGI 230011887715 ECI[HEX | DEC] 1887715/ 25720597
eNB ID [DEC] 100471 CellID [DEC] 2

Krok 5 Piejdéte to nabidky Sprava zartizeni > Online aktualizace a kliknéte na tlacitko
Zkontrolovat. Tentokréat se zobrazi pouze vyskakovaci okno oznamujici dostupnost
aktualizace firmwaru LTE modemu. Spust'te aktualizaci kliknutim na tlacitko Ano.

Obrazek 23-21 Sprava zaiizeni > Online aktualizace: Vyskakovaci okno oznamujici dostupnost
nového firmwaru CPE jednotky
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Obréazek 23-22 Sprava zafizeni > Online aktualizace: Priibéh aktualizace firmware — 40 %

‘% Scotwere wporading Do not power off
o refresh web Dage wtile LD RdNG!

Krok 6 Po uspé$né aktualizaci se zobrazi pfihlaSovaci obrazovka. Pfihlaste se do konfigura¢niho
rozhrani a na obrazovce Systémovy monitor > Stav LTE zkontrolujte spravnost verze
firmwaru.

Obréazek 23-23 Systémovy monitor > Stav LTE: Kontrola softwarové verze

Na strance nize najdete detailni informace o LTE pfipojeni.

Interval obnoveni
Stav rarirent
Softwarova verze B23668_V100RO01CO0SPCO26T | IMEI zafizeni 355968053041660
Softwarova verze modulu 11.620.18.21.00 IMS1 SIM karty 230015005097
Stav LTE
stav LTE il Eas béhu pripojeni a?j)fﬂ;(g';{(’ﬂl gd';”(f:j)” aly)13 minut
Poskytovatel sluzby T-Mobile CZ ICCID 80942001140318387022F
Sila signalu -56 dBm SINR 22dB
RSRP -82 dBm RSRQ -5dB
KmitoCtové pasmo band 3 DL EARFCH 1579
Duplexni méd FOD APN Auto / cpemngmt
RANK 2 Sifka pasma 20MHz
Global Cell ID 2300140501887715 PCI 159
Stav konfigurace CA DL Stav aktivace CA Deaktivovano
UL rychlost 0 kbps DL rychlost 0 kbps
cal 1214 Stav datového roamingu Domaci sit
ECGI 230011887715 ECI [HEX | DEC] 1887715/ 25720597
eNB ID [DEC] 100471 Cell ID [DEC] 21

----Konec
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Zaloha/obnoveni

24.1 Pifehled

Obrazovka Zaloha/obnoveni umoziiuje provadét zalohu nastaveni a obnoveni uloZenych
konfiguraci. Umoznuje rovnéz resetovani zatizeni do tovarniho nastaveni.

24.2 Obrazovka Zaloha/obnoveni

Krok 1 Kliknéte na Sprava zarizeni > Zaloha/obnoveni. Na této obrazovce jsou k dispozici
informace tykajici se vychozich nastaveni, konfigurace zaloh a obnoveni konfigurace, jak je
patrné z nasledujiciho obrazku.

Obrazek 24-1 Kliknéte na Sprava zaiizeni > Zaloha/obnoveni.

Obnovenim vichozich nastaveni z viroby miZete zafizeni resetovat.

Zpét na vychozi nastaveni

Kliknutim na Reset smaZete vEechny uZivatelem zadané konfiguraéni informace a vratite se k vichozim nastavenim z wyroby. Po resetu bude LAN IP
adresa 192.168.1.1 DHCP se resetuje na server.

Reset

----Konec

Zalohovat log

Krok 1 Funkce zalohovani logu slouZi k uloZeni zalohy systémového logu LTE modemu do souboru
v poc¢itaéi. Pokud zpozorujete, Ze se LTE modem chova netypicky, dirazné doporucujeme
pted provadénim jakychkoliv zmén zalohovat log. Zaloha systémového logu bude uzite¢na v
pripad¢, Ze budete nuceni kontaktovat servisni stredisko.

Krok 2 Kliknutim na tla¢itko Zalohovat log uloZite systémovy log LTE modemu do souboru v
pocitaci.

----Konec
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Zaloha konfigurace

Krok 1 Funkce zalohovani konfigurace slouzi k uloZeni zalohy aktualni konfigurace LTE modemu do
souboru v pocitaci. Pokud zpozorujete, ze se LTE modem chova netypicky, diirazné
doporucujeme pied provadénim jakychkoliv zmén zalohovat aktualni konfiguraci. Zaloha
systémové konfigurace bude uzite¢na v ptipadé, Ze budete nuceni nastaveni modemu obnovit.

Krok 2 Kliknutim na tlac¢itko Zalohovat uloZite syst¢tmovou konfiguraci LTE modemu do souboru v
pocitaci.

----Konec

Obnovit konfiguraci

Funkce obnoveni konfigurace slouzi k naéteni systémové konfigurace LTE modemu ze
souboru zélohy.

Tabulka 24-1 Obnovit konfiguraci

Polozka Popis

Cesta k Kliknéte na tlacitko Prochazet... a pomoci prizkumnika souborti
souboru vyhledejte soubor se zalohou konfigurace.

Prochazet... Kliknutim na toto tlac¢itko mizete vybrat soubor se zalohou.
Nahrat Kliknutim na toto tla¢itko spustite nahravani souboru.

A UPOZORNENI

Béhem nahravani souboru se zalohou konfigurace LTE modem z4sadné nevypinejte.

Po usp&sném obnoveni konfigurace LTE modemu ze zélohy se zobrazi pfihlaSovaci
obrazovka. Pfihlaste se a restartujte LTE modem.

LTE modem se v tuto chvili automaticky restartujte, nasledkem ¢ehoz bude sit’ docasné
nedostupna. U nékterych operacnich systémt mizete vidét nasledujici ikonu v oznamovaci
oblasti.

Obréazek 24-2 Sit’ byla do¢asné odpojena

MNedwork cables unplugged

{ ‘5) Local Area Connection

1044

Po obnoveni vychozi konfigurace mozna bude zapotiebi zménit IP adresu vaseho pocitace
tak, aby se nachazela ve stejné podsiti jako vychozi IP adresa (192.168.1.1).

Pokud se obnoveni nezdaftilo, bude zobrazena chybova hlaska. Kliknutim na tlacitko OK se
vratite zpét na obrazovku Nastaveni.
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Zpét na vychozi nastaveni

®  Kliknutim na tlac¢itko Reset vymazete vSechny uzivatelsky zadané hodnoty a provedena
nastaveni. LTE modem bude obnoven do stavu z vyroby. Zobrazi se nasledujici okno s
upozornénim.

Obrézek 24-3 Varovna zprava pied resetovanim

Varovani

@ Opravdu si prejete obnoveni wchozich nastaveni z wroby?

OK| Zrusit|

Obrézek 24-4 Vlyskakovaci okno zobrazujici priibéh resetovani

Zarizeni je restartovano. Prosim,
“nv" yyékeijte...

y ukonceni proces

®  Pro resetovani LTE modemu zpét na vychozi nastaveni z vyroby je rovnéZz mozné
stisknout tla¢itko RESET na zadnim panelu. Vice informaci o tla¢itku RESET naleznete
v kapitole 1.7.
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Obrazovka Restart

Krok 1

Restart systému slouZzi pro vypnuti a zapnuti LTE modemu bez potieby jeho odpojeni ze site.
Tento postup je vhodny napt. v situacich, kdy LTE modem prestane reagovat.

Kliknéte na Sprava zarizeni > Restart. Kliknéte na tla¢itko Restart pro restartovani LTE
modemu. Restartovani nijak neovlivni nastaveni LTE modemu.

Obrazek 25-1 Restart

Restart provede opétovné spusténi softwaru zafizeni. K zafizeni se poté budete moci pfihlasit aZ nékolik minut po restariu

Restart systému

Restart

----Konec
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26 Diagnostika
26.1 Prehled

K otestovani ptipojeni a zobrazeni podrobnych informaci mtizete pouzit razné diagnostické
metody. Tyto obrazovky pouze pro ¢teni zobrazuji informace, které vam pomohou
identifikovat problémy s LTE modemem.

26.2 Obrazovka Ping/TraceRoute

Ptikazy ping a traceroute pomahaji kontrolovat dostupnost vzdaleného hostitele a také pii
feSeni problému se sitovym nebo internetovym piipojenim. Kliknutim na Sprava zafizeni >
Diagnostika oteviete nasledujici obrazovku Ping/TraceRoute.

Obrazek 26-1 Sprava zaiizeni > Diagnostika > Ping/TraceRoute

Ping je sitowy nastro] pouZivany pro ovéfeni, zda je uréity hostitel (host) dosaZitelny. Zadejte IP adresu nebo jméno hostitele a kliknutim na tlagitko spustte Ping test

Vysledek testu se zobrazi v poli niZe.
TraceRoute je sitovy nastroj ke stopovani cesty k uréitému hostiteli (host). Zadejte IP adresu nebo jméno hostitele a kliknutim na tladitko spustte Trace Route

Wysledek testu se zobrazi v poli niZe. Test a zobrazeni jeho wisledku zabere asi 2 minuty

| Ping TraceRoute

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 26-1 Sprava zatizeni > Diagnostika > Ping/TraceRoute

Polozka Popis
Ping Zadejte IP adresu pocitace, na kterou si ptejete odeslat piikaz ping za
ucelem otestovani jeji dostupnosti. Kliknéte na tla¢itko Ping a vysledek
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Polozka Popis
se zobrazi v textovém poli na obrazovce Diagnostika.
TraceRoute Kliknutim na toto tlacitko provedete piikaz traceroute. Vysledkem

tohoto ptikazu je rozpis cesty datového paktu k zadanému hostiteli.
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Reseni potizi

27.1 Pifehled

Tato kapitola nabizi feSeni nekterych problém, na které¢ mizete béhem pouzivani zatizeni
narazit. Potencialni problémy jsou rozdéleny do nasledujicich kategorii.

Napajeni, pfipojeni hardwaru, LED indikatory

Konfiguraéni rozhrani LTE modemu a pfihlaSeni

Ptistup k internetu

Bezdratovy pfistup k internetu

Telefonni hovory a VoIP

UPnP

27.2 Napajeni, pripojeni hardwaru, LED indikatory

27.3 Konfiguracéni rozhrani LTE modemu a pfihlaseni

4

Zapomnél/a jsem IP adresu LTE modemu.

Krok 1 Vychozi IP adresou modemu je 192.168.1.1.

Krok 2 Pokud jste zménili adresu IP a zapomnéli jste ji, mizete ziskat adresu IP LTE modemu
vyhledanim IP adresy vychozi brany vaseho pocitace. Na vétsin€ pocitacli s operaénim
systémem Windows toto provedete kliknutim na Start > Spustit, zadanim cmd a spusténim
piikazu ipconfig. IP adresa vychozi brany je uvedena jako Default Gateway a mize se jednat
o IP adresu LTE modemu (zavisi to vSak na nastaveni sité¢). Zkuste tedy tuto adresu zadat do
adresniho fadku internetového prohlizece.

Krok 3 Pokud tento postup nebude fungovat, je jedinym feSenim resetovani modemu do tovarniho
nastaveni. Viz 1.5.3 Tla¢itko RESET.

----Konec
Zapomnél/a jsem heslo.
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®  Vychozi heslo pro uzivatelsky ucéet user je LTE@Endusr. Vychozi heslo pro tcet
spravce admin je CPE@huawei.

®  Pokud si nedokazete vzpomenout na heslo, bude zapotiebi zatizeni resetovat do
tovarniho nastaveni. Viz 1.5.3 Tla¢itko RESET.

NedokazZu se dostat na piihlasovaci obrazovku konfigura¢niho rozhrani.

Krok 1 Ujistéte se, Ze do adresniho fadku zadavate spravnou IP adresu.
Vychozi IP adresou modemu je 192.168.1.1.
Pokud tato adresa byla zménéna, je nutné pouzit novou IP adresu.
Pokud tato adresa byla zménéna a novou IP adresu si nepamatujete, vizte rady pro
»Zapomné&l/a jsem IP adresu LTE modemu®.

Krok 2 Zkontrolujte hardwarova piipojeni a ujistéte se, ze se LED indikatory chovaji podle
ocekavani. Viz také Privodce rychlym startem.

Krok 3 Zkontrolujte, zda vas pocita¢ nema statickou IP adresu.

Krok 4 Zkontrolujte, zda vas webovy prohlize¢ nepouziva proxy.

Krok 5 Ujistéte se, ze vas webovy prohlize¢ neblokuje vyskakovaci okna a ma povoleny skripty
JavaScript a Java.

Krok 6 Resetujte zatizeni do tovarniho nastaveni a zkuste nyni otevtit konfiguraéni rozhrani pomoci
vychozi IP adresy. Viz 1.5.3 Tla¢itko RESET.

Krok 7 Pokud problém pfetrva, obrat'te se na spravce sité nebo prodejce. MiiZete také vyzkouset
jedno z doporucenych feseni v tomto navodu.

Pokrocila doporuceni

®  Zkuste se pripojit ke konfiguracnimu rozhrani prostiednictvim jiné sitové sluzby, napf.
Telnetu. Pokud se vam podati do konfiguraéniho rozhrani LTE modemu dostat,
zkontrolujte nastaveni vzdalené spravy a firewallu a pokuste se zjistit pfi¢inu toho, ze
rozhrani neodpovida na pozadavky odeslané prostiednictvim protokolu HTTP.

®  Pokud je vas pocitac ptipojen k portu WAN nebo pomoci bezdratové site, zkuste jej
piipojit do portu ETHERNET a opakujte akci.

----Konec

Vidim pitihlasovaci obrazovku konfiguraéniho rozhrani, av§ak nemohu se p¥ihlasit.

Krok 1 Ujistéte se, Ze zadavate spravné uzivatelské jméno a heslo. Vychozi uzivatelské jméno je
user. Veskera pole rozlisuji velka a mala pismena, zkontrolujte tedy, zda neni aktivni klavesa
Caps Lock.

Krok 2 Ptihlaseni do webového konfiguraéniho rozhrani neni mozné v piipad¢, ze nékdo je k LTE
modemu pfipojen prostiednictvim Telnetu. Odhlaste se z konfiguraéniho rozhrani ve v§ech
ostatnich instancich, ptipadné pozadejte o odhlaseni ptihlaSenou osobu.

Krok 3 Vypnéte a opét zapnéte LTE modem.

Krok 4 Pokud tento postup nebude fungovat, je jedinym feSenim resetovani modemu do tovarniho
nastaveni. Viz 24.2 Obrazovka Z&loha/obnoveni.

----Konec
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27.4 Ptistup k internetu

Nemohu se pripojit k internetu.

Krok 1 Zkontrolujte hardwarova pfipojeni a ujistéte se, Ze se LED indikatory chovaji podle
océekavani. Viz také Priivodce rychlym startem a kapitolu 1.5 Soucasti zatizeni.

Krok 2 Ujistéte se, Ze jste spravné zadali veskeré parametry LTE APN vaseho poskytovatele sluzeb.

Krok 3 Pokud se k internetu chcete ptipojit prostiednictvim bezdratové sité, ujistéte se, Ze nastaveni
bezdratové sité v klientském zatizeni odpovidaji parametrim pfistupového bodu (AP).

Krok 4 Pokud se k internetu chcete piipojit prostiednictvim bezdratové sité, ujistéte se, Ze je sit’
WLAN aktivni, at’ uz stisknutim tlacitka WPS/WLAN nebo na obrazovce Sitové nastaveni >
WiFi 2,4 GHz / WiFi 5 GHz > Obecné.

Krok 5 Odpojte veskeré kabely z modemu a opakujte postup uvedeny v pravodci rychlym startem.
Krok 6 Pokud problém pfetrva, obratte se na poskytovatele pfipojeni k internetu.

----Konec

Najednou se nemohu pripojit k internetu. Pfipojeni k internetu pies LTE modem bylo
normalné k dispozici, av§ak piestalo fungovat.

Krok 1 Zkontrolujte hardwarova piipojeni a ujistéte se, ze se LED indikatory chovaji podle
o¢ekavani. Viz také Priivodce rychlym startem a Kapitolu 1.5 Soucasti zafizeni.

Krok 2 Vypnéte a opét zapnéte LTE modem.
Krok 3 Pokud problém pfetrva, obratte se na poskytovatele pfipojeni k internetu.

----Konec

Pripojeni k internetu je pomalé nebo pierusované.

Krok 1 Je mozné, Ze pfenosova kapacita sit€ byla vy¢erpana. Zkontrolujte indikatory LED — viz
kapitola 1.6. Pokud LTE modem odesila a piijiméa hodn¢ dat, zkuste zaviit nékteré aplikace,
které vyuzivaji ptipojeni k internetu, pfedevsim pak aplikace pro sdileni v peer-to-peer sitich.

Krok 2 Vypnéte a opét zapnéte LTE modem.

Krok 3 Pokud problém pietrva, obrat'te se na spravce sité nebo prodejce. Muzete také vyzkouset
jedno z doporucenych feseni v tomto navodu.

Pokrocila doporuceni

Zkontrolujte nastaveni kvality sluzby (QoS). Pokud je Fizeni QoS vypnuto, zvazte jeho
aktivaci. Pokud je fizeni QoS zapnuto, zvazte zvySeni nebo snizeni priority pro n¢které
aplikace.

----Konec

27.5 Bezdratovy pristup k internetu

Jaké faktory mohou zpiisobovat piferuSované nebo nestabilni bezdritové pripojeni? Jak
miiZu tento problém vyresit?
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Nasledujici faktory mohou zptisobovat ruSeni:

®  Piekazky jako zdi, stropy, nabytek apod.

®  Stavebni materialy jako kovové dvete, hlinikové konstrukce.

®  Elektrické piistroje: mikrovinné trouby, monitory, elektrické motory, bezdratové telefony
a dalsi bezdratova zatizeni.

Chcete-li optimalizovat rychlost a kvalitu bezdratového pfipojeni, muzete:

®  Pokud je sila signalu nizka, pfesunout bezdratové zafizeni blize k pfistupovému bodu
(AP).

®  Snizit bezdratové ruseni, které mohou zpiisobovat jiné bezdratové sit¢ nebo okolni
elektronika, napt. bezdratové telefony.

®  Umistit pfistupovy bod (AP) tak, aby mezi AP a bezdratovym klientem byly minimalni
prekazky (naptiklad stény a stropy).

®  Snizit pocet bezdratovych klientli soucasné se pripojujicich ke stejnému AP, ptipadné
ptidat dalsi AP.

®  Zkusit zavrit nékteré programy vyuZzivajici internet, zejména aplikace typu peer-to-peer.
Pokud bezdratovy klient odesila nebo piijima mnoho informaci, je mozné, Ze se na ném
nachézi pfili§ mnoho programt pfipojenych k internetu.

Jaké rezimy bezdratového zabezpeceni tento LTE modem podporuje?

Bezpecnost je klicovym aspektem kazdé bezdratové sit€. Chrani komunikaci mezi
bezdratovymi stanicemi, piistupovymi body a kabelovou siti.

Dostupné reZimy zabezpeceni ve vasem zafizeni jsou nasledujici:

® WPA2-PSK: (doporuceno) tento zptisob zabezpeceni je zalozeny na sdileném klici
standardu WPAZ2.

® WPA-PSK: Modem pouziva standard WPA-PSK nebo WPA2-PSK v zavislosti na tom,
ktery rezim zabezpeceni podporuje bezdratovy klient.

27.6 Telefonni hovory a VoIP

Krok 1

Krok 1
Krok 2
Krok 3

Telefonni port nefunguje / ze sluchatka se neozyva vytaceci ton.
Zkontrolujte pfipojeni telefonniho kabelu a kabel samotny.

----Konec

Mam pristup k internetu, ale nemohu uskuteciiovat VoIP hovory.
Indikator PHONE by mél svitit. Ujistéte se, Ze je telefon ptipojen do konektoru PHONE.
Stav VoIP telefonie mizete zkontrolovat také na obrazovce Informace o systému.

Pokud jsou veskera nastaveni VoIP telefonie spravna, zkuste pomoci rychlého vytaceni
kontaktovat jiny telefon piipojeny do sité. Jestlize hovor bude Gspé$ny, je mozné, ze doslo k
poruse SIP serveru. Obrat'te se na svého poskytovatele sluzeb VoIP.

----Konec
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27.7 UPnP

Pokud se pri pouziti zaFizeni UPnP LTE modem restartuje, nevidim zafizeni UPnP v
pocditadi.

Ovladaci panely > Zobrazit poéitace a zafizeni v siti.
Krok 1 Odpojte ethernetovy kabel vedouci z LTE modemu od konektoru LAN vaseho pocitace.
Krok 2 Zapojte ethernetovy kabel zpé&t.

----Konec

Ikona Piipojeni k mistni siti pro zatizeni UPnP zmizela. Restartujte pocitac.

Pfi pouziti chatovacich aplikaci nefunguji nékteré funkce, napf. pfenos souborl nebo video.
Krok 1 Vyckejte alespont tii minuty.
Krok 2 Restartujte aplikaci.

----Konec
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Ochrana osobnich adajt

Dokument Popis osobnich udajii shromazd'ovanych modemem LTE CPE B2368 popisuje,
jakym zplisobem jsou sbirany uzivatelské udaje timto zatizenim. Uzivatelské data
shromdzdéna timto LTE modemem je nutné zpracovavat a zachazet s nimi v souladu s
platnymi zakony a nafizenimi, jako je napiiklad Obecné nafizeni o ochrané osobnich udaji
(GDPR) v zemich Evropské unie.
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