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1 Uvod

Tento dokument popisuje postup implementace platebniho rozhrani pro mikroplatebni systém m-platba (téz nékdy identifikovany
jako MAMI). Dokumentuje zakladni scénare pouziti m-platby a umoZzfiuje zajemcim vybrat si spravny zplsob napojeni na m-platbu.

1.1 Zmény dokumentu

Verze Datum Zmény
02 e pfidana kapitola [11.1] — informace o klientskych certifikatech v- prostfedi .Net
e  pfidana kapitola [11.2] — informace o testovani
03 2011/02/02 e Informace o navratovém kodu 24000 u MerchantNotification
e pfidana kapitola [8.4.2.1] — oSetfeni opakovaného volani MerchantNotification
e pfidana kapitola [Denni / mési¢ni ovéreni transakci (reconciliation)Denni--mésiéni-ovefent
, iation)]
04 2011/03/21 e pfejmenovani pfedplatné -> inkaso
e doplnéni informace o povolenych znacich v-_popisu transakce
e doplnéni informace o navratovém koédu -1 u MerchantNotification
05 2011/09/07 e doplnéné informace o pfesmérovani uZivatele z- platebniho portalu zpét -— kapitola [8.3])
06 2012/05/02 e Zahrnuti zmén z- posledniho release M-Platby a zpétné vazby od obchodniku
07 2012/11/16 e Informace o novych sluzbach pro inkasa — V2
08 2013/05/27 e Aktualizace kapitoly 11.1 — popis konfigurace certifikatt na IIS 7 a vy$Sich
e  Aktualizace kapitoly 10.4 — ukazkova aplikace pro ASP.Net
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2 Co umozniuje m-platba?

M-platba umozZzriuje uzivateldm platit na webovych (nebo WAPovych) strankach — u on-line obchodnikd, poskytovatel(i webovych
sluzeb, sazkovych kancelafi, posilat pfispévky nadacim atd. Uzivatel (zakaznik) plati ze svého mobilniho G¢tu — transakce se mu
tedy pfidaji do nejblizSiho vyuctovani (zakaznik se smlouvou) nebo strhnou z kreditu (pre-paid zakaznik). Obchodnik dostava

informaci o transakci v realném ¢ase a okamZzité méa potvrzeno, Ze transakce byla Uspé&sné dokonc€ena a penize jsou pfevedeny.

Vlastnosti m-platby:
e je bezpe€na pro obchodniky — pokud systém obchodnikovi oznami, ze transakce byla provedena, obchodnik si je jist, ze
finance pro néj jsou skute¢né zauctovany
e je bezpe€na pro zakazniky — zakaznik nezadava své jméno/heslo nikde jinde, nez na zabezpeeném platebnim portalu T-
Mobile
e je anonymni — obchodnik nedostava zadné identifikacni Udaje zakaznika (ani telefonni €islo); pokud je potfebuje, musi se
na né uzivatele dotazat sam * 2

M-platba umozniuje dvé metody plateb: standardni platbu a inkasni platbu.

2.1 Standardni platby

Standardni platba odpovida bankovnimu prevodu mezi dvéma ucty. Zakaznik schvali pfevod €astky X na ucet obchodnika Y.

Scénar standardni platby je nasleduijici:
1) Obchodnik zaregistruje v platebnim systému m-platba transakci.
2) Obchodnik pfesméruje zakaznika na bezpeény platebni portal T-Mobile
) Zaékaznik se pfihlasi na platebni portal a potvrdi platbu
) Platebni portal pfesméruje zakaznika zpét k obchodnikovi
)

3
4
5) Obchodnik se dotaze u m-platby, zda byla transakce skute¢né provedena

2.2 Inkasni platby

Inkaso je ekvivalentem bankovniho inkasa. Uzivatel U schvali, Zze obchodnik X mu mdZze tGétovat ¢astku Y KE mési¢né az do data
Z.V dobé platnosti této inkasni platby mize obchodnik kdykoli pozadat o provedeni transakce z Uctu uZivatele U a transakce je
provedena.

K ¢emu se da pouzit inkaso?

e Kilasické inkaso: Zakaznik obchodnikovi povoli strhavat 300 KE mési¢né po dobu jednoho roku jako platbu za on-line hru.
Obchodnik pak v kazdém mésici zavola WebServices sluzbu ,Zaplat z inkasa“ s danym ID inkasa a ¢astka je zaplacena
bez dalsi interakce se zakaznikem. Zakaznik pouze dostane informaéni SMS zpravu o provedené transakci.

e Mikroplatby bez dalSiho potvrzeni zakaznikem: Zakaznik obchodnikovi povoli pro nasledujici rok provadét transakce s
maximalni velikosti 50 K& v sumarnim objemu maximalné 500 K& mésicné. Zakaznik pak v systému obchodnika stahuje
elektronické knihy nebo hudbu; pfi stazeni kazdé knihy/skladby si obchodnik automaticky strhne jeji cenu bez toho,
aby uzivatel musel pokazdé potvrzovat platbu v platebnim portalu M-Platby. Zakaznik pouze dostane informaéni SMS
zpravu o provedené transakci.

¢ Platba mimo prostredi webu: Zakaznik povoli obchodnikovi strhavat 500 K& mési¢né v transakcich o velikosti maximalné
100 K¢. Obchodnik na zakladé toho vyda zakaznikovi vstupni kartu do fithess centra; pfi kazdém jejim pouziti automaticky
strhne vstupné v ramci sjednaného inkasa. Stejné tak je mozno navazat platbu napf. na pfijeti SMS zpravy, vyuziti sluzby
atd.

Scénar inkasa se sklada ze tfi krok(: zaloZeni inkasa, provedeni platby (plateb) z inkasa a ukon&eni inkasa.

Zalozeni inkasa je podobné standardni platbé:

1) Obchodnik zaregistruje v platebnim systému m-platba poZadavek na inkaso.
2) Obchodnik pfesméruje zédkaznika na bezpecny platebni portal T-Mobile

3) Zakaznik se pfihlasi na platebni portal a schvali inkaso

4) Platebni portal pfesméruje zakaznika zpét k obchodnikovi

5) Obchodnik se dotaze u m-platby, zda bylo inkaso skute¢né schvaleno

! Pokud obchodnik MSISDN zakaznika zné pred transakci, miize naopak vynutit, aby transakce byla zaplacena z udaného telefonniho &isla. Pokud
zakaznik zkusi zaplatit z jiného Cisla, transakce je neuspésna — ale obchodnik se nedozvi pouzité telefonni Eislo.

20d 11/2012 maji néktefi obchodnici moZnost zjistit MSISDN zakaznika u plateb provedenych z inkasa.
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Variantné (od 11/2012) mohou néktefi obchodnici vyuzit neinteraktivniho zalozeni inkasa, kde rovnou zadaiji telefonni
Cislo zakaznika a zakaznik zalozeni inkasa jiz dale nepotvrzuje na platebnim portalu.

Provedeni platby z inkasa je jednoduché — obchodnik jen zavola WebServices rozhrani pro platbu a ihned dostane informaci, zda
byla transakce provedena &i ne. Pfi platbé z inkasa neni nutna pfitomnost zakaznika na webu obchodnika. Zakaznik dostane SMS
zpravou informaci o provedené platbé a téz upozornéni, jak dlouho inkaso jesté plati.

Inkaso automaticky koné&i k zadanému datu platnosti (max. jeden rok * ), mize v3ak byt zrudeno dfive jak ze strany obchodnika
(pfes WebServices), tak ze strany zakaznika (v T-Zones).

% 0d 11/2012 mohou n&ktefi obchodnici zaloZit inkaso bez Gasového omezeni platnosti.
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3 Rozhrani a nastroje m-platby pro obchodnika

M-platba nabizi obchodnikim nasledujici nastroje:

e WebServices rozhrani pro standardni platby a inkaso
Platebni rozhrani pro jednoduché platby — HTML ,tla¢itko“ do stranek
Strojové Citelny vypis transakci
Aplikaci Merchant View pro prohlizeni vypisu transakci a zmény nastaveni
E-mail notifikace o provedenych platbach
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4 Aplikace Merchant View - prohlizeni vypisa transakci a zmény nastaveni

Aplikace Merchant View bé&zZi na nasledujici adrese:
https://m-platba.t-mobile.cz:9447/MerchantView/branal.1.1.html

a umoznuje:

prohlizet a stahovat vypis transakci za zadané obdobi

vygenerovat si HTML kéd pro platebni tlacitko

zjistit aktualni stav obchodnickych mésicnich limitd

nastavit e-mail notifikaci o platbach

4.1 PrihlaSeni

Pro pfihlaSeni potfebujete identifikacni islo obchodnika (pétimistné Cislo, napf. 90123) a pfihlaSovaci heslo.

-+ - :Mobile-

plaf mobilem

Enaglish
MAMI - Prihlageni do prehledu tr. kci

Prihlasit se
Jmiéna:
90004

Hesla:

Wstup

Zde se prosim piihlafte “aZim udivatelskym jménem a heslem pro komunikaci s hishdl .
Pokud je¥té nejste registrovanym obchodnikem, miZete tak udinit zde.

4.2 Hlavni menu
Po pfihlaseni se dostanete do hlavniho menu:

-« [ - :Mobile-

90004

Administrace

Vyberte akci

Vypis trangakei

Hastaveni e-mail notifikaci

Zvoleny jazyk : éestina [Change to English]

Zmeéna hesla

Vygenerovani HTML platebniho tlaéitka pro vas web
Stav limitd

4.3 Vypis transakci a jejich export
Vypis transakci umozriuje vyfiltrovat a vypsat si transakce:
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«« . -Mobile-

plaf mobilem

50004 Odhldeni
Vypis transakei

Zde zadejte parametry uypisu:

Zobrazit ufechny fransakes

0d: [25.11.2010 Do: 36112000

Datum wkladejte we formatu OO WA RRRR

|0 tranzakce: I

Zobrazit typy transakee
[~ Gspiing ukondené
[ neiispisEn ukandens
[ pravé uskutadfiovans
I~ wiechmy

Kamunikaéni kanal: I VI

Wypsat transakce | UloZit jako .TXT I Higwni menu I

Wapouida...

Tlacitko ,Ulozit jako TXT* exportuje ziskany seznam transakci do textového souboru; tla€itko ,Vypsat transakce” je vypiSe na
obrazovku:

-« T - -Mobile-

plaf mobilem
30004 OdhlZ3eni
Vypis transakci
Zadané parametry:
Doba: od 24.11.2010 do 26.11.3010
Typ:
Fodet nalezenich transakel: 13
pofadi  datum 0 Gastha  stav popis 10 transakics U obehodnika
1 ISATI0N0 15I9TEAI64 100 KE  GspdEnd item1 1
H I5ATI000 15307500173 100 KE  nedspEind  test testiDl
3 ISATI0N0 15I9THAIS0 100 KE  GspdEnd item1 1
4 ISNI0N0 15I07E0O212 100 KE  nedspEing  fteml 1
5 513010 15307509297 100 KE  nedspiing  fteml 1
[ ISATI0N0 15I0TEOOZIE 100 KE  dspdEnd  test testiDl
7 513010 15307500254 130 KE  nelspEind  test testID
2 62000 15I0TEOO263 100 KE  GspdEnd item1 1
1 612010 15307500300 100 KE  Gspdind itern1 e
0 6112010 15307500326 SO0 KE  GspdEnd testowasi predpatnel _PLATBA
11 3613010 15307500344 SO0 KE  GspdSndé  testosci_predpatnel_PLATBA
12 6112010 15397500362 SO0 KE  nedspEing  testowacipredpatnel PLATBA
13 612010 15307500371 100 KE  Gsplnd  test
EE | 42!

Moy wipis | UloZt jako .TXT | Hiavni menu |

Napowdda...

(Vsimnéte si, Ze vypis transakci neobsahuje telefonni Cislo ani jinou identifikaci zakaznika.)

4.4 Nastaveni e-mail notifikaci

.Nastaveni e-mail notifikaci“ v hlavnim menu umozriuje nastavit seznam e-mail adres, na které budou posilany notifikace po
uspésném provedeni platby:

-+« -Mobile-

Q0004

plaf mobilem

OdhléZeni

MAMI - Nastaveni e-mail notifikaci

Seznam e-mail adres pro zasilan notifikaci [oddélenich strednikem]

hrouzda@datasys I

Zménit | Hilzni menu |
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4.5 Zjisténi aktualniho stavu limiti
-+ T - -Mobile-

90004

Limity platné pro obchodnika

Limit Vyéerpano  Zbyva
Denni objem transakei 2000000 K& 000 K& 2000.00 K&
Denni podet tranzakel 101 i} 101

Hlayni menu |

4.6 Vygenerovani platebniho tladitka

Pod touto volbou je pro vas pfipraven priivodce, ktery vam jednoduchou formou umozni vygenerovat si platebni tlagitko podle vasich
potieb. Nabizi &tyri rizné verze platebniho tlacitka.

a0004
Zvolte typ platebniho tlaéitka, které cheete wwgenerovat:
Jednoduché platebni tlacitko d|
Jednoduché platebni tlagitko

Platehni tlagitk IBFEIT CRAY
Platebni tlagitko s vib&rem variant zboZifsluZby
Tlacitko s moZnosti volné zadat cenu

T EAT

Pokracovat |

TS

90004
Vypliite prosim parametry pro tlacitko:

Adresa zerverd, kde bude platebni tladitko umizténo IWWW example.cz

URL, na kterou budou pfesmérovani zékaznici po Gspéingé plathé Ihttp:.-".-"www_ example.cz/pay/uspech.php

URL, na kterou budou pfesmérovéni zékaznici pfi netspéiné plathe Ihttp:.-".-"www_ example.cz/pay/neuspech.php

Paopiz tranzakce, ktery uvidi Zakaznik IF'latha za masicni piistup

Popis wolky Cena

[Eervens - 10 K& 1o Odeber |
[zelend - 20 K¢ 20 Odeber |
Piidej |

Zadejte varianty, kieré bude tladitko nabizet

“ygenerovat HTML kdd

Ukazks wyoenerovaného tadtks

<div class="wplatbhabox" name="wplatbapaybhox™:> o
<form action="https://m-platba.t-
mobile.cz/spp/simple/pay.jsp™ method="postc™>

<input type="hidden™ name="IdMNerchant” wvalue="320004"/>

<input type="hidden” name="Description™ wvalue="Platha za [
mésidni pristup”/>

<input type="hidden™ name="REeturnlUrlCOk"
value="http://wyw.example.cz/pay/uspech. php"/> LI

<input type="hidden™ name="REeturnlUrlErr"

Zpét |

T

T-Mobile m-platba (MAMI) interface pro obchodniky Page 9
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5 Strojové citelny vypis transakci
Pro potfeby obchodnikd vyuZzivajicich jednoduché platebni tlaéitko (tudiz bez mozZnosti bezpeéné programové zjistit, Ze transakce

byla skute¢né provedena) a pro potfebu rekonsolidace dat mezi obchodnikem a T-Mobile bylo vytvofeno nové rozhrani — strojové
¢itelny vypis transakci.

Prostym zaslanim HTTP GET pozadavku na uréenou adresu (https://m-platba.t-mobile.cz:9447/MerchantView/TransList/List.jsp), s
parametry v URL, je mozno ziskat textovy soubor s vypisem transakci podle zadaného filtru:
e za dneSek: https://m-platba.t-mobile.cz:9447/MerchantView/TransList/List.jsp?relative=0
e za vCerejSek: https://m-platba.t-mobile.cz:9447/MerchantView/TransList/List.jsp?relative=1
e od data — do data: https://m-platba.t-mobile.cz:9447/MerchantView/TransList/List.jsp?from=20100901&t0=20101231 — data
jsou ve formatu YYYYMMDD
e za poslednich N minut, zde 120: https://m-platba.t-mobile.cz:9447/MerchantView/TransList/List.jsp?last=120

Spojeni vyzaduje pouze HTTP Basic autentifikaci, pouziva se stejné jméno/heslo jako pro Merchant View. Pro spojeni je tedy
mozno vyuzit kazdy bézny nastroj pro stahovani dat s podporou basic autentifikace (napf. wget).

Vracen je textovy soubor s nasledujici strukturou:

FROM:2010-09-01 00:00:00;T0O:2010-12-31 23:59:59

15397593133;2010-09-01 15:02:05;failed;17,0;www;-;test

15397599560;2010-11-19 11:34:46;success;10,35;www;001;item1

15397599687;2010-11-19 12:23:51;failed;10,0;subscription;-;testovaci_predplatnel

TOTAL:3
Na prvnim fadku je informace o ¢asovém filtru, na poslednim fadku pocet exportovanych transakci. Mezi nimi je vlastni vypis
transakci, jedna transakce na kazdém fadku. Polozky jsou oddéleny strednikem, je pouzita desetinna ¢arka.

Jednotlivé polozky kazdého fadku jsou:

ID transakce v M-Platbé v ,kratké" formé (viz 10.1)

Datum/Cas realizace YYYY-MM-DD hh24:mi:ss

Status: failed (neuspéch) / success (Uspéch)

Castka

Pristupovy kanal, pfes ktery byla transakce provedena — www, wap, subscription
ID transakce na strané obchodnika (nebo pomi¢ka, pokud nebylo uréeno)

Popis transakce zadany obchodnikem
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6 Jak napojit nas obchodni systém na m-platbu? Jakou technologii si vybrat?

M-platba nabizi dvé platebni rozhrani — WebServices a jednoduchou platbu pomoci HTML tlagitka. WebServices toho umi vice a
jsou bezpecnéjsi, jejich implementace je ale podstatné slozitéjSi. Nasledujici tabulka by vam méla pomoci s volbou vhodné

technologie:

Ceho chci dosahnout?

Jak to udélat?

Chci na webové stranky nasi
nadace / ob¢anského sdruzeni vlozit
moznost dat nam dar.

Na vaSe webové stranky vliozte jednoduché platebni tlacitko s fixni ¢astkou (variantné
nékolik tlaCitek s riznymi ¢astkami nebo tlacitko s moznosti uzivatelské editace ¢astky).
Jako cilovou adresu pro ukonéeni platby dejte odkaz na dalSi stranku, kde uzivateli
podékujete za dar.

Nastavte si v Merchant View e-mail notifikaci o provedené platbé, abyste méli prehled.
Cela implementace je provedena bez programovani.

Mam maly e-shop a chci do ngj
pfidat moznost platit m-platbou.
Mam par transakci mési¢né, takze
chci implementaci co
nejjednoduseji.

Pfistupte k tomu stejné jako k platbé bankovnim pfevodem.

V moznostech platby nabidnéte uZivateli jednoduché platebni tlagitko. Castku vypliiujte dle
objednaného zbozi, do pole MerchantTrans vlozte Cislo objednavky ve vasem systému (tj.
ekvivalent variabilniho symbolu). Jako cilovou adresu pro ukonéeni platby dejte odkaz na
dalSi stranku, kde uzivateli podékujete za platbu.

Nastavte si v Merchant View e-mail notifikaci o provedené platbé, abyste méli pfehled o
pfichozich platbach.

Az pfijde e-mail notifikace o pfichozi platbé, podivejte se do vypisu transakci v Merchant
View, k jakému ¢Cislu objednavky se platba vztahuje (a zkontrolujte, zda je tam spravna
Castka; nezapomerite, Ze uzivatel ji mohl modifikovat). Pokud je vSe v pofadku, oznacte
platbu ve svém obchodnim systému jako zaplacenou a zaSlete zboZi.

Implementace je provedena s minimem programovani — jen na strance ,provedeni platby*
vlozte formulai HTML tlacitka a do né&j €astku a ID objednavky.

Mam maly e-shop napsany v PHP
(nebo jiném podobném
sJednoduchém* prostfedi). Chci, aby
vSe bézelo automaticky.

S WebServices nemam zkusenosti
nebo je mnou pouzité prostiedi
nepodporuje.

V moznostech platby nabidnéte uZivateli jednoduché platebni tlaéitko. Castku vyplfiujte dle
objednaného zbozi, do pole MerchantTrans vlozte Cislo objednavky ve vasem systému.
Vytvofte novou stranku, na kterou budou pfesmérovani uzivatelé po uspésné platbé. Tato
stranka dostane v URL ID transakce v m-platbé. Zavolejte strojové citelny vypis transakci
a nechte si vratit seznam transakci za poslednich 15 minut. Najdéte v ném podle &isla
objednavky vasi transakci a zkontrolujte, zda je Uspé&Sné a zda je v ni spravna Castka.

Pokud je vSe OK, oznacte objednavku jako zaplacenou.

Implementace je provedena s malym mnozstvim programovani, bez nutnosti vysoké
kvalifikace programatora.

Mam svou obchodnickou aplikaci
napsanou v .Net nebo Jave.
Rutinné pouzivam WebServices.

Pro platbu pouzijte WebServices rozhrani. VSe bude plné automatické — zalozeni transakce
i potvrzeni, Ze objednavka je zaplacena.

Chci pouzivat inkaso

PouZijte WebServices rozhrani, jina volba neni k dispozici.
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7 Implementacéni navod — platebni tlacitko (jednoducha platba)

Pro nejjednodussi platbu pomoci m-platby vlioZte do vas$i stranky nasledujici HTML kod:

<form action="https://m-platba.t-mobile.cz/spp/simple/pay.jsp" method="post">
<input type="hidden" name="IdMerchant" value="90004"/>
<input type="hidden" name="Description" value="Dar pro nadaci ABCDEF"/>
<input type="hidden" name="Amount" value="50.0"/>
<input type="hidden" name="ReturnUrlOk" value="http://www.nadaceABCDEF.cz/pay_simple_ok.php"/>
<input type="hidden" name="ReturnUrlErr" value="http://www.nadaceABCDEF.cz/pay_simple_err.php"/>
<input type="hidden" name="MerchantTrans" value="-">

<input type="hidden" name="origin" value="www.nadaceABCDEF.cz"/>
<input type="hidden" name="lang" value="cz"/>

<input type="submit" value="Darovat 50 K& pomoci T-Mobile M-Platba"/>
</form>

Poznamka: Toto je nejjednodussi forma platebniho tlagitka. Pro hez¢i tlagitko, s ikonou misto bézného Sedivého tlacitka, pouzijte
generator platebnich tlacitek v aplikaci Merchant View - viz kapitola [4.6].

7.1 Popis jednotlivych poli

Nazev pole Popis Povolené hodnoty

IdMerchant Vase ID obchodnika v systému m-platba. Cislo, 5 gislic.

Description Popis pfedmétu platby bez hackl a ¢arek Textovy fetézec, maximalné 80 znakd,
bez diakritiky (bez hackl a ¢arek),
omezeny rozsah povolenych znaku — viz
nize
Retézec nesmi byt null nebo prazdny.

origin Obsah pole origin by mél identifikovat vas server - pouziva se Textovy fetézec, maximalné 255 znakd,

napf. tehdy, pokud jeden obchodnik vyuziva m-platbu z vice bez diakritiky (bez hackl a ¢arek)
serverq.

Amount Cena zbozi/sluzby. Cislo, s desetinnou teékou.

ReturnUrlErr Adresa, kam bude uzivatel pfesmérovan v pfipadé, ze se platba Textovy fetézec, maximalné 255 znakd,

nepovede bez diakritiky (bez hackl a ¢arek)

ReturnUrlOk Adresa, kam bude uzivatel pfesmérovan po uspésSném provedeni Textovy fetézec, maximalné 255 znakd,

platby bez diakritiky (bez hackl a ¢arek)

MerchantTrans Mélo by obsahovat identifikator platby (napf. €islo objednavky) ve Textovy fetézec, maximalné 255 znakd,

vasem systému; pokud takovy identifikator nemate, dejte sem bez diakritiky (bez hackl a ¢arek)
pomlcku.
Obsah tohoto pole neni zobrazovan uzivateli.
Obsah pole je vracen v navratovém URL a téz ve vypisech
transakci.
lang Pomoci pole lang je mozZno volit jazyk pfihlaSovaci stranky Text — cz nebo eng.

platebniho portalu - povolené hodnoty jsou cz a eng.

V polozce Description (popis transakce) je povoleno pouzivat pouze alfanumerické znaky (a-z, A-Z, 0-9), mezeru, pomli¢ku a

podtrzitko.

7.2 Navrat uZivatele na stranky obchodnika

Po provedeni transakce na platebnim portalu T-Mobile je podle vysledku transakce uzivatel presmérovan na zadané URL -
ReturnUrlOk nebo ReturnUrlErr. Na konec adresy pfipojeno ID transakce v M-Platbé (v ,dlouhé“ formé&, viz 10.1) a ID transakce na
vasi strané (polozka MerchTrans). URL pak tedy vypada napfiklad takto:

http://www.testmerchant.cz/pay simple ok.php?MerchantTrans=123456&IdTrans=153975905149000407814

Pomoci MerchTrans tak muzete sparovat zaplacenou transakci s vasim objednavkovym systémem.

Pozor! Vzhledem k tomu, Ze vSechny podklady pro platbu prochazi pres webovy prohlize¢ uzivatele, uzivatel maze kterykoli
parametr platby upravit. Pokud chcete platby odbavovat automatizované, tj. bez zasahu vaseho operatora a manualniho
sparovani plateb, doporuéujeme nedivérovat informaci takto ziskané.

Spravny postup je po pfichodu uzivatele na strdnku ReturnUrlOk provést stazeni seznamu transakci za poslednich 15 minut (viz

T-Mobile m-platba (MAMI) interface pro obchodniky

Page 12



http://www.testmerchant.cz/pay_simple_ok.php?MerchantTrans=123456&IdTrans=153975905149000407814

OO 1

kapitola 5), dohledat transakci podle ID v m-platbé, a ovéfit, zda odpovida:
e  stav (success)
e uhrazena Castka
e |D transakce ve vasem systému (MerchantTrans)

7.3 MozZné variace platebniho tlacitka

Platebni tlacitko samoziejmé& nemusi vypadat tak, jak je popsano v Uvodu této kapitoly. HTML kod je mozno upravit a jednotliva pole
nemusi byt skryta, ale mGZeme je nabidnout uZivateli k editaci.

V pfipadé, Ze chcete dat uzivateli moznost upravit éastku (napf. pro dary), upravte kéd tladitka takto:

<form action="https://m-platba.t-mobile.cz/spp/simple/pay.jsp" method="post">

<input type="hidden" name="IdMerchant" value="90004"/>

<input type="hidden" name="Description" value="item1"/>

Darovana ¢astka: <input type="text" name="Amount" value="50"/> K¢&

<input type="hidden" name="ReturnUrlOk" value="http://www.testmerchant.cz/pay_simple_ok.php"/>
<input type="hidden" name="ReturnUrlErr" value="http://www.testmerchant.cz/pay_simple_err.php"/>
<input type="hidden" name="MerchantTrans" value="123456">

<input type="hidden" name="origin" value="www.testmerchant.cz"/>

<input type="hidden" name="lang" value="cz"/>

<input type="submit" value="Zaplatit T-Mobile M-Platba"/>

</form>

a tlacitko pak mlze vypadat tfeba takto:

Darevana Sastha: |50 K& Zaplatit T-Mobile M-Platha |

Podobné mize tfeba zakaznik ménit popis transakce — napf. zadat svUj osobni kéd, variabilni symbol atd.

Stejné tak je mozno placenou ¢astku vybirat z vybérového seznamu (combo box) takto:

<form action="https://m-platba.t-mobile.cz/spp/simple/pay.jsp" method="post">

<input type="hidden" name="IdMerchant" value="90004"/>

<input type="hidden" name="Description" value="item1"/>

Darované ¢astka:

<select name="Amount">

<option value="100" >100 Ké</option>

<option value="200" >200 Kc</option>

</select>

<br/>

<input type="hidden" name="ReturnUrlOk" value="http://www.testmerchant.cz/pay_simple_ok.php"/>
<input type="hidden" name="ReturnUrlErr" value="http://www.testmerchant.cz/pay_simple_err.php"/>
<input type="hidden" name="MerchantTrans" value="123456">

<input type="hidden" name="origin" value="www.testmerchant.cz"/>

<input type="hidden" name="lang" value="cz"/>

<input type="submit" value="Zaplatit T-Mobile M-Platba"/>

</form>

Uzivateli je téZ mozno nabidnout vybér vice typu zbozi/sluzby s riiznymi cenami. Aby takovy formular fungoval i bez JavaScriptu,
kéduje se popis zboZi i cena do pole Amount takto:

<select name="Amount">

<option value="10/cervena" >€ervena — 10 K&</option>
<option value="20/zelena" >zelena — 20 K&</option>
</select>

Obsah pole Amount musi byt bez diakritiky.

Tip: Ve webové aplikaci MerchantView najdete generator koédu tlacitka. Umoziuje generovat ¢tyfi rizné typy platebnich
tlacitek a na rozdil od ukazky zde obsahuje i pouziti grafického tla€itka s logem m-platby a javascript, ktery znemoznuje
kliknout na tlacitko opakované.
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Vypliite prosim parametry pro tiaéftko:

Aairesa serveru, kike bude platebn isdto umisténo [oruew. example.cz

URL, na Kerou budou piesmérovéni zakaznici po Uspéng plathé Ihllp Fhorwee example. cz/payfuspech. php

URL, ria Kerou budou pPesmérovan zékaznici pfi nedspéing plathd |hllp S exarnple cz/payineuspech. php

Popis transakee, erd uvidl zékmznk [Platba za masicni pristup

Popis volly Cens

Cervend - 10 KE 10 Odeber
zelend - 20 KE 20 Odeber

Zadsjte varianty, které bude latilko nabizet

Piidej
Zuolte typ platebniho tladitka, které cheete wygenerovat: S
— — “ygenerovat HTML kdd
|P|atebm tlagitka s vyhérem ceny ﬂ Ukézka vygenerovangho tiattha
1 £ i i E, <div class="mplathabox" nawe="mplathapaybox™> &
Jednoduche platsbni tiaditkn DA S Pltb 25 missién st [Eemvena - 10 KE |7
i - mobile.cz/spp/simple/pay. isp” method="post">
Platebni tladitko s wybErerm variant zboZifsluzby = <input typesrhidden” nawe="IdNerchant” value="90002"/> ZAPLATIT|
Tladftko ¢ moFnosti volnd zadat cenu <input type="hidden" name="Description” value="Platha za

resicni pristup"/>

<input type="hidden” name="Returnlrlok"

walus="http://uwn, example. cz/pay/ uspech.php/ > j
<input type="hidden" newe="ReturnlrlErr"

Pokracovat it

| laf

W

7.4 DalSi naméty

VSechny parametry je mozno pfedavat téz jako parametry v URL. Tj. je mozno napfiklad poslat uzivateli odkaz na platebni portal

mailem napf. takto:
https://m-platba.t-
mobile.cz/spp/simple/pay.isp?IdMerchant=90004&Description=platba%20za%20proklik&ReturnUrlOk=http://www.example.cz/pay/su
ccess.php&ReturnUrlErr=http://www.example.cz/pay/fail.php&MerchantTrans=1&origin=www.example.cz&lang=cz&Amount=10

Vzhledem k tomu, Ze dlouhé URL se obcas klientovi v e-mailu miiZze zalomit na vice fadku ¢i jinak poskodit, doporu¢ujeme pouzit
néktery ze zkracovact URL — napf. jdem.cz. Zkracené URL mUze vypadat tfeba takto:
http://j[dem.cz/ukqgf8

Nékteré tyto zkracovace (napf. pravé jdem.cz) maji i API, pomoci kterého je mozno zkracené URL generovat automatizované.

Samoziejmé i pro pfipad, Ze posilate platebni URL e-mailem, musite udélat navratovou stranku pro uzivatele. Nemusi jit o aplikaci

(dynamickou stranku), mGze to byt prosta staticka stranka, ktera podékuje za dar. Ale vzdy musi byt pfedany URL pro UspéSnou i
neuspésnou transakci a tyto adresy musi existovat.
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8 Implementacéni navod — WebServices rozhrani pro standardni platbu

8.1 Scénar pro pouziti WebServices rozhrani

UZivatel

WA [ WAP WebServiceé"iii}er HTTPS Platebni server T-Mobile
aplikace obchodnika

1. Uzivatel si na strankach obchodnika vybere zbozi/sluzby, které chce zaplatit (nebo provede jinou akci vedouci k placeni).
Klikne na ikonku ,Zaplatit M-Platba“

2. WWW aplikace obchodnika poSle WebServices pfikaz k zalozeni transakce (M411_PaymentRequest). Tento dotaz
obsahuje vSechny informace o transakci — co je placeno, ¢astka, identifikace obchodnika, URL kam ma byt uzivatel
presmérovan po zaplaceni, atd. Dotaz neobsahuje zadné informace o platci — obchodnik nevi, kdo mu zaplati.4

3. Systém MAMI vygeneruje jednoznacéné ID transakce a vrati jej obchodnikovi. V pfipadé chyby je vracena informace, k jaké
chybé doslo (obchodnik neni aktivni, limity pfekro¢eny atd).

4. Obchodnik presméruje uzivatele na platebni portal MAMI. Jako parametr pfedava pouze ID platby a pfipadné jazyk, kterym
chce uzivatel komunikovat (pokud tuto informaci zna — nap¥. ze zvolené jazykové verze stranek obchodnika).

5. Uzivatel potvrdi platbu na platebnim portalu MAMI. Mezi uzivatelem a obchodnikem v tento okamzik neni Zadna
komunikace.

6. Uzivatel je z platebniho portalu presmérovan na URL, které obchodnik zadal v bodé 2. V pripadé chyby pii schvalovani
transakce je pfesmérovan na jiné URL neZ v pripadé uspéchu.

7. WWW aplikace obchodnika posSle WebServices dotaz, zda je platba opravdu potvrzena (M411_MerchantNotification).

8. Systém MAMI zrealizuje platbu (platba se skute¢né provede az nyni, po potvrzeni obchodnikem) a vrati potvrzeni, Ze platba
byla provedena. V pripadé chyby vrati informaci o chybé.

9. WWW aplikace obchodnika provede pozadovanou sluzbu, odeSle zaplacené zbozi atd.

8.2 ZalozZeni transakce — PaymentRequest
Operace PaymentRequest zalozi transakci v m-platbé a vrati jeji ID. Pak je mozno pfesmérovat uzivatele na platebni portal.

Mate k dispozici dvé sluzby pro zalozeni transakce:
e M411l PaymentRequest — bézné zalozZeni transakce.
e M411 PaymentRequestMSISDN — zalozeni transakce, kterou smi zaplatit jen uzivatel s uréenym telefonnim &islem.

* V tomto kroku je mozno uréit, 7e transakce smi byt zaplacena jen uZivatelem se zadanym telefonnim &islem. Platebni portél
nedovolni platbu nikomu jinému.
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8.2.1 Definice sluzeb

M411_PaymentRequest( M411_PaymentRequestMSISDN(
int idmerch, int idmerch,
string ipaddress, string ipaddress,
string item, string item,
string origin, string origin,
double price, double price,
string urierr, string urierr,
string uriok, string uriok,
string merchTrans, string merchTrans,
string hash ) string hash,

string msisdn )

Jednotliva pole pozadavku:

Nazev Popis Format

idmerch PFidélené identifikacni islo obchodnika. Cislo, 5 gislic.

ipaddress IP adresa Va$eho serveruy, tak jak je viditelnd z internetu. Textovy Fetézec, maximalné 15 znakd.
item Textovy popis zbozi/sluzby. Textovy Fetézec, maximalné 80 znakd,

bez diakritiky (bez hacku a ¢arek),
omezeny rozsah povolenych znakl — viz

nize
Retézec nesmi byt null nebo prazdny.
origin Jméno webu, ze kterého uzivatel pfichazi Textovy fetézec, maximalné 255 znaka,
bez diakritiky (bez hacku a ¢arek)
price Cena zbozi/sluzby. Double.
urierr URL pro pfesmérovani uZivatele v pfipadé chyby. Textovy Fetézec, maximalné 255 znaka,
bez diakritiky (bez hackl a ¢arek)
uriok URL pro pfesmérovani uzivatele v pfipadé uspésné transakce. Textovy fetézec, maximalné 255 znaka,
bez diakritiky (bez hackl a ¢arek)
merchTrans ID transakce na strané obchodnika, pro dal$i identifikaci ve Textovy fetézec, maximalné 255 znaka,
vypisech (pro parovani transakci vici systémim obchodnika). bez diakritiky (bez hackl a carek)
MiZze byt prazdné.
hash Zabezpecovaci hash se sdilenym tajemstvim (shared secret). Textovy Fetézec.
Popis vytvoreni viz kapitola [10.3.3]
msisdn (Pouze pro funkci M411 PaymentRequestMSISDN Textovy Fetézec, maximalné 15 znakd.

Telefonni Cislo, ze kterého musi byt provedena platba, v plném
mezinarodnim formatu ,+420603123456".

Pokud by se takto zaloZenou transakci pokusil zaplatit uzivatel
s jinym nez udanym telefonnim &islem, transakce je zruSena.

V polozce item (popis transakce) je povoleno pouZzivat pouze alfanumerické znaky (a-z, A-Z, 0-9), mezeru, pomlI¢ku a podtrzitko.

8.2.2 Navratova hodnota
Obé funkce vraci strukturu M411_PaymentRequestAnswer. Ta obsahuje nasledujici polozky:

Nazev Popis
errcode Kod vysledku operace.
0=0K
jind hodnota = kéd chyby
errmessage Popis chyby v pfipadé errcode <> 0.
idtrans ID zalozené transakce v pfipadé uspéchu (errcode==0) — ,dlouha“ forma ID (viz 10.1)
8.2.3 Ukazka

Volani funkce M411_PaymentRequest je ukazano v samples_cs\sample_PaymentRequest.cs.
Volani funkce M411_PaymentRequestMSISDN je ukazano v samples_cs\sample_PaymentRequestMSISDN.cs.

8.3 Presmérovani uzivatele
Po uspésném zalozeni transakce pfesmérujte uzivatele na platebni portal — viz kapitola [10.2].
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AZ uzivatel transakci potvrdi na platebnim portale, bude pfesmérovan zpét na vase stranky — na adresu
e uriOK —v pfipadé, Ze transakce je v pofadku pripravena k dokonéeni
e uriErr — v pripadé, Ze transakci se nepodairilo zrealizovat &i ji uzivatel neschvalil.

8.4 Potvrzeni transakce — Merchant Notification

Po potvrzeni transakce uzivatelem na platebnim portalu je uzZivatel pfesmérovan zpét k obchodnikovi na URL zadané v poloZce
L,uriok” v PaymentRequest. Za URL je jako parametr pfipojeno ID transakce ve tvaru ,?1dTrans=15397269610123460732".
Nyni je tfeba potvrdit provedeni transakce pomoci volani sluzby M411_MerchantNotification.

Transakce (vlastni pfesun penéz) je provedena teprve po zavolani M411_MerchantNotification; pokud tuto funkci nezavolate,
transakce nebude provedena.

Poznamka: Pokud je uZzivatel portalem presmérovan na uriErr, transakce nebyla schvalena nebo doslo k néjakému jinému
problému. Transakci neni mozno dokoncit. V takovém pripadé tedy nevolejte webovou sluzbu MerchantNotification.

8.4.1 Definice sluzby

M411_MerchantNotification(
int idmerch,
string idtrans,
string hash,
string ipaddress )

Jednotliva pole pozadavku:

Nazev Popis Format
idmerch Pridélené identifikacni islo obchodnika. Cislo, 5 gislic.
idtrans Cislo transakce (v ,dlouhé” verzi — 21 znak) String, 21 znak.
ipaddress IP adresa Vaseho serveru, tak jak je viditelna z internetu. Textovy fetézec, maximalné 15 znak.
hash Zabezpecovaci hash se sdilenym tajemstvim (shared secret). Textovy Fetézec.
Popis vytvoreni viz kapitola [10.3.3]

8.4.2 Navratova hodnota
Funkce vraci navratovou strukturu M411_MerchantNotificationAnswer s nasledujicimi polozkami:

Nazev Popis
errcode Kod vysledku operace.
20000 = OK, transakce provedena a zauc¢tovana
20001 = OK, transakce provedena a zauctovana jiz dfive — tento kéd mulzete dostat, pokud pro stejnou
transakci zavolate MerchantNotification opakované (viz [8.4.2.1])
24000 = transakce je pravé ménéna nékym jinym (viz [8.4.2.1])
-1 = timeout pfi dotazu na server (viz [8.4.2.1])
jina hodnota = kéd chyby
errmessage Popis chyby v pfipadé errcode <> 20000, 20001.
idtrans ID transakce
merchauthcode Zabezpecovaci kod pro feseni pfipadnych sporll — uchovejte ho!
merchTrans ID transakce na strané obchodnika (hodnota zadana v PaymentRequest, napf. Cislo objednavky)

8.4.2.1 Osetieni race-conditions pfi reloadu stranky u obchodnika

Pokud volani M411_MerchantNotification mate pfimo ve strance, na kterou je pfesmérovan uzivatel (uriok), pak v pfipadé, ze
uzivatel provede reload stranky, dojde k opakovanému volani funkce M411_MerchantNotification. S tim m-platba pocita, ale musi
s tim pocitat i vase aplikace! Mohou nastat dva scénare, co se na ,reloadnuté” strance stane:

1) Prvni volani jiz stihlo na back-end serverech m-platby dobé&hnout do konce a transakce je zauctovana. V tom pfipadé vam
opakované volani M411_MerchantNotification vrati kod 20001 ,transakce je jiz hotova“. PIné korektni oSetfeni na vasi strané by
mélo zkontrolovat i to, zda jiz transakce nebyla korektné uzaviena i na vasi strané — aby se na vasi strané neopakovalo napf.
pfipsani kreditu uzivateli, odeslani e-mailu s informaci o transakci atd.
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2) Prvni volani se teprve zpracovava na back-end serverech m-platby, tj. opakované volani pfislo velmi rychle po prvnim pokusu.
V tom pfipadé je vam pfi opakovaném volani vracen chybovy kéd 24000 ,transakce je pravé ménéna jinym threadem®. Korektni
reakci na tento kdd je opakované volani M411_MerchantNotification v nékolikasekundovych intervalech az do okamziku, kdy
dostanete jiny navratovy kéd (nebo do rozumného timeoutu — minimalné 90 sekund).

8.4.2.2 Timeout pri dotazu na server — navratovy kod -1

V ptipadé komunikaéniho timeoutu mezi webovym serverem M-Platby a back-end servery mize byt vracena chyba -1. Tato chyba
znamena, Ze pozadavek byl predan na back-end server, ale v rozumném ¢ase nedorazila odpovéd. Transakce mohla byt provedena
uspésné. Problém muzZete vyresit tim, Ze znovu zavolate MerchantNotification (ale viz predesly odstavec 8.4.2.1). Variantné tuto
situaci musite oSetfit nasledné pfi rekonsolidaci (viz [Denni / mésicni ovéreni transakci (reconciliation)Denni-fmésiéni-ovéfeni

8.4.3 Ukazka
Volani funkce M411_MerchantNotification je ukdzano v samples_cs\sample_MerchantNotification.cs.

8.5 Neuspésna transakce

V pfipadé, ze transakce neni schvalena, je uzivatel pfesmérovan na adresu uvedenou v urierr. V takovém pfipadé je transakce
ztracena. Nevolejte M411_MerchantNotification pro takové transakce.
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9 Implementaéni navod — WebServices rozhrani pro inkaso

9.1 ZalozZeni inkasa (zakladni verze)

Pro zaloZeni inkasa volejte funkci CR2_SetupSubscription. Pokud je inkaso Uspé&sné zalozeno, ziskate ID transakce. Pfesmérujte
uzivatele na platebni portal s danym ID transakce pro schvaleni inkasa.

9.1.1 Definice sluzby

CR2_SetupSubscription(

int idmerch,

string description,

double maxmonthmoney,
double maxtransmoney,
string validTo,

string origin,

string uriok,

string urierr,
string ipaddress,
string hash )

Jednotliva pole pozadavku:

Nazev Popis Format

idmerch Pridélené identifikacni Cislo obchodnika. Cislo, 5 gislic.

description Textovy popis zbozi/sluzby. Textovy fetézec, maximalné 80 znakd,
bez diakritiky (bez hacka a ¢arek).
Omezeny rozsah znaku — viz nize.
Retézec nesmi byt null nebo prazdny.

origin Jméno webu, ze kterého uzivatel pfichazi Textovy Fetézec, maximalné 255 znaku,
bez diakritiky (bez hackl a ¢arek)

maxmonthmoney | Maximalni mésicni objem Double.

maxtransmoney Maximalni velikost jedné transakce Double

validTo Do kdy inkaso plati? Maximalné jeden rok; je-li delSi, je zkraceno Textovy fetézec ve formatu

na jeden rok. YYYYMMDDhhmmss

urierr URL pro pfesmérovani uzivatele v pfipadé chyby. Textovy fetézec, maximalné 255 znaka,
bez diakritiky (bez hackl a Sarek)

uriok URL pro pfesmérovani uzivatele v pfipadé uspésné transakce. Textovy fetézec, maximalné 255 znakd,
bez diakritiky (bez hackl a Sarek)

ipaddress IP adresa VaSeho serveru, tak jak je viditelna z internetu. Textovy Fetézec, maximalné 15 znakd.

hash Zabezpecovaci hash se sdilenym tajemstvim (shared secret). Textovy fFetézec.

Popis vytvoreni viz kapitola [10.3.3]

V polozce description (popis transakce) je povoleno pouzivat pouze alfanumerické znaky (a-z, A-Z, 0-9), mezeru, poml¢ku a

podtrzitko.

9.1.2 Navratova hodnota
Funkce vraci navratovou strukturu MR2_SubsPayAnswer s nasledujicimi polozkami:

Nazev Popis
errcode Kod vysledku operace.
0=0K
jina hodnota = kéd chyby
errmessage Popis chyby v pfipadé errcode <> 0.
idtrans ID transakce pro schvaleni inkasa na platebnim portalu
idSubscription ID vytvofeného inkasa

Pokud je inkaso zaloZzeno UspéSné, musite uzivatele presmérovat na platebni portél stejné, jako pro normalni platbu. UZivatel musi

inkaso schvalit.
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9.1.3 Ukazka

Volani funkce CR2_SetupSubscription je ukazano v samples_cs\sample_SetupSubscription.cs.

9.2 ZaloZeni inkasa (rozsiFena verze)

Pro nékteré obchodniky (dle konfigurace na serveru) je k dispozici rozSifena verze sluzby.

Proti zakladni verzi sluzby ma tato rozsifeni:
e Moznost zalozit inkaso bez omezeni platnosti

e Moznost zalozit inkaso bez interakce uzivatele (ij. bez schvaleni uzivatelem na platebnim portalu).

V pFipadé, Ze nejste na seznamu opravnénych uzivatell této funkce, pfi pokusu o zavolani dostanete chybu -4

,CR2_SetupSubscriptionVV2: merchant not allowed to use this function. “.

9.2.1 Definice sluzby

CR2_SetupSubscriptionV2(
int idmerch,
string description,
double maxmonthmoney,
double maxtransmoney,
string validTo,
string origin,
string uriok,
string urierr,
string ipaddress,
string hash,
int nonInteractive,
string msisdn

)

Jednotliva pole pozadavku (zelené oznaceny rozdily proti zakladni verzi sluzby):

Nazev Popis Format
idmerch Pridélené identifikacni ¢islo obchodnika. Cislo, 5 &islic.
description Textovy popis zbozi/sluzby. Textovy fetézec, maximalné 80 znakd,
bez diakritiky (bez hackl a ¢arek).
Omezeny rozsah znakl — viz nize.
Retézec nesmi byt null nebo prazdny.
origin Jméno webu, ze kterého uzivatel pfichazi Textovy fetézec, maximalné 255 znaka,
bez diakritiky (bez hackl a ¢arek)
maxmonthmoney | Maximalni mési¢ni objem Double.
maxtransmoney Maximalni velikost jedné transakce Double
validTo Do kdy inkaso plati? Maximalné jeden rok; je-li delsi, je zkraceno Textovy fetézec ve formatu
na jeden rok. YYYYMMDDhhmmss
Pokud je zde NULL, je platnost neomezena. nebo NULL
urierr URL pro pfesmérovani uzivatele v pfipadé chyby. Textovy fetézec, maximalné 255 znakd,
bez diakritiky (bez hackl a ¢arek)
uriok URL pro pfesmérovani uzivatele v pfipadé uspésné transakce. Textovy fetézec, maximalné 255 znakd,
bez diakritiky (bez ha¢kd a ¢arek)
ipaddress IP adresa VaSeho serveru, tak jak je viditelna z internetu. Textovy fetézec, maximalné 15 znakd.
hash Zabezpecovaci hash se sdilenym tajemstvim (shared secret). Textovy fetézec.
Popis vytvoreni viz kapitola [10.3.3]
nonlinteractive 1 = neinteraktivni zaloZeni inkasa, musi byt vypInéno pole msisdn | Cislo
0 = standardni zaloZeni inkasa
msisdn V pfipadé nonlinteractive==1 zde musi byt MSISDN zakaznika, String, telefonni Cislo ve tvaru
kterému se zaklada inkaso. +420603123456
Pro nonlinteractive==0 se zde pfedava NULL. nebo NULL

V polozZce description (popis transakce) je povoleno pouzivat pouze alfanumerické znaky (a-z, A-Z, 0-9), mezeru, pomicku a

podtrzitko.

T-Mobile m-platba (MAMI) interface pro obchodniky

Page 20




OO 1

9.2.2 Navratova hodnota
Funkce vraci navratovou strukturu MR2_SubsPayV2Answer s nasledujicimi polozkami:

Nazev Popis
errcode Kod vysledku operace.
0=0K
jina hodnota = kod chyby
errmessage Popis chyby v pfipadé errcode <> 0.
idtrans ID transakce pro schvaleni inkasa na platebnim portalu
idSubscription ID vytvofeného inkasa

Pokud je inkaso zaloZeno Uspésné a bylo pozadovano interaktivni zalozeni inkasa (noninteractive==0), musite uzivatele
pfesmérovat na platebni portal stejn&, jako pro normalni platbu. UZivatel musi inkaso schvalit.

Pokud je inkaso zaloZeno uspésné a bylo pozadovano neinteraktivni zalozeni inkasa (noninteractive==1), neni jiz potfeba délat
cokoli dale.

9.2.3 Ukéazka

Volani funkce CR2_SetupSubscriptionV2 je ukazano v

e samples_cs\sample_SetupSubscriptionV2_standardne.cs — zakladni pouZiti, interaktivni zaloZzeni inkasa s udanou
platnosti, odpovida sluzbé CR2_SetupSubscription()
samples_cs\sample_SetupSubscriptionV2_neinteraktivne.cs - zaloZeni inkasa neinterativné
samples_cs\sample_SetupSubscriptionV2_neinteraktivnhe_neomezena_platnost.cs — zalozeni inkasa neinteraktivné a
bez omezeni platnosti

e samples_cs\sample_SetupSubscriptionV2_neomezena_platnost.cs — zaloZeni inkasa interaktivné, s neomezenou
platnosti

9.3 Ovéreni existence a stavu inkasa
Volanim funkce CR2_GetSubscription ziskate informaci o stavu inkasa.

Pozor! To, Ze CR2_GetSubscription vrati, Ze inkaso je platné, je$té neznamena, Ze z néj je mozno zaplatit. Napfiklad se muGze stat,
Ze pre-paid uzivatel nebude mit dostate¢ny kredit pro provedeni platby.

9.3.1 Definice sluzby

CR2_GetSubscription(
int idmerch,
long idsubscription,
string hash)

Jednotliva pole pozadavku:

Nazev Popis Format
idmerch Pridélené identifikacni €islo obchodnika. Cislo, 5 islic.
idsubscription ID inkasa Cislo, 11 8islic

hash

Zabezpecovaci hash se sdilenym tajemstvim (shared secret).
Popis vytvoreni viz kapitola [10.3.3]

Textovy fetézec.

9.3.2 Navratova hodnota
Funkce vraci navratovou strukturu MR2_SubsAdmAnswer s nasledujicimi polozkami:

Nazev Popis
errcode Kaod vysledku operace.
0=0K
jina hodnota = kéd chyby
errmessage Popis chyby v pfipadé errcode <> 0.
subsAdmArray Pole objekttl MR2_SubsArray pro jednotlivad nalezena predplatna. Pro tento typ dotaz( bude mit vzdy

maximalné jednu polozku.
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Pokud uzivatel nema zadné odpovidajici inkaso, bude vracen chybovy kod 16002.

Objekt MR2_SubsArray obsahuje nasledujici polozky:

Nazev Popis
idSubscription ID inkasa
description Popis
idMerchant ID obchodnika, ktery inkaso zalozil
msisdn MSISDN odbératele — v odpovédi na CR2_GetSubscription neni vypliiovano
createTime Datum vytvoreni inkasa
validTo Datum, do kdy inkaso plati
confirmTime Datum schvaleni inkasa uzivatelem
cancelTime Datum zruSeni inkasa
maxMonthMoney | Maximalni mési¢ni objem penéz
maxTransMoney | Maximalni objem jedné transakce
currMonth Spotfebovany objem v aktualnim mésici
cancelled Informace o zruseni inkasa:

Y = inkaso je zruSené

N = inkaso je platné, je mozno ho pouzit
merchantName Jméno obchodnika

Pro vyhodnoceni, zda je inkaso platné, pouzivejte polozku cancelled. Pokud je N, je mozné inkaso pouzit k- transakci_(= neni

zrus$eno).

9.3.3 Ukéazka

Volani funkce CR2_GetSubscription je ukazano v samples_cs\sample_GetSubscription.cs.

9.4 Platba z inkasa (zakladni sluzba)

Pomoci funkce CR2_PaySubscription mazete provést vlastni platbu.

9.4.1 Definice sluzby

CR2_PaySubscription(
int idmerch,
long idsubscription,
double subscription,
string description,
string origin,
string uriok,
string urierr,
string ipaddress,
string hash )

Jednotliva pole pozadavku:

Nazev Popis Format

idmerch Pridélené identifikacni ¢islo obchodnika. Cislo, 5 ¢&islic.

idsubscription ID inkasa Cislo, 11 &islic

subscription Placena Castka Double

description Textovy popis transakce Textovy fetézec, maximalné 80 znakd,
bez diakritiky (bez hackl a ¢arek). Pouze
omezeny rozsah znakul — viz nize.
Retézec nesmi byt null nebo prazdny.

origin Jméno webu, ze kterého uzivatel pfichazi Textovy fetézec, maximalné 255 znaka,
bez diakritiky (bez hackl a ¢arek)

urierr Vzdy vypliite prazdny fetézec (,“) Textovy fetézec, maximalné 255 znak.

uriok Vzdy vypliite prazdny fetézec (,“) Textovy fetézec, maximalné 255 znakd.

ipaddress IP adresa VaSeho serveru, tak jak je viditelna z internetu. Textovy fetézec, maximalné 15 znaki.
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hash Zabezpecovaci hash se sdilenym tajemstvim (shared secret). Textovy fetézec.
Popis vytvoreni viz kapitola [10.3.3]

V polozce description (popis transakce) je povoleno pouzivat pouze alfanumerické znaky (a-z, A-Z, 0-9), mezeru, poml¢ku a
podtrzitko.

9.4.2 Navratova hodnota
Funkce vraci navratovou strukturu MR2_SubsPayAnswer s nasledujicimi polozkami:

Nazev Popis
errcode Kod vysledku operace.

0=0K

jina hodnota = kod chyby
errmessage Popis chyby v pfipadé errcode <> 0.
idtrans ID transakce

9.4.3 Bézné navratové (chybové) kédy

Kod Popis
16001 Dané ID inkasa neexistuje, patfi jinému obchodnikovi, nebo jej uzivatel jiz zrusil.
Reakce: z tohoto inkasa jiz nic zaplatit nepUjde.
16003 Prekrocen limit inkasa (velikost transakce ¢i mésicni limit)
Reakce: pristi mésic (¢i s mensi ¢atkou) to zase pujde — inkaso tedy zlstava v platnosti.
11031, 11005 Uzivatel ma doCasné zakazano pouziti sluzby.
Reakce: za néjakou dobu to mizZe opét fungovat
11006 Uzivatel jiz neexistuje nebo ma sluzbu m-platba deaktivovanou.
Reakce: pravdépodobné toto inkaso jiz pouzit nepljde
11004, 19610, UzZivatel nema dostateény kredit nebo transakce byla zakazana u€etnim systémem
19600 Reakce: za néjakou dobu to mliZze opét fungovat
9.4.4 Ukazka

Volani funkce CR2_PaySubscription je ukazano v samples_cs\sample_PaySubscription.cs.

9.5 Platba z inkasa (rozsifena sluzba)

VSichni obchodnici mohou nové vyuzivat roz$ifenou sluzbu CR2_PaySubscriptionV2.
Tato funkce se chova stejné jako zakladni sluzba, ale nékterym obchodnikiim (dle konfigurace na serveru) vraci i MSISDN
zakaznika, z jehoz inkasa bylo placeno.

9.5.1 Definice sluzby

CR2_PaySubscriptionV2(
int idmerch,
long idsubscription,
double subscription,
string description,
string origin,
string uriok,
string urierr,
string ipaddress,
string hash )

Jednotliva pole pozadavku:

Nazev Popis Format

idmerch PFidélené identifikacni Cislo obchodnika. Cislo, 5 gislic.

idsubscription ID inkasa Cislo, 11 &islic

subscription Placena ¢astka Double

description Textovy popis transakce Textovy fetézec, maximalné 80 znaki,
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bez diakritiky (bez hacku a ¢arek). Pouze
omezeny rozsah znakd — viz nize.
Retézec nesmi byt null nebo prazdny.

origin Jméno webu, ze kterého uzivatel pfichazi Textovy Fetézec, maximalné 255 znaku,
bez diakritiky (bez hackl a ¢arek)

urierr Vzdy vypliite prazdny fetézec (,) Textovy fetézec, maximalné 255 znakd.

uriok Vzdy vypliite prazdny fetézec (,) Textovy fetézec, maximalné 255 znakd.

ipaddress IP adresa VaSeho serveru, tak jak je viditelna z internetu. Textovy fetézec, maximalné 15 znak.

hash Zabezpecovaci hash se sdilenym tajemstvim (shared secret). Textovy fetézec.

Popis vytvofeni viz kapitola [10.3.3]

V poloZce description (popis transakce) je povoleno pouzivat pouze alfanumerické znaky (a-z, A-Z, 0-9), mezeru, pomicku a
podtrzitko.

9.5.2 Navratova hodnota
Funkce vraci navratovou strukturu MR2_SubsPayV2Answer s nasledujicimi polozkami:

Nazev Popis
errcode Kod vysledku operace.
0=0K
jina hodnota = kéd chyby
errmessage Popis chyby v pfipadé errcode <> 0.
idtrans ID transakce
chargedMSISDN Telefonni Cislo zakaznika, z jehoz inkasa je placeno.
Nebo prazdny fetézec, pokud obchodnik nema pravo tuto informaci ziskat.

9.5.3 Bézné navratové (chybové) kody

Kod Popis
16001 Dané ID inkasa neexistuje, patfi jinému obchodnikovi, nebo jej uzivatel jiz zrusil.
Reakce: z tohoto inkasa jiZ nic zaplatit nepujde.
16003 Prekrocen limit inkasa (velikost transakce ¢i mésicni limit)
Reakce: pristi mésic (¢i s mensi ¢atkou) to zase pujde — inkaso tedy zlstava v platnosti.
11031, 11005 UzZivatel ma do€asné zakazano pouziti sluzby.
Reakce: za néjakou dobu to mlze opét fungovat
11006 Uzivatel jiz neexistuje nebo ma sluzbu m-platba deaktivovanou.
Reakce: pravdépodobné toto inkaso jiz pouZzit nepujde
11004, 19610, Uzivatel nema dostateény kredit nebo transakce byla zakazana u€etnim systémem
19600 Reakce: za néjakou dobu to mGze opét fungovat
9.5.4 Ukazka

Volani funkce CR2_PaySubscriptionV2 je ukazano v samples_cs\sample_PaySubscriptionV2.cs.

9.6 Zruseni inkasa
ZruSeni inkasa provedete volanim funkce CR2_CancelSubscription.

9.6.1 Definice sluzby

CR2_CancelSubscription(
int idmerch,
long idsubscription,
string hash)

Jednotliva pole pozadavku:

Nazev Popis Format

idmerch Pridélené identifikacni ¢islo obchodnika. Cislo, 5 &islic.
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idsubscription ID inkasa Cislo, 11 &islic
hash Zabezpecovaci hash se sdilenym tajemstvim (shared secret). Textovy fetézec.
Popis vytvoreni viz kapitola [10.3.3]

9.6.2 Navratova hodnota
Funkce vraci navratovou strukturu MR2_SubsAdmAnswer s nasledujicimi polozkami:

Nazev Popis
errcode Kod vysledku operace.
0=0K
jina hodnota = kdd chyby
errmessage Popis chyby v pfipadé errcode <> 0.
9.6.3 Ukazka

Volani funkce CR2_CancelSubscription je ukazano v samples_cs\sample_CancelSubscription.cs.

9.7 Identifikacni ¢islo inkasa
ID inkasa je decimalni ¢islo o délce 11 znakd.
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10 Poznamky k implementaci — WebServices i ,,platebni tladitko*

10.1 Identifika¢ni Cislo transakce (ID transakce)

ID transakce je decimalni Cislo o délce 21 znaka (tzv. ,dlouha forma®).

Je zabezpeceno kontrolnim kédem proti tipovani a proti modifikacim.

UzZivateli by mélo byt zobrazovano jen prvnich jedenact znaku z ID transakce (tzv. ,kratka forma*), neb jen téchto jedenact znaku
uvidi na faktufe Ci ve vypisu hovor(.

Pro komunikaci se serverem (jak ve WebServices funkci MerchantNotification, tak pfi pfesmérovani na platebni portal) je potfeba
pouzivat plnou délku ID, tj. 21 znakd.

Pri zakladani transakce a pfi navratu z platebniho portalu na stranky obchodnika je predavana dlouha forma ID transakce.
Pro presmérovani uzivatele na platebni portal je nutno pouzivat dlouhou forma ID transakce.
Ve strojové Citelném vypisu transakci je vracena kratka forma ID transakce.

10.2 Platebni portal — presmérovani uzivatele
(Tyka se jen WebServices rozhrani, ne platebniho tlacitka)

10.2.1 Standardni presmérovani

PFi pfesmeérovani uzivatelll na platebni portal pouzivejte adresu
http://tmo.cz/data/mplatba?idTrans=<id transakce>&lang=<jazyk>

tedy napf.
http://tmo.cz/data/mplatba?idTrans=153972696101234607329&lang=eng

Proti dfivéjSim URL (ktera jsou stale platna) toto URL automaticky rozhoduje mezi pouzitim WWW a WAP verze platebniho portalu
podle toho, co umi telefon zakaznika; pripadné voli verzi platebniho rozhrani, ktera umi prevzit identitu zakaznika ze sité (pokud se
zakaznik pfipojuje pres sit T-Mobile).-

Jazyk mGze byt cz nebo eng. PouZije se jen pro pfihlasovaci stranku; jakmile se uZivatel pfihlasi, je pouzita jazykova verze
platebniho portalu podle jeho preferenci v nastaveni t-zones.

10.2.2 Predvyplnéni telefonniho ¢isla pro pfihlaseni jednorazovym heslem

V pfipadé, Ze vase aplikace zna telefonni ¢islo uZivatele a v ramci workflow, kterym uzivatel prochazi, je to vhodné, miizete donutit
platebni portal k tomu, aby rovnou zaslal na &islo zakaznika jednorazové SMS heslo a zobrazil dialog pro jeho zadani. Zakaznikovi
tim uSetfite jedno zadani telefonniho &isla a chvili ¢ekani.

Vynuceni pfihlaseni daného telefonniho Cisla pomoci SMS hesla se déla pfipojenim parametru msisdn na konec URL platebniho
portalu:
http://tmo.cz/data/mplatba?idTrans=153972696101234607329&lang=eng&msisdn=603123456

MSISDN nastavené jako parametr v URL mUzZe uzivatel zménit, zatimco MSISDN zaslané ve WebServices volani nema uzivatel
nikde k dispozici.

Kdyz pouzijete tento parametr, znemozriujete tim platbu z jiného telefonniho &isla, nez které zna vase aplikace.

10.3 Zabezpeceni komunikace s WebServices sluzbami

Zabezpeceni se sklada z nasledujicich komponent:

1. Klientsky SSL certifikat

2. Serverovy SSL certifikat

3. ~Shared secret“ hash

4, Informace o IP adrese obchodnika

10.3.1 Klientsky SSL certifikat (jen WebServices rozhrani)
Kazdy obchodnik ma pfidélen svij SSL certifikat.
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HTTPS spojeni na server m-platby musi byt chranény timto certifikatem.
Spojeni s jinym certifikatem nebude akceptovano.

Jméno certifikatu (common name) je ve tvaru ,appNNNNN*, kde NNNNN = ID obchodnika. Nap¥. pro obchodnika 90004 se certifikat
jmenuje ,,app90004*.

10.3.2 Serverovy SSL certifikat

Spojeni na server m-platby je vzdy podepsano certifikatem serveru m-platba.t-mobile.cz.

Obchodnicka aplikace by méla certifikat vzdy testovat, idealné proti jeho uloZené kopii.

Minimalné by v8ak méla ovérovat, zda je certifikat od dGvéryhodné agentury (Verisign), se spravnym jménem a neexpirovany (v
.NET i Javé se dé&je automaticky).

10.3.3 ,,Shared secret“ hash

Pro zvySeni bezpecnosti je pouzivan shared secret hash — jednoduchy elektronicky ,podpis* pozadavku .
Vychazi se z toho, Ze obé strany znaji spole¢né tajné heslo — ,shared secret®. V pfipadé MAMI pak ma samoziejmé kazdy
obchodnik svUj ,shared secret odliSny od ostatnich obchodnikd.

Logika ,shared secret” hashe je nasledujici:
1. Odesilajici strana chce odeslat polozky P1, P2 a P3.
2. Predstavme si, ze
e P1 =string ,ahoj*
e P2=_¢islo 10.15
e P3 = string ,test"
3. Aplikace zapiSe vSechny polozky za sebe do jednoho stringu, bez oddélovacu.
e Integer Cisla se zapisuji bez uvodnich nul a plusu
e Floating point Cisla se zapisuji bez Uvodnich nul a plusu, s desetinnou teckou a s pfesnosti na dvé desetinna
mista. Pokud maji jen desetinnou ¢ast, zapisuji se jako 0.12.
4. Vznikne tedy ,ahoj10.15test"
5. Zaftetézec se pfida ,shared secret” — komunikacni heslo. Pfedstavme si, ze je ,HESLO".
6. Vznikne tedy ,ahoj10.115testHESLO"
7. Ztohoto fetézce se vypocte hash.
8. Aplikace odesle polozky P1, P2, P3 a spocteny HASH. Neodesila heslo — to viibec pfenosovym kanalem neprochazi.
9. Protistrana provede postup v bodech 3, 4 a 5 a ovéfi, zda vznikly hash je totoZny s pfijatym hashem.
10. Tim je ovéfena jednak totoznost protistrany (zna spravné heslo), tak to, Zze zprava nebyla po cesté zmodifikovana

Pouzity HASH algoritmus je SHA1. Vysledek (20 byte) se pfenasi jako text - fetézec hexacislic s malymi pismeny, tj. napf:
5a3559da2151bd1fdd0a6021184333a156ce33h9

Hash se u WebServices pozadavku pocita z nasledujicich fetézc(:

PaymentRequest, PaymentRequestMSISDN:
<idmerch><ipaddress><item><origin><price><urierr><uriok><shared_secret>

MerchantNotification:
<idmerch><idtrans><ipaddress><shared_secret>

SetupSubscription
<idmerch><description><uriOk><shared_secret>

PaySubscription
<idmerch><description><¢astka><shared_secret>

GetSubscription
<idmerch><subscriptionid><shared_secret>

CancelSubscription
<idmerch><subscriptionid><shared_secret>
kde znaky ,<“ a ,>“ oznacuji proménné (v fetézci se nebudou vyskytovat).

PFi pouziti Java objektu MerchShop (var. CmdMerchant) je hash pocitan automaticky.
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Aby bylo mozno zabezpecfovaci kod (hash) vzdy spravné spocitat, v popisu zbozi neni mozno pouzivat €estinu. Java objekt
MerchShop ji automaticky pfevede na text bez hackl a ¢arek; pokud jej nepouzivate, musite tuto Upravu provést sami.
zabezpecovaci kéd se vzdy musi pocitat z pismen bez hackl a carek.

Ukazkova implementace pro C# je v souboru samples_cs/shalhash.cs.

10.3.4 Informace o IP adrese obchodnika

V ramci WebServices pozadavku aplikace obchodnika vypliuje svoji IP adresu. Vzdy vyplfiujte adresu, pod kterou je server, kde
aplikace bézi, viditelny z internetu.
Pozadavky se Spatné vyplnénou adresou nebudou akceptovany — pozadavek selze na SOAP chybu ,security alert”.

10.4 Ukazkové aplikace

10.4.1 Ukazky volani WebServices — komentované vyukové ukazky

Nejjednodussi (a pro uvodni seznameni nejvhodnéjsi) ukazky volani WebServices najdete v adresafi samples_cs/.

Pro kazdou jednotlivou nabizenou sluzbu je zde ukazka, jak vyplnit parametry, spocitat zabezpecovaci hash a vyhodnotit navratové
hodnoty.

Ukazky jsou napsany v jazyce C#, ale jsou bez probléml ¢itelné i pro programatory znalé jen Javy.

Jednotlivé ukazky jsou pojmenovany sample_<jméno sluzby>.cs; v adresafi je pak dale vlastni proxy klient pro m-platbu
(MamiService.cs), nastroj pro vypocet zabezpecovaciho hash kédu (shalhash.cs) a soubor s konfiguraci (config.cs).

Ukazky se daji spustit pfimo z pfikazové fadky pomoci skriptovaci nadstavby nad C# cs-script (http://www.csscript.net/) pfikazem
(napt)

cscs sample_PaymentRequest.cs

Aby vSak fungovaly, je potfeba:
e nahrat do adresare vefejnou ¢ast komunikacniho certifikatu appNNNNN.cer
e naimportovat do systémového ulozisté Windows certifikat a privatni kli¢ appNNNNN.pfx, nenastavit mu zvySenou ochranu
e upravit soubor config.cs

Vice informaci viz odstavec 11.1 — dllezité informace o importu certifikatu a nastaveni pfistupovych prav k nému.

10.4.2 Ukazkova aplikace ASP.Net pro MS IIS

V adresafi samples_aspnet\sample_PaymentRequest\ najdete ukazkovou aplikaci pro ASP.Net — jednoduchou stranku, ktera vola
sluzbu PaymentRequest. Tj. nerealizuje cely platebni cyklus, jen ukazuje, jak do ASP.Net aplikace vlozit volani WebServices sluzeb
MAMI.

Aby aplikace fungovala, je potfeba:
e do souboru Web.config doplnit realné konfiguraéni hodnoty
e do systémového ulozisté certifikatd naimportovat privatni kli¢ a certifikat dle popisu v kapitole [11.1]
e do adresare dat vefejnou &ast klientského certifikatu (soubor .cer)

10.4.3 Ukazkova aplikace v Javé — komplexnéjsi aplikace

V adresafi samples_javal najdete podadresar Ukazkova_aplikace_java. V ném je hotovy projekt webové aplikace realizujici platby
jak pomoci tlacitka, tak pfes WebServices a pomoci inkasa.

Aplikace je pro IBM WebSphere AS; projekt je pro IBM RAD 7.5.

V adresafi Ukazkova_aplikaceEAR je projekt pro vytvofeni EARu z adresare Ukazkova_aplikace_java — kliknéte na projektu
pravym tlaCitkem a zvolte Exportovat -> EAR.

10.5 WSDL soubor — definice WebServices

WSDL soubor najdete v adresafi wsdl/
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10.6 WebServices server, pouZité porty

WebServices sluzba je poskytovana na URL
https://m-platba.t-mobile.cz:9443/C7 ProxyTransaction2/services/Transaction

VaSe aplikace tedy musi mit na vaSich firewallech povolenou komunikaci na m-platba.t-mobile.cz port 9443/tcp.
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11 Ostatni poznamky k- implementaci — ¢asto kladené otazky (FAQ)

11.1 Pouziti klientského certifikatu pro WebServices z prostiedi ASP.NET (obecné z .Net aplikaci)
bézicich v 11S serveru

V defaultni implementaci prace s klientskymi certifikaty v .Net je pouzita ne zcela zjevna logika: zatimco aplikace pracuje jen
s vefejnou ¢asti certifikatu (souborem *.cer), privatni kli¢ se bere z tlozisté Windows.

PFi testovani aplikace pak programator ¢asto udéla chybu a privatni kli¢ importuje do svého uZzivatelského ulozisté. ASP.NET
aplikace bézici v 1IS serveru vSak bézi pod odliSnym systémovym Gétem a z uzivatelského ulozisté nemuze privatni kli¢
vyzvednout — pokusy o spojeni na server skon¢i chybou 403 Forbidden, protoze certifikat je vyZzadovan.

11.1.1 Univerzalni postup pro import privatniho klientského kli¢e pro pouziti aplikaci bézici v IS
(odzkouSeno ve Windows 7 s 1IS7 sp2)

1. Otevrit mmc konzoli: stisknout tlacitko start — zvolit run — zadat mmc — stisknout enter.
& Run

=== Type the name of a program, folder, document, or Internet
resource, and Yindowes will open it for you,

open: [ B -

(0]14 I Cancel Browse... |

Po odsouhlaseni a bezpecnostniho povoleni dojde k otevieni prdzdného okna mmc konzole.

2.V menu konzole zvolit File — Add/Remove Snap-in
3. Vdialogu Add or Remove Snap-ins zvolit vlevo v Available snap-ins: modul Certificates a stisknout Add
Add or Remove Snap-ins B
‘¥ou can select snap-ins for this console from those available on your computer and configure the selected set of snap-ins. For
extensible snap-ins, you can configure which extensions are enabled,
avalable snap-ins: Selected snap-ins:
Snap-n [ vendar [« (=] Console Root: Edit Extensions. .
- Micrasoft Car ..
= i 3 Microsoft Cor... HEICIE
Microsoft Cor...
Microsoft Car... PMave Up
. Microsoft Cor... —
e Device Manager Microsoft Car... Mave DEw.
L= Disk Management Microsoft and...
2] Event: Viewer Microsaft Cor .. ~—
| Foldsr Microsoft Cor...
|=[ Group Policy Object ... Microsoft Cor...
jﬂlnternet Information..,
B 1P Security Monitor Microsoft Cor...
@ 1P Security Policy Ma... Microsoft Car...
= Lirk to Web Address  Microsoft Car.,. ) &I
Description:
The Certificates snap-in allows you to browse the contents of the certificate stores For yourself, a service, or a computer,
Cancel
4. Vyvola se privodce Certificates snap-in, kde zvolit Computer account a dat Next
Certificates snap-in [ |
Thiz gnap-in will alwayz manage certificates for;
My uzer account
" Service account
< Back I Mext > I Cancel |
5. V daldi obrazovce nechat Local computer a dat Finish
6. Zavfit dialog Add or Remove Snap-ins stiskem OK
7. V. mmc konzoli se zobrazi se certifikaty pro Local Computer
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= Consolel - [Console Root] |_[Of x|
File Action Wew Favorites  Window  Help | - |E’|5|

@&%II@IE

Mame Actions

_P‘jJ Certificates (Local Computer
| Personal
~| Trusted Root Certification Autha More Actions  »
"| Enterprise Trust

| Intermediate Certification Autha
| Trusted Publishers

| Unkrusted Certificates

“| Third-Party Root Certification AL
| Trusted People

| Remate Deskkop

| Smart Card Trusted Roots

Gl Certificates {Local Computer) Console Root  «

HEHMEEEERKp

‘| o
| | |

8. Pravym tlacitkem mysSi vyvolat kontextovou nabidku nad nodem Personal a zvolit All Tasks -> Import

onsolel - [Console Root] _ (O] x|

=% File Action  Wiew Favorkes  Window  Help | 8] x|
&= 7= H

| Consale Roat ame | Actions

= Certificates (Local Computer) M Certificates {Lacal Camputer) Console Root =~

Find Certificates. . More Actions ¥
Find Certificates. .,

Mew Window from Here

Refresh Advanced Operations,,, *

| Trustec Help |
| Remate Tesrop

| Smart Card Trusted Rooks

HEHBHEEEFNKBKNE

| | ©
|add a certificate to a store | [

9. Vyvola se privodce Certificate Import Wizard, kde Next

10. Zadat cestu k certifikacnimu souboru s privatnim kli€éem (*.pfx), a dat Next

Certificate Import Wizard E3

File to Import

Specify the file wou want ta import,

appa0004,pfx Erowse. .. |

Mote: More than one certificate can be stored in a single file in the Following Formats:

Eile: name:

Personal Information Exchange- PECS #12 {PFX,.P12)
Cryptographic Message Syntax Standard- PECS #7 Certificates  P7E)
Microsoft Serialized Certificate Store (.55T)

Learn more about certificate file Formats

< Back I Mext = I Cancel
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11. Zadat heslo certifikatu a dat Next

Certificate Import Wizard E3
Password

Tao maintain security, the private key was protected with a passward.

Type the password For the private key,
Password:

|

™| Enatile strona private key pratection, You wil be prompted every time the
private key is used by an application it ywou enable this aptiom,

[ Mark this key as exportable. This wil allaw you o back up or transport your
keys at a later time,

v Include all extended propetties.

Learn more about protecting private kevs

< Back I Mext = I Cancel |

12. Ponechat Place all certificates in the following store: Certificate store: Personal a dat Next

Certificate Store

Certificate stores are system areas where certificates are kept.,

Windows can automatically select a certificate store, or you can specify a location For
the certificate,

" automatically select the certificate store based an the kvpe of certificate

¥ Place all certificates in the Following store:

Certificate store:

Personal Browse, ,. |

Learn more about certificate stores

< Back I Mext = I Cancel |

13. Ukong¢it prlivodce pomoci Finish, méla by se zobrazit zprava o Uspé&$ném importu.
Certificate Import Wizard

|| The import was successhul,

14. Otevrit nod Personal -> Certificates; vybrat pravé naimportovany certifikat privatniho klie a pravym tlaitkem mysi vyvolat
kontextovou nabidku, kde zvolit All Tasks -> Manage Private Keys
=

onsolel - [Console Root Certificates {Local Computer)'Personal' Certificates]

File  Action Wiew Faworites Window  Help |_|ﬁ'|i|

e 7El4 RE = [dE
| Caonsole Roak Issued To =
=l il Certificates (Local Computer)

| Personal
| Certificates

Actions

Certificates -

o]

5] SERMER:
TRlSERVER:

a] J ettification Autho __»JT—MDbiIe

5| Enterprise Trusk S T-Mabile !

| Intermediate Certification Autho | © Copy 3
_| Trusted Publishers Delete SRt |

| Untrusted Certificates _

| Third-Party Rook Certification Ac Properties

; Trusted People T

| Remote Desktop

| smart Card Trusted Rooks

< | 2

|\fiew or change the access security settings for the certificate's prive |
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15. Otevre se nastaveni prav k pfistupu k certifikatu. Zde je nutné pridat ucet, pod kterym bézi aplikace v 11S7.

l Permissions for app90004 private keys E3

Security |

Group or user names:

52 SYSTEM
‘3, Adminiztratorz [SERVERZ008% dministrators)

Add... | Bemove |
Permizszions for [I5_IJSRS Alla Deny
Full cartrol O
Read O
Special permizzions O O

For special permissions or advanced zettings., Advanced |
click Advanced. —
Learn about access control and permissions

0K I Cancel | Lpply |

Uget, pod kterym bézi aplikace v IIS, zavisi na jeho verzi a nastaveni:

e IS 5.1 (Windows XP) — lokalni u¢et ASPNET

e IS 6 — ve vychozim nastaveni bézi application pools pod u¢tem Network Service ktery je ¢lenem skupiny IIS_WPG

e 1IS7.0-stejné jakoullS 6

e |IS7SP2/7.5—bézi pod viastnimi pFistupovymi identitami (uvnitf 11S) zvanymi ApplicationPoolldentity které jsou
mapovany na win Ucty IS APPPOOL\ApplicationPool (napf. IS APPPOOL\DefaultAppPool) podle nazvy daného
poolu. Tyto Ucty jsou Eleny skupiny IS_IUSRS

e ASP.NET Web Development Server (Cassini) — obvykle uZivatelsky ucet

V tomto pfikladu jsou prava pfistupu k certifikatu pfifazeny pro celou skupinu [IS_IUSRS (pro IIS 7 sp2)
16. Odsouhlasit nastaveni prav stiskem OK
17. Restartovat IIS server, ve kterém bézi aplikace. Mélo by to chodit.

11.1.2 Postup pro lIS6 a starsi

Postup pro 11S6 a starsi (Windows XP; Windows Server 2003) pro import privatniho klice a nastaveni pfistupovych prav je popsan
v Microsoft KB zaznamu 901183 zde:
http://support.microsoft.com/kb/901183/en-us?fr=1

11.2 Jak mohu implementaci otestovat? Kde je testovaci prostiedi?

Systém m-platba nema v tento okamzik vefejné dostupné testovaci rozhrani. Testovani provedte pfimo na provoznim systému. Pro
vyvoj mlzete pouzivat transakce s astkami v Fadu jednotek haléfu.
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12 Denni / mésiéni ovéreni transakci (reconciliation)

V nékterych pfipadech, zejména pfi neobvyklém chovani klienta (opakovany re-load stranky u obchodnika uzivatelem atd.) mize
dojit k tomu, Ze transakce je na strané T-Mobile brana jako Uspésna (uzivatel byl pfesmérovan k obchodnikovi, obchodnik zavolal
MerchantNotification), zatimco obchodnik ji vidi jako netsp&snou® - napt. obchodnik si nevyzved! vysledek z MerchantNotification.

Proto doporu€ujeme na denni ¢i mésiéni bazi provadét ovéfeni seznamu transakci u obchodnika proti seznamu transakci

Pomoci rozhrani pro strojové Citelné vypisy transakci si stahnéte denni &i mésicni vypis transakci a porovnejte status jednotlivych
transakci ve Vasem systému se stavem ve vypisu. Pokud najdete rozpor (transakce ve vypisu je Uspé€sna, u vas nelspésna), pak
e pokud je to mozné, uvedte vysledek na vasi strané do souladu s vypisem (ij. napf. doplrite uzivateli zaplaceny kredit ve
vasem systému, oznacte si transakci jako uspéSnou)
e pokud to mozné neni, postupuijte podle standardnich postupu pro feSeni reklamaci proaktivné, dfive nez zakaznik bude
transakci reklamovat

Poznamka: Ve vypisu transakci je jako ¢as transakce uveden ¢as
e U neuspésSnych transakci: ¢as zalozeni transakce, tedy zavolani funkce PaymentRequest obchodnikem
e U UspéSnych transakci: registrace transakce v u€etnim systému T-Mobile, tj. okamziku, kdy uZivatel na platebnim portale
stiskl ,Zaplatit*
Tento ¢as se mlize liSit od ¢asu evidovaného ve vasem systému. Zejména na hrané obdobi (t&sné kolem pulnoci) tedy mlze dojit
k tomu, Ze transakce bude v m-platbé evidované v jiném dni, nez ve vaSem systému.

® Opacny pripad zatim nenastal.
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