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NAVOD KE SNADNE INSTALACI VolP BRANY
WELL ATA172 PLUS

Vazeny zakazniku,

vitame Vas v siti T-Mobile. Velmi si vazime Vasi volby vyuzivat sluzbu Telefonni
linka Premium a véfime, Ze s veSkerymi nasimi sluzbami budete maximalné
spokojen a ze Vam usnadni a zpfijemni Vas pracovni i osobni Zivot.

Telefonni linka Premium spojuje vyhody pevné a IP telefonie a zaroven Vam
nabizi rozsahlé moznosti nastaveni a funkcionalit virtualni pobockové Ustredny
bez nutnosti jeji instalace ¢i provozovani. O spravny a bezchybny chod Ustredny
se za Vas postara pfimo T-Mobile.

Dékujeme Vam za zakoupeni VolP brany WELL ATA172 plus (déle téz ,brana*
nebo ,VolIP brana“). Tato prirucka Vam pomize s nastavenim brany pro sluzbu
Telefonni linka Premium a seznami Vas s nékterymi vybranymi funkcemi.
Podrobny popis pouzivani a nastaveni funkci brany a bezpecnostni pokyny
naleznete v navodu k pouziti od vyrobce, ktery je na pfilozeném CD nebo
na www.joyce.cz

OBSAH BALENI

= VoIP brana WELL ATA172 plus

= Sitovy zdroj
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1. ZAPOJENi BRANY

Brana je pro sluzbu Telefonni linka Premium jiz prednastavena. Pro nastaveni
Vaseho Uctu ke sluzbé si pripravte své telefonni ¢islo a pristupové heslo, které
je uvedeno na pristupové karté ke sluzbé. K nastaveni budete potfebovat také
pocita¢ s internetovym prohlize¢em. Jak s nimi branu nastavite, se dozvite
dale v této kapitole.

VolIP brana WELL ATA172 plus ma dva ethernetové porty (zditky): WAN je
uréen pro pripojeni k jakékoliv internetové konektivité, druhy, LAN, pfipoji
VolIP branu k sitové karté pocitace. K brané mohou byt pfipojena az dvé
telefonni zafizeni (analogovy telefon, fax). Kazdé zafizeni musi mit aktivovano
své telefonni ¢islo a pfistupové heslo.

PRO ZPROVOZNENI BRANY JE POTREBA PROVEST:

= Pred instalaci zkontrolujte funkénost telefonniho pristroje ¢i faxu, ktery
budete k brané pfipojovat.

= Provérte funkénost pripojeni k internetu (router nebo mistni sit LAN).

= Zapojeni VolIP brany (pfipojeni kabelaze a napajeni).

= Zakladni nastaveni VolP brany (zména vychoziho hesla pro administraci
a ulozZeni pfistupovych udajd do VolP brany).

WELL ATA172 plus

i A8
= moznost LAN pro PC

L-inka1\
Linka 2

internet

ZAPOJENI BRANY PROVEDETE NASLEDUJICIM ZPUSOBEM:

Do zditky DG 12V Stisknutim tlacitka
pripojte konektor Reset vrétite nastaveni
napéjeciho zdroje (230V, brany do vychoziho
50 Hz) dodaného stavu a restartujete
spolu s branou. zafizeni.
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pocitacové siti

Phan:e 1 a Phone 2 slogi\' Ke zdiice LAN pripojte INTERNET  sinternetovou
pro pripojent analogového PC, ze kterého budete konektivitou.
telefonu &i faxu. konfigurovat branu.




= Ethernetovym kabelem propojte zditky WAN na VolIP brané se zafizenim
zajistujicim pfipojeni k internetu (ADSL modem/router, kabelovy modem
apod.). Pokud mate k internetu pfipojen jen jeden pocita¢, odpojte
ethernetovy (LAN) kabel od sitové karty pocitace a pfipojte ho do zdirky
WAN na VolP brané.

= Ethernetovym kabelem, ktery je soucasti baleni VolP brany, propojte zditku
LAN na VolIP brané s pocitacem. Pocita¢ tak bude ,ptes VoIP branu® opét
pripojen k internetu. Pocitacd mdze byt vice. V takovém pripadé pouZijte
mezi branu a pocitace jesté externi switch nebo hub.

= Zditky Phone 1 a Phone 2 na zadni strané VolP brany propojte telefonnimi
kabely (2vodicovy plochy kabel) s analogovymi telefony.

= Napdjeci zdroj dodany s VolP branou zasunte do elektrické zasuvky (230 V,
50 Hz) a konektor zdroje pfipojte do VoIP brany do zditky DC 12 V.

= Automaticky probéhne inicializace VolP brany. Abyste mohli branu pouZivat,
je nyni nutné provést zakladni nastaveni registracnich udajl sluzby
Telefonni linka Premium, které vdm byly pfedany spolu s informaci o zfizeni
sluzby. Postupuijte podle nasledujici kapitoly - Zakladni nastaveni brany.

2.ZAKLADNi NASTAVENi BRANY

Pocitac, ze kterého se bude VolP brana WELL ATA172 plus konfigurovat,
musi byt zapojen do zditky LAN. VolP brana je defaultné nastavena tak,

ze jeji DHCP server je zapnuty a pridéli IP adresu do zditky LAN pfipojenému
pocitaci (pocitaciim). Je treba pouze zajistit nastaveni pocitace tak,

aby pouzival IP adresy pridélené DHCP serverem.

Registracni tidaje pro sluzbu Telefonni linka Premium zadate nasledujicim
zplisobem:

= Otevrete internetovy prohlize¢ a zadejte do adresniho radku IP adresu
http://192.168.123.1:9999 (v¢etné portu 9999).

= Do dialogového prihlasovaciho okna vyplite ptihlasovaci Udaje
k administraci VoIP brany - viz obrazek (Username: admin / Password:
admin) a kliknéte na tlacitko Login.

Do adresniho —»
fadku zadejte IP
adresu

Jméno Gctu pro

administraci
brany
Usertame  fgmn ]
[ L rrr— Heslo pro
administraci

brany

Suggastad that usas IF7, 8, Firafox, Google the Chrome browser.




= Po prihlaSeni budete vyzvani ke zméné vychoziho hesla pro administraci.
Tato zména je nutna pro zajisténi bezpeénosti Vasi VolP brany.

€ 0 X [)192168123.1995 X

Account & Password Setting

New Usar Noma: dnin
Now Password:
Confim Password:

New Password:
Confirm Password:

Now User Name: Trer
New Possword;
Confim Possword:

(=)

= Pro Gcet admin do pole New password viozte nové heslo. Stejné heslo
vlozte také do pole Confirmed password. Hesla pro Gcty System a User
ponechte prazdna. Nové heslo si zvolte z vice typd znak( (velka, mala
pismena, Cislice, specialni znaky) a o délce alespori 8 znaku. Nové heslo
si zapamatujte nebo ulozte na bezpe¢ném misté spoleéné s pfistupovou
kartou, budete jej potfebovat pro dal$i zmény nastaveni brany. Podrobné;si
informace o praci s hesly naleznete v kapitole o bezpecnosti sluzby
nastrané 15.

€ > ¢ [0 m2esiziee an =

Account & Password Setting

o UsorNorno )
New Password: m—> Zadeﬁe nové heslo
Canflem Password TE—

New User Name: yrtom
Now Paszword:
Confirm Password,

New User Name:
How Password:
Confirm Password;

= Zadané heslo potvrdte kliknutim na tla¢itko Submit. Budete vyzvani
k restartu brany. Kliknéte na odkaz save and reboot a vyCkejte na restart
brany. Znovu zadejte pfihlaSovaci tdaje pro icet admin a nové nastavené
heslo.

C Home * Ny
« C [ hmw//192.160.123.0:5955 =
System Status
\/ 2. :'np
Link Status: Connected ctive: OHCP Cliont
17 Addrozs: 192.168.10.16 Subrot Maski 2952552550
Dot Gateway: 192.168.10.1 Prmary OIS 192,165.10.1
ATA172 Plus ‘Second DNS: 0.0.0.0 MAC Address: 00:01:88:99:00:22
S LAN Information
= 1P Addross: 192.168.120.1 WA Addrwss: 0001381992022
Network
oo Nama: ATAT72 Pls Varson: 52_Puus_THEZV1.0
NAX: Firmware Version: 2.0.14-13-1210175 DSP Version: -1106080
s Cumrant Tima: 20130117 11:44
Rarat System Up Time: 0 day(s) 0 hour(s) 26 minute(s)
Natwork Link Up Time: 0 day(5) 0 hour(s) 26 minuta(s
Codecs
Advanced
STUN Not in usad Display Name:
Not inuzod Oisplay Name:
. smamacnd Not in used Display Name:
Save and Reboot Not n usod Oisply Name:
= . Resim 5 Status: Not in used Dipiay Nome: a

= Nyni nastavite pfihlasovaci Udaje Uctu ke sluzbé Telefonni linka Premium.
= Vlevém menu kliknéte na SIP a zvolte polozku Service.

= Zobrazi se nabidka pro nastaveni telefonnich linek 1 a 2. V. menu Phone
zvolte linku, kterou chcete nastavit (viz obrazek).

Phone:

Realm: ||



= Aktivujte zvolenou linku - ve volbé Realm Active nastavte Active.

= Zadejte registracni tdaje pro zvolenou linku:

Telefonni ¢islo zadejte ve tvaru 420123456789 do pole Display Name,
Phone Number a Authentication ID.

Pristupové heslo naleznete na pfistupové karté pro sluzbu Telefonni linka
Premium.

= Nastaveni linky potvrdite kliknutim na tlacitko Submit.

C o
€ & € [[)nmii21e8.123.1995

Service Domain Setting

ole
\/J") « Vybér telefonni linky

ATA172 Plus Roalm Active [erabie 9 Vypliite telefonni Cislo linky

ispay Namo: | — T
e e ve tvaru 420123456789
status
Buthenticaton 0 o )
Phone Authentication Password: T — \yplite pistupové heslo
Hetwork Dormain Server: Foape
i Prowy Sorver: Fpuipes
Subscribe for W1 = Tiabe v
sp L
Service
Codecs
Advanced
sTun
Managemen

Save and Reboot
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= Vlevém menu kliknéte na Status. Pokud jste piihlaSovaci tidaje zadali

spravné, v ¢asti Register Information zvolené linky se objevi Registered.

V pfipadé jiného stavu vyckejte nékolik minut na Uspésné prihlaseni,
pripadné zkontrolujte spravnost zadanych tdaju.

= Timto je dokonceno zakladni nastaveni brany a z pfipojeného telefonu
mizete zacit telefonovat.

Sommm- |

« € [ hopi/192.168.123,1:9999

S n

System Status

Yol &

DHCP Clint

3
192.148.10.1

ATA172 Plus 0.0.00 00:01:88:99:22:22

Status

= 1P Address: 192.168.123.1 MAC Address:

Netwark Syatem nformation
Mol Name: ATANT? Plus Version _Pus TMET_V3.9

AL, Firmware Version: 2.0.1-13.1210175. DSP Version: NV- 1106080

s Corant Time: 20130117 11:44

i 5 Systam Up Time: 0 day(s) 0 hour(s) 26 minute(s]

s Network Link Up Time: 0 dayls) 0 hour(s] 26 minutel(s)

Save and Reboot

Losotk Phone 1
Reolm 1 Status: Registered | <@—  Display Name: 2012345675
Reoin 2 Status:




WAN port brany je defaultné nastaven pro pouzivani IP adresy z DHCP
serveru Vasi sité. Pro fixni nastaveni WAN a pfipadna dal$i pokrocila nastave-
ni prosim postupujte dle piného uZivatelského manualu, ktery naleznete

na pfilozeném CD nebo na www.joyce.cz

TIPY PRO DALSI NASTAVEN| BRANY

= Pokud planujete trvale pouzivat pocita¢ zapojeny do zditky LAN v brané,
doporuéujeme prepnout branu do rezimu Bridge. V menu NAT zvolte
nabidku LAN. Nastaveni polozky Device Active zmérite na Bridge.
Ptipojeni do internetu z PC bude poté rychlejsi. Pro pfisti zménu nastaveni
brany je tfeba pouzit jeji IP adresu pfidélenou Vasim modemem nebo
routerem - jak tuto IP adresu zjistite, naleznete v ndvodu k modemu nebo
routeru. Pridélenou IP adresu brany Ize také zjistit vytoCenim Cisla #126#
z pfipojeného telefonu (pouze v anglicting).

= Pro zvySeni bezpecnosti je ve vychozim stavu zakazana administrace brany
z portu WAN. Pokud planujete nastavovat branu z mistni sité, mizete povolit
také administraci pres port WAN. V menu Management zvolte nabidku
Advanced. V polozce Management from WAN zvolte Enable. Ujistéte se
také, Ze pouzivate dostate¢né silna hesla pro web administraci.
Dalsi informace o zabezpeceni brany a pouzivani bezpecnych hesel
naleznete v nasleduijici kapitole.
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= Pro pfijem faxd doporuéujeme vyuzit hlasovou schranku v Mdj T-Mobile,

ktera umozni pfeposlani véech faxovych zprav na e-mailovou adresu.

S vyuzitim brany ATA172 plus nelze zarucit spolehlivou funkci odesilani
a pfijmu faxd i pfes nize uvedena nastaveni. Pokud pfesto chcete branu
vyuzit pro ptipojeni faxového pfistroje, doporuc¢ujeme zménit nasledujici
nastavent:

= SIP > Codecs > G.711 & G.729: zvolte 20 ms, popfipadé 10 ms.

= SIP > Advanced > zvyste Jitter Buffer na hodnotu 2-4 dle aktudlnich

podminek.

= Na faxovém pfistroji snizte pfenosovou rychlost na 9 600 bps, piip.

alespori 14 400 bps, vypnéte funkci EMC Error Correction mode
a nastavte standardni rozliSeni obrazu.

Po kazdé zméné v nastaveni vzdy zvolte menu Save and reboot change,
kliknéte na tladitko Reboot a pockejte na restart brany. Teprve poté se nové
nastaveni pouZzije.

= Pokud zapomenete heslo do web administrace, je tfeba provést obnovu

do vychoziho nastaveni. Na zadni strané brany stisknéte a nékolik sekund
podrzte tlacitko Reset. VSechna nastaveni brany budou uvedena

do tovarniho nastaveni. Dal$i nastaveni je poté opét potieba provést z PC
pfipojeného do LAN portu brany podle postupu na zacatku této kapitoly.



3.BEZPECNOST SLUZBY TELEFONNI LINKA PREMIUM

PROC SE VUBEC STARAT O BEZPECNOST TELEFONNI LINKY
PREMIUM?

Je tojednoduché - protoze pravdépodobné nechcete, aby nékdo zneuzival
Vase sluzby a volal na Vas Gcet. Aby prochazel Vase kontakty, a moznai citliva
data. Abyste platili za jeho hovory. Proto je tfeba svou linku chranit.

| kdyz Telefonni linku Premium zabezpecujeme témi nejmodernéjsimi
technologiemi, stéle je potfeba, abyste i Vy sami pomohli nékolika
jednoduchymi opatfenimi tuto sluzbu ochranit. Jediné tak totiz dokazeme
spole¢nymi silami sniZit riziko zneuziti na minimum.

A co je pro to tedy treba udélat? Podivejte se na par prehlednych rad.

JAK ZABEZPECIT SVUJ TELEFON

Kazdy fetéz opatieni je jen natolik bezpecny, nakolik je bezpecny jeho

nejslabsi ¢lanek. Telefony vétsinou patfi k tém nejohrozenéjsim, proto:

= Je praktické poridit si IP telefon nebo VolP branu z nabidky T-Mobile.
Pravé tyto pfistroje totiz testujeme pfimo pro provoz Telefonni linky
Premium, a jsou tak i nejlépe vybaveny proti zneuziti.

= Nezapojujte IP telefon nebo bréanu rovnou do internetu (aby nebyly pfimo
pristupné na verejné IP adrese), ale pouze za néjaky vhodny bezpecnostni
prvek - staci bézny ADSL modem nebo router se zapnutou funkci firewall.

= Mate-li moznost, zajistéte, aby se k telefontim a dal$im zafizenim ve Vasi siti
fyzicky nedostal nikdo nepovolany.

* Pi kazdé instalaci IP telefonu nebo brany si VZDY zméfite véechna
pristupova hesla (jak nato, najdete v navodu k pouziti telefonu).
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JAK ZABEZPECIT SVUJ TELEFON

= Hesla by méla mit alespon 8 znakd.
a velkych pismen, Cislic a dalSich znakd - tecky, ¢arky, hvézdicky apod.
= Je urcité rozumné nastavit si réizna hesla pro rizné sluzby. A to nejen
v ramci Telefonni linky Premium. Ke schrance, autu i trezoru byste
si pravdépodobné taky nepofidili jeden kli¢.
= Nikdy nesdélujte své heslo ani jiné pfihladovaci Udaje dal$i osobé, a pokud
mate i sebemensi podezieni, ze Vase Udaje nékdo pouzivd, hned si
je zménte (nejprve heslo sluzby pres MUj T-Mobile a pak hesla pfimo
v IP telefonu).

JAK SE SOFTWAREM

= Ve svém IP telefonu nebo brané udrzujte aktualni verzi firmwaru (vnitiniho
softwaru pristroje) - brana Well ATA172 plus od T-Mobile se pfi vychozim
nastaveni aktualizuje automaticky, a tak se o ni nemusite starat.

= | Vas vlastni pocitac¢, notebook nebo server se mize stat slabym ¢lankem
bezpecnostniho fetézce. Pouzivejte proto jen legalni software, pravidelné
jej aktualizujte a nezapomente ani na spolehlivy antivirovy program.

A DVE RADY NA ZAVER

= Sledujte provoz svych sluzeb a internetu - mdzete tak véas odhalit
nestandardni chovani nebo pripadné Utoky.

= Pokud nepotiebujete telefonovat do zahranici, jsou ve vychozim nastaveni
pro jistotu zablokovany mezinarodni hovory. Pokud chcete volat
do zahranici, nastaveni mezinarodnich hovord zménite pres MUj T-Mobile.

Aktualni informace o bezpecnosti Telefonni linky Premium
naleznete také na adrese http://www.t-mobile.cz/telefonni-linka-premium




4. DOPLNKOVE SLUZBY T-MOBILE

VV ramci sité T-Mobile mate moZnost nastaveni celé fady doplikovych
sluzeb, a to ptimo pomoci pouziti tzv. servisnich kédd, které mlzete zadat
z telefonu nebo prostiednictvim sluzby Mdj T-Mobile na muj.t-mobile.cz

PRESMEROVANI HOVORU

Nepodminéné nebo podminéné presmérovani hovorl mlzete nastavit:

= pres webové rozhrani brany,

= pomoci servisniho kodu nebo prostiednictvim sluzby Mij T-Mobile
na muj.t-mobile.cz

Oba typy presmérovani na sobé nezavisi.
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ZAPOJENI BRANY PROVEDETE NASLEDUJICIM ZPUSOBEM:

Aktivace/
deaktivace

Doplnkova sluzba

Servisni kod

*21 telefonni
Cislo, na které

Priklad

*21 123456789#

Nepodminéné Aktivace | douhovory 21 00420123456789#
presmerovani presmérovany #
Deaktivace  #21# #21#
L *67 telefonni
Podminéné Adivace | CiSlosnakteré 67 1234567804
presmerovant - budou hovory *67 00420123456789#
linka je obsazena, presmérovany #
pravé hovofrite"
Deaktivace  #67# #67#
*61 telefonni
Podminéné Aktivace ¢islo, na které *61 123456789#
presmérovani - budou hovory *61 00420123456789#
nezvedate telefon” presmérovany #
Deaktivace = #61# #61#

'Sluzba je zpoplatnéna jako odchozi hovor na zadané Gislo dle platného ceniku.



NEPODMINENE PRESMEROVANI

Presméruje ihned vSechna vase prichozi volani na vami zvolené telefonni Gislo.
Sluzbu aktivujete vytocenim servisniho kédu *21 a zadanim telefonniho ¢isla,
na které chcete hovory presmérovat, ve tvaru 123456789 nebo v mezinarodnim

tvaru 00420123456789. Zadavani ukoncite vytocenim #.

Sluzbu deaktivujete vytocenim kodu #214#.

PODMINENE PRESMEROVANI - LINKA JE OBSAZENA,
PRAVE HOVORITE

Usnadni vyfizeni dal$ich hovor(, pokud préavé hovorite. Prichozi hovor mize
byt v takovém piipadé snadno presmérovan na jiné telefonni ¢islo.

Sluzbu aktivujete vytocenim servisniho kédu *67 a zadanim telefonniho ¢isla,
na které chcete hovory presmérovat, ve tvaru 123456789 nebo v mezinarodnim

tvaru 00420123456789. Zadavani ukoncite vytocenim #.

Sluzbu deaktivujete vytocenim kodu #67#.
PODMINENE PRESMEROVAN( - NEZVEDATE TELEFON

Presméruje vase volaniv ptipadé, ze nezvednete telefon ve zvoleném
Casovém intervalu.

Sluzbu aktivujete vytocenim servisniho kédu *61 a zadanim telefonniho ¢isla,
na které chcete hovory presmeérovat, ve tvaru 123456789 nebo v mezinarod-

nim tvaru 00420123456789. Zadavani ukoncite vytoCenim #.

Sluzbu deaktivujete vytocenim kodu #61#.
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DALSI DOPLNKOVE SLUZBY

V Mdj T-Mobile na muj.t-mobile.cz naleznete nebo mizete nastavit také dalsi
doplnkové sluzby Telefonni linky Premium:

= hlasovou schranku

= zkracenou volbu v privatni siti

= zamezeni identifikace volajiciho
= podrobné vypisy hovor(

= vyUctovani sluzeb

* bali¢ky volnych minut

5.ZARUCNI A POZARUCNI SERVIS NA UZEMi CR

Pred reklamaci zafizeni nas nejprve kontaktujte na nasi zakaznickeé lince 4644
v siti T-Mobile nebo na +420 603 604 644.

Obsahem baleni je zaruéni list spole¢nosti T-Mobile, ktery prosim predlozte
pfi reklamaci pro jeji snadnéjsi vyfizeni.



6. PROHLASENI O SHODE

JOYCE CR,; s. 1. 0., timto prohlasuie, 7e zafizeni VolP brana WELL ATA172 Plus
je ve shodé se zakladnimi poZzadavky a s dalSimi pfisluSnymi ustanovenimi
nafizenivlady ¢. 426/2000 Sb. a smérnice 1999/5/ES.

EC Declaration of Conformity
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