OBCHODNI

PODMINKY SLUZBY

INLINE SECURITY

spole&nosti T-Mobile Czech Republic a.s. se sidlem Tomi¢kova 2144/1,148 00 Praha 4, ICO: 64949681, zapsané v obchodnim rejstiiku
vedeném Méstskym soudem v Praze, oddil B, vlozka 3787

(déle jen ,,Podminky*)

Tyto Podminky definuji pravidla zfizeni a poskytovani sluzby Inline Security, na jejimz zakladé spolecnost T-Mobile Czech Republic
a.s. (dale jen ,Operator*) zajistuje svym zakaznikim (dale jen ,,U¢astnik*) ochranu jejich mobilnich datovych sluZeb za podminek
uvedenych nize.

V otazkach neupravenych v téchto Podminkach se pfimérené uziji zejména ustanoveni aktualnich Véeobecnych podminek spolecnosti
T-Mobile Czech Republic a.s. (dale jen ,VPST*), Podminek pro zpracovani osobnich, identifikacnich, provoznich a lokaliza¢nich Gdajd
Ugastnika a dal$ich podminek U¢astnikem vyuZivanych sluzeb a nabidek Operatora uvefejnénych na webovych strankach Operatora

na adrese www.t-mobile.cz

odnikatele-firm

Ceské republiky.

odminky-mobilni-sluzb

, déle platny Cenik sluzeb a ustanoveni platného pravniho fadu

Podminky jsou uverejnény na vyse uvedenych webovych strankdch Operatora a nejsou samostatné bez splnéni dalsich podminek
navrhem na uzavieni smlouvy. Podminky Ci jejich ¢ast mohou byt déle komunikovany dal$imi prostredky, napf. tiskovou inzerci, plakaty
atd. V pfipadé rozporu mezi znénim Podminek uvefejnénym na internetu a znénim Podminek uvefejnénym jinym zplsobem je vzdy
rozhodujici znéni uvefejnéné na shora uvedenych webovych strankach.

Charakteristika Sluzby
1 Podminkou sluzby Inline Security (dale téz jen ,Inline 5 UZivatel bere na védomi, Ze pokud nedisponuje potfebnym
Security“ nebo ,,Sluzba“) je vyuzivani mobilnich dat v rdmci opravnénim jednat za své telefonni Cislo, musi pro
aktivni ucastnické smlouvy s Operédtorem (na mobilni hlas/ administraci (aktivaci/zrudeni) kontaktovat Ugastnika.
data). 6 Sluzbalnline Security
Z i ¢ i i 2 i i v . ’ 7 s v v 7 ’
2 —J—p—%y—?lvmba, € urcena pouze pro fllrervnm z,avkazm’k S uzavrenoul 61 Sluzba je vdzana na telefonni Cislo UCastnika, pro které byla
Ucastnickou smlouvou na své ICO. Ucastnikem se rozumi ) , ;L , .. e
, Y ., . y objedndna (neni prenosna, resp. vyuzitelna najiném cisle).
smluvni strana Ucastnické smlouvy na konkrétni telefonni
sluzbu, uZivatelem se rozumi subjekt, ktery telefonni Cislo 6.2 UcCelem Sluzby je zajisténi ochrany pred kybernetickymi
(SIM) redlné vyuziva pro své pracovni a prip. i soukromé hrozbami na sitové Udrovni, jako jsou viry, ransomware,
Ucely. phishing apod. SluZzba nenahrazuje dalsi bezpecnostni
- - L " Y opatfeni pro koncové zafizeni Ugastnika/uZivatele (napf.
3 Ucastnik je povinen informovat vSechny skutecné uzivatele p' ) ,p . . / \ (v p
antivirovy program), ale tyto nastroje vhodné dopliiuje.
Sluzba chrani Ugastnika/uZivatele pouze v rdmci provozu na
p mobilni siti, nechrani ho pri vyuziti dat prostrednictvim Wi-
podminkach, véetné moznostizruseni Sluzby. Ucastnik bere R p, y P ,
N L, N . , i ” Fi a pfi vyuzivani privatni APN. Ochrana nemusi fungovat
na védomi a vyslovné souhlasi s tim, ze Operatorovi uhradi u vl . . ‘. .
- . .. ) , , .. pfi pouzivani VPN, Apple iCloud Private Relay, Sifrovaného
veskerou prip. Ujmu vzniklou v souvislosti s neoprdvnénou , S, b viwe
o v e . . "y . DNS nebo podobnych funkci'v zarizeni, prohlizeci i aplikaci.
aktivaci Sluzby &i jinym neopravnénym pouzitim Sluzby. , . P Sy » .
Diky funkci Sifrovani nemusi byt skodlivy obsah rozpoznan,
4 O aktivaci i deaktivaci Sluzby (bali¢ku) Operator informuje a tedy ani zablokovan.
Ucastvmkaj re,sp. uz!\{atfevlel konkrelt[nho ltelelfonrllho cstla 6.3 Predmétem Sluzby je prevence kybernetickych hrozeb
prostrednictvim notifikacni SMS. U&astnik si Sluzbu mUze v . . oy Y
o i prostfednictvim  blokovani potencidlné nebezpecCné
zrusit i znovu nastavit.
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6.4

6.5

6.6

6.7

datové komunikace Ugastnika/uZivatele. Souéasti Sluzby
je poskytnuti reSeni uréeného k detekci kybernetickych
bezpecnostnich udalosti, ovéreni a kontrole prenasenych
dat na sitovém perimetru komunikaéni sité a aktivnimu
blokovani nezadouci komunikace v ramci perimetru
komunikacni sité a jinak nebezpecného obsahu na internetu
(dale jen ,Redeni*). Redeni je na zakladé aktivace Sluzby
Ugastnikem implementovano mezi koncovy bod mobilni
sité Operatora a koncové zafizeni Uastnika/uzivatele, tj. na
sitovém perimetru komunikaéni sité U¢astnika/uzivatele.
Toto Reseni kontroluje datovy provoz na sitovém perimetru
komunikaéni sité U&astnika/uzivatele, aniz by realizovalo
desifrovani obsahu komunikace. Pri Sifrované komunikaci
jsou analyzovany zejména hlavicky datovych paketl
a metadata. Strojové rozhodovani o blokaci komunikace
probiha predevsim na zakladé IP adres, portd, protokolu
nebo metadat v hlavickach (napf. detekce anomalii
v chovani sité) za vyuziti kontinualné aktualizovanych dat
globalné uznavanych expertnich spolecnosti a skupin
v oblasti kyberbezpecnosti.

Rozsah Sluzby a zakladni funkcionality jsou blize popsany
v pfiloze ¢.1k Podminkam.

Pokud dojde k identifikaci hrozby a zablokovani komunikace
na sitovém perimetru komunikaéni sité U&astnika/
uzivatele, je o takovéto udalosti kazdy dotCeny uZivatel
konkrétniho telefonniho Cisla informovan prostrednictvim
SMS. Uzivatel mlze na portdlu firma nebo v aplikaci
Mdj T-Mobile zhlédnout prehled vSech zablokovanych
hrozeb souvisejicich s jeho tel. ¢islem za poslednich 30 dnli
vdetné detailu o konkrétni hrozbé. Uastnik mé na portalu
Moje firma k dispozici statistické souhrnné informace
o celkovém poctu zamezenych hrozeb za kazdé firemni
telefonni ¢islo za poslednich 30 dnd.

Sluzba negarantuje zachyceni veskeré potencialné
nebezpecné komunikace. V pripadé pochybnosti,
zda je konkrétni doména nebo komunikace skutecné
potencialné nebezpeéna, ma za Géelem ovéreni Ugastnik
pravo kontaktovat Operatora telefonicky nebo e-mailem.
Operator si vyhrazuje pravo neposkytnout odblokovani
pristupu na jednotlivé zablokované domény na Zadost
Ucastnika.

Ucastnik bere na védomi, %e pfip. porucha Sluzby mbéZe
ovlivnit vyuzivani mobilnich dat, aplikaci fungujicich
na_mobilnich datech &i jind fedeni Ulastnika/uzivatele
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6.8

6.9

6.10

fenos, a to vcetné Uplné

vyuZivajici_mobilni datovy
nefunkénosti datového provozu a nékterych aplikaci
na strané Ucastnika/u?ivatele za sitovym perimetrem
komunikadni sité Ugastnika/uzivatele. Operétor se zavazuje

jakékoliv poruchy resit v ramci SLA definovaného v pfiloze
¢.1téchto Podminek.

Prestoze se Operator zavazuje vynaloZit Usili k identifikaci
a omezeni dopadu kybernetickych udalosti, vzhledem
k neustalému vyvoji novych typl Gtokd, jejich kombinaci
a modifikaci a rozsahu nemlze zarudit, Ze ochrana
poskytovand prostfednictvim  Sluzby bude vzdy
a bezpodmineéné plné Gc¢inna. Operator nenese
odpovédnost za pfipadnou Ujmu (véetné $kody zplsobené
zejména nedostupnosti Sluzby, ztratou, narusenim integrity
Ciautenticity dat, znepfistupnénim dat, prerusenim provozu
nebo Unikem informaci, popf. vzniklé v disledku sankci
anarokd tfetich osob, au$léhozisku), kterou Ugastnika/nebo
uzivatel utrpi v dlsledku jakékoliv kybernetické udélosti
vedené prostrednictvim mobilni datové sité Operatora,
ato nad rdmec sjednanych narokl z poruseni SLA.

Sluzba neni kompatibilni se sluzbou Staticka IP adresa. Pred
aktivaci Sluzby musi Ugastnik zrusit statickou IP adresu
uzivanou na telefonnim Cisle.

Sluzba neni slucitelna se sluzbou OnNet Securita a Security
— aktivaci Sluzby se tyto sluzby automaticky zrusi.

Operétor pro Gcely poskytovani Sluzby zpracovéva udaje
o komunikaci Ugastnika, a to vyhradné na telefonnich
Cislech, pro néZ je Sluzba aktivni. Osobni (daje jsou
zpracovavany vyhradné za ucelem poskytnuti Sluzby, pro
jiné Gcely nebudou vyuzivany. Po provedenianalyzy v rdmci

Reseni nejsou 7adné data o komunikaci dale zpracovavana
s vyjimkou informaci o zamezené hrozbé za ucelem

informacniho_reportu_Ucastnikovi. Pro tento ucel jsou
ukladany udaje v rozsahu: IP adresa, doména/URL, Cas,
MSISDN, divod blokace (tj. druh zablokované hrozby), a to

po dobu maximalné 30 dnd.

jsou k dispozici v Podminkach pro zpracovani osobnich,
identifikacnich, provoznich a lokalizacnich Gdaji Gcastnikl
a Zasadéch zpracovéni osobnich Gdaji na webu t-mobile.cz
v sekci Ochrana osobnich tdaja.

V réamci Sluzby mize/bude dochazet ke zpracovani
osobnich (dajd Operatorem v postaveni zpracovatele
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osobnich tdaju. Prava a povinnosti pfi zpracovani osobnich
Udajl se fidi Podminkami zpracovani osobnich Gdajd, které
tvori pfilohu ¢. 2 téchto Podminek.

10 Operétor si vyhrazuje pravo kdykoliv aktualizovat a ménit
tyto Podminky v Casti tykajici se popisu a charakteristiky
Sluzby, moznosti aktivace a zrueni Sluzby a okruhu
Ucastnik®/uzivateld, pro které je SluZba uréena, jako?
i souvisejici Podminky zpracovani osobnich, identifikacnich,
provoznich a lokalizaénich U(dajd. Operator si zaroven
vyhrazuje pravo Sluzbu c¢éstecné ¢i v plném rozsahu
zrudit. O této zméné bude Operator Udastniky informovat
zplsobem stanovenym ve VPST.

1" Nedilnou soucastije:
Pfiloha ¢.1 - Rozsah Sluzby a zékladni funkcionality
Pfiloha é. 2 — Podminky zpracovani osobnich tdajl

12 Podminky jsou platné a ic¢inné od 15. 6. 2026.
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PRILOHA C. 1:

ROZSAH SLUZBY

A ZAKLADNI

FUNKCIONALITY

Pravidla vytvofena a spravovana dodavateli i bezpe¢nostnimi experty CERT/SOC T-Mobile,

Dedikovana pravidla

vyuzivajici databaze indikatord kompromitace (IP adresy, domény, URL, hashe soubor( apod.)

ziskané v rdmci kaZzdodennich operaci kybernetické zpravodajské ¢innosti (CTI).

Filtrovani IP adres

Blokuje pfistup ke $kodlivym internetovym zdrojim odmitnutim pfipojeni k IP adresdm kategorizo-
vanym jako $kodlivé webové strdnky, phishing, spamové URL adresy a fidici servery botnet( (C&C).

re7s

Blokovani Fidicich

serveri botnett (C&C) pouZivaji ke spravé botnetd.

Detekuje a blokuje pokusy o pfipojeni k fidicim serverim Command & Control, které kyberzloginci

Filtrovani DNS

Blokuje pfistup ke $kodlivym internetovym zdrojim odmitnutim DNS dotazd spojenych se Skodlivy-
mi webovymi strdnkami, phishingem, spamovymi URL adresami a fidicimi servery botnetd (C&C).

Blokuje pfistup ke $kodlivym webovym strankam prostrednictvim HTTP pozadavkd. Pokud je

Filtrovani URL aktivni DNS-over-HTTPS (DoH), analyzuje pole SNI ve zpravach TLS Client Hello, aniz by pfistupova-
lo k Sifrovanému obsahu.
- Detekuje a blokuje Skodlivy software prfendSeny na mobilni nebo staciondrni zafizeni prostrednic-
Antivirus

tvim HTTP.

Antimalware

(Sandboxing) Skodlivého softwaru.

Analyzuje prenadené soubory ve virtualnim izolovaném prostredi (sandboxu) za Gcelem detekce

Detekce a prevence
pruniku (IPS)

Blokuje potencialni kritické nebo vysoce zavazné sitové hrozby detekované v nesifrovaném provozu.

Reporty

Agreguije data Sluzby (udélosti a upozornéni). Ugastnici mohou generovat reporty prostiednictvim
portalu nebo aplikace Mdj T-Mobile.

Pro véechny SIM vyuzivajici Sluzbu plati stejna bezpeénostni pravidla. (SluZbu nelze customizovat per SIM ani per ICO!)

Garance SLA

Mésiéni dostupnost Sluzby - 99,5 %
Garance vyreseni poruchy - 16 pracovnich hodin od nahlaseni

Smluvni pokuta pro pfipad poruseni SLA:

V pripadé nedodrzeni garantované dostupnosti Sluzby mize
Ucastnik uplatnit narok na smluvni pokutu ve vysi mésiéniho
pausalu Sluzby (po zohlednéni vdech poskytnutych slev),
ato v ramcireklamace Sluzby.

Operator nenese odpovédnost za zajisténi souladu Cinnosti
Ugastnika (véetné d&innosti, pfi nich? uZiva/Gerpa Sluzbu)
s jakymikoliv pravnimi predpisy, regula¢nimi pozadavky, standardy
nebo ramci v oblasti kybernetické bezpecnosti, digitalni provozni
odolnosti, ochrany osobnich UGdaji ¢i jinych oblasti, které se
vztahuji na éinnost Ugastnika. Operator garantuje poskytovani

Connecting
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Sluzby jen v souladu s pravnimi predpisy, regulacnimi pozadavky,
standardy nebo ramci v oblasti kybernetické bezpecnosti,
digitalni provozni odolnosti, ochrany dat (véetné osobnich (dajl)
¢i jinych oblasti, které upravuji poskytovani Sluzby vyhradné ve
vztahu k nému (a to v obvyklém standardu vyuZitelném béznym
zékaznikem). Rozhodnuti o tom, zda a jaké pravni predpisy,
regulacni pozadavky, standardy nebo ramce jsou relevantni pro
poskytovani Sluzby z hlediska poskytovatele, jakoz i zplsob jejich
aplikace, nalezi vyhradné Operatorovi. Pfi definici parametrl
Sluzby Operétor vychazi z predpokladu, ze infrastruktura
Ugastnika, pro kterou hodld Sluzbu uZivat, je provozovana
v minimalné bézném rezimu zabezpeceni odpovidajicim stavu
techniky, pravnim predpisim a relevantnim certifikacnim
ramcdm, pfipadné jejich ekvivalentim, pficemZ systémy
akoncova zafizeni Ugastnika jsou prabézné zalohovany, pravidelné
aktualizovany a podléhaji odpovidajici provozni Gdrzbé.

T-Mobile Czech Republic a.s., Tomitkova 2144/1,148 00 Praha 4, Ceské republika, ICO: 64949681,
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1.2

1.3

1.4

1.5

1.6

Ukladani a jiné zpracovani dat, ktera maji charakter
osobnich Gidajl ve smyslu nafizeni Evropského parlamentu
a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich
(dajl aovolném pohybu téchto (dajli a o zru$eni smérnice
95/46/ES, (dale jen ,,GDPR*) a zédkona ¢. 110/2019 Sb.,
0 zpracovani osobnich (dajd, v platném znéni (dale jen
,Zakon o zpracovani osobnich U(daji*) (spole¢né déle
jako ,Aplikovatelné pravo“), v ramci Sluzby se fidi nize
uvedenymi podminkami.

V rdmci Sluzby mdze dochézet ke zpracovéni osobnich
Gdaji fyzickych osob, napf. zaméstnancG (dale jen
,Subjekty tdaja“). Ugastnik (dale také jen ,Spravce) je
pfi zpracovani osobnich Gdaji v souladu s ustanovenim
¢lanku 4 bodu 7 GDPR v postaveni spravce osobnich
Gdaju. Operator (dale také jen ,,Zpracovatel®) je v souladu
s ustanovenim clanku 4 bodu 8 GDPR v postaveni
zpracovatele osobnich Gdajd.

Zpracovani osobnich udajt

Spravce povéruje Zpracovatele zpracovanim osobnich
Gdaji a Zpracovatel tyto (daje bude zpracovavat
vyhradné za ucelem zajisténi plnéni Sluzby na zakladé
sjednaného smluvniho vztahu (dale jen ,Specifikace
sluzby“). Zpracovatel zpracovava osobni Udaje vzdy
transparentné, korektngé, pouze v nezbytném rozsahu, po
nezbytnou dobu a v souladu s Aplikovatelnym pravem.
Zpracovatel nepouZije osobni Udaje k Zadnému jinému
GCelu a neposkytne je zadnym neopravnénym tretim
strandm. Bez souhlasu Spravce nesmi byt pofizovany
kopie a duplikaty osobnich Gdaji - to neplati v pfipadé
provadéni zaloh k zajisténitadného zpracovavani osobnich
(dajd a/nebo fadnému poskytovani Sluzby nebo Cinnosti
k zajisténi ddvérnosti, integrity, dostupnosti a odolnosti
systém0 Zpracovatele nebo plnéni zakonné povinnosti.

Predmétem zpracovani jsou osobni Udaje predavané
Zpracovateli prostrednictvim poskytované sluzby nebo
v souvislosti s ni. O rozsahu zpracovévanych osobnich
(idajt rozhoduje Sprévce.

Spravce odpovida za to, Ze osobni (daje, které jsou
predmétem zpracovani, jsou presné, byly shromazdény
v souladu s pravnimi predpisy, zejména v souladu s GDPR
a Zdkonem o zpracovani osobnich Gdajd.

Spravce nese vyhradni odpovédnost za posouzeni, zda
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1.7

1.8

1.9

110

lze osobni Udaje zpracovavat v souladu s platnou pravni
Upravou v oblasti ochrany osobnich Udajd, zejména
v souladu s Aplikovatelnym pravem, jakoZ i za ochranu
prav subjektl Udajl, a to zejména tak, aby Zpracovatel
mohl poskytovat Sluzby dohodnutym zplsobem, ktery
neni v rozporu s pravnimi predpisy. Spravce se zavazuje
informovat Zpracovatele o jakémkoliv podezieni, které
mUZe mit vliv na poskytovanou Sluzbu.

Zpracovatel se zavazuje zpracovavat osobni Udaje pouze
na zakladé téchto Podminek zpracovani osobnich Gdajd
a dolozenych pisemnych pokyni Spravce. Pro vylouceni
pochybnosti se zpracovani osobnich Udaji v souladu
s povinnostmi Zpracovatele vyplyvajicimi ze Specifikace
sluzby povaZuje za zpracovani provadéné v souladu
sinstrukcemi Sprévce, resp. Spravcem k tomu povérenych
osob. Pokud je urcity pokyn podle nazoru Zpracovatele
nezakonny, bez zbytecného odkladu o tom informuje
Spréavce. V takovém pripadé je opravnén pozastavit plnénf
pokynu, dokud jej Spravce pisemné nepotvrdi. V pfipadeé,
Ze Spréavce trva na splnéni pokynu, ktery Zpracovatel
i nadéle odivodnéné povazuje za nezédkonny, Zpracovatel
je opravnén ukoncit poskytovéni Sluzby bez vypovédni
doby, a to bez naroku Sprévce na jakoukoliv finanénf
kompenzaci.

Zpracovatel zpracovava osobni Udaje zejména
automatizovanym zplsobem a v nezbytnych pfipadech
manualné.

Zabezpeéeni osobnich adajt

Spravce a Zpracovatel jsou povinni pfijmout veskera
vhodna technickd a organizacni opatfeni, aby zajistili
Groven ochrany odpovidajici riziku a poskytované
Sluzbé. Opatreni Zpracovatele, ktera jsou v soucasné
dobé pokladana za adekvéatni, jsou popsana v bodé 1.22
téchto Podminek zpracovani osobnich Gdaji. Jakékoliv
pokyny nebo opatreni, které predstavuji odchylku od
zde uvedenych opatreni, se pokladaji za zadost o Upravu,
jejiz néklady, pokud bude Uprava technicky realizovatelna
amozna, nese Spravce. Smluvni strany v takovém pfipadé
uzaviou samostatnou dohodu o rozsahu Cinnosti, vysi
a Uhradé nakladd.

Zpracovatel prijal a udrZzuje adekvatni technicka
a organizacni opatreni, aby nedoslo k neopravnénému
nebo nahodilému pfistupu k osobnim Gdajdm Spravce,
kjejich zméné, zni¢eni i ztraté, neopravnénym prenosliim,
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kjejich jinému neopravnénému zpracovani, jakoZ i k jinému
zneuziti osobnich (idajl, a to s prihlédnutim k poskytované
Sluzbé.

Zpracovatel je opravnén prokazat plnéni zavazkd,
zejména potom technickych a organizacnich opatreni,
prostfednictvim nésledujicich néstroji: a) Kodexem
chovani (¢l. 40 GDPRY); b) zadvaznymi podnikovymi pravidly;
c) osvédcenim (Cl. 42 GDPR); d) aktudalnimi certifikaty,
zpravami nebo vypisy ze zprav od nezavislych osob (napf.
auditori, oddéleni auditu); €) vhodnou certifikaci ve formé
auditu bezpeénosti IT nebo ochrany ddajd; f) cestnymi
prohlasenimi Zpracovatele.

Zpracovatel je povinen bez zbytecného odkladu
informovat Spravce o jakychkoliv pfipadech poruseni
zabezpeceni Udajfl, a to na e-mailovou adresu kontaktni
osoby uvedenou ve Specifikaci sluzby.

Povinnost mléenlivosti

113

Zpracovatel zajisti, Ze kazdad osoba, kterd bude mit
pfistup k osobnim Udajim, bude zavazédna povinnosti
mlcenlivosti nebo se na ni bude vztahovat zakonna
povinnost mléenlivosti. Povinnost mlcenlivosti trva
rovnéz po ukonceni hlavni smlouvy.

Poskytovani soucinnosti

114

115

1151

Zpracovatel bude s pfihlédnutim k charakteru zpracovani
a k informacim, kterymi disponuje, poskytovat
Sprévci soucinnost pfi plnéni povinnosti Spravce dle
Aplikovatelného prava.

Zpracovatel je povinen zajistit soucinnost
v nasledujicich bodech:

Spravce je opravnén na vlastni naklady provérovat
soulad s plnénim povinnosti dle smlouvy o zpracovani
osobnich udajl a ¢l. 28 GDPR (povinnosti zpracovatele
osobnich Udaji). Zpracovatel umozni Spravci na jeho
Zadost, ne vSak Castéji nez 1x za kalendarni rok, vykonat
kontrolu ¢i audit. Spravce se zavazuje oznamovat
kontroly s pfiméfenym pfedstihem, minimalné 30 (tficet)
pracovnich dnd pfedem, aby byla ze strany Zpracovatele
zajisténa dostatecna soucinnost. Spravce je povinen
kontroly provadét pouze v rozsahu nezbytné nutném pro
ovéreni plnéni ve vztahu ke zpracovani osobnich (dajd pro
jemu konkrétné poskytovanou Sluzbu, a pouze pokud mu
Zpracovatel nedolozi plnéni zavazk{: a) Kodexem chovani
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115.2

115.3

115.4

115.5

(él. 40 GDPR); b) zévaznymi podnikovymi pravidly;
c) osvédcenim (Cl. 42 GDPR); d) aktualnimi certifikaty,
zpravami nebo vypisy ze zprav od nezavislych instanci
(napfr. auditofi, oddéleni auditu); e) vhodnou certifikaci
ve formé auditu bezpecnosti IT nebo ochrany Udajl;
f) Cestnymi prohlaSenimi Zpracovatele; a vzdy tak,
aby nenarusSoval béznou cinnost Zpracovatele a byla
zachovéna dlvérnost. Spravce nemlze mit pfistup
k informacim, které jsou predmétem obchodniho
tajemstvi Zpracovatele. Zpracovatel je zaroven opravnén
podminit umoznéni kontroly ¢i auditu uzavienim zvlastni
dohody o ochrané divérnosti informaci a dodrzenim
predem sdélenych internich pravidel Zpracovatele.

Pokud je Spravce povinen poskytnout organim statni
spravy nebo osobdam informace o zpracovavani osobnich
Gdajl, Zpracovatel poskytne Spravci pfi poskytovani
takovych informaci soucinnost, pokud se tyto informace
tykaji zpracovavani Gdaji v souladu se Specifikaci sluzby
a poskytovanou Sluzbou. Zpracovatel rovnéz Spravce
vyrozumi — pokud to zékon pfipousti — o jakychkoliv
sdélenich dozorovych organt (napf. Setfeni, oznameni
o0 opatrenich nebo poZadavcich) Zpracovateli v souvislosti
se zpracovavanim osobnich Udaji podle Specifikace
sluzby.

Zpracovatel je povinen poskytnout Spravci soucinnost ve
vztahukpovinnostiSpravce reagovat nazadostouplatnéni
prav Subjektt Gdajd dle ¢l.15 az 22 GDPR, a to v rozsahu,
v némzZ je to s ohledem na podminky pfislusné Sluzby
a technické a organizaéni podminky mozné. V pripadé
potreby budou smluvni strany koordinovat obsah a rozsah
¢innosti ve formé podpory poskytované Zpracovatelem
podle tohoto odstavce. Pokud se Subjekt Gdajl obrati
pfimo na Zpracovatele a z podani bude mozné urcit, Ze se
Zadost tyka Spravce, Zpracovatel Zadost Subjektu tdajl
bezodkladné postoupi Spravci.

Zpracovatel je povinen poskytnout na zakladé Zadosti
Spravce odeslané na Zakaznické centrum T-Mobile
(nejméné 10 pracovnich dnd pfedem) informace potfebné
k doloZeni plnéni povinnosti Zpracovatele dle ¢lanku 28
GDPR (povinnosti zpracovatele osobnich tdaja).

Zpracovatel je povinen poskytovat na zakladé Zadosti
Spravce odeslané na Zéakaznické centrum T-Mobile
(nejméné 10 pracovnich dnd predem) soucinnost pfi
zajiStovani souladu s povinnostmi Spravce dle clankd
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115.6

116

32 a 36 GDPR, a to pfi zohlednéni povahy zpracovani
ainformaci, jez méa Zpracovatel od Spravce k dispozici.

Pokud Spravce provede posouzeni dopadu na
ochranu soukromi (osobnich Udajd) a/nebo konzultace
s dozorovym organem k posouzeni dopadu na ochranu
soukromi, smluvni strany budou koordinovat obsah
a rozsah pripadné podpory poskytované Zpracovatelem,
bude-li nutna.

Vyse uvedené ¢innosti a soucinnosti Zpracovatele jdou na
naklad Spravce a hradi se zvlast’ podle casové narocnosti
nebo vyuzitych prostfedkd, a to zpétné za mésic, ve
kterém byly smluvnimu partnerovi poskytnuty.

Povéfenec pro ochranu osobnich idaji

117

Zpracovatel se zavazuje ustanovit nezavislého,
kvalifikovaného a spolehlivého povéfence pro ochranu
osobnich (dajli, pokud to vyZzaduji pravni predpisy
Evropské unie nebo Clenského statu, které se na
Zpracovatele vztahuji.

Predavani do tretich zemi

118

V pripadé,Ze by ze strany Zpracovatele dochazelo k predani
osobnich Gdajl do tzv. tietich zemi (tj. zemi, které nejsou
Clenskymi staty Evropské unie a nedisponuji patficnou
Grovni ochrany osobnich (dajd) nebo mezinarodni
organizace, Zpracovatel bude zpracovavat osobni udaje
v souladu s prislusnymi pravnimi predpisy Evropské unie.
V takovém pripadé Zpracovatel predem informuje
Spréavce, ledaze by takové informovani pravni predpisy
zakazovaly z dilezZitych dlivodl vefejného zajmu.

Dilci zpracovatelé

119

ZpracovatelmiZze dozpracovanizapojitdal$izpracovatele/
subzpracovatele. Nazadost Spravce poskytne Zpracovatel
seznam  zapojenych subzpracovateld. Zpracovatel
souhlasi s moznosti zapojeni spole¢nosti v ramci skupiny
Deutsche Telekom. Zpracovatel informuje Spravce
o veskerych zamyslenych zménach (pfijeti/nahrazenf)
s tim, ze Spréavce ma prévo vznést do 14 (Ctrnacti) dnl
v(¢i témto zménam relevantni, objektivni a odlvodnéné
namitky. Smluvnistrany se vyslovné dohodly, Ze v pfipadé,
Ze Spravce bezddvodné odmitd zménu, je Zpracovatel
opravnén ukonCit poskytovani Sluzby vypovédi bez
vypoveédni doby, aniz by Spravci vznikal jakykoliv narok na
finan¢ni nahradu spojenou s takovym ukonéenim Sluzby.
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Vymaz osobnich tdaji

1.20

Nebude-li dohodnuto jinak a nevyZzaduje-li pravo delsi
uchovéni osobnich Udajd, budou v pfipadé ukonceni
Specifikace sluzby nevratné vymazany. Spravce bere na
védomi, Ze Zpracovatel neni schopen oddélit osobni (idaje
od ostatnich dat, a proto v pfipadé poZadavku na vracenf
dat splni Zpracovatel své povinnosti dle tohoto ustanovenf
vracenim ¢i zpfistupnénim dat.

Specifikace zpracovani

1.21

1.22
a)

b)

Osobni Gdaje budou zpracovavany pro Gcely poskytovani
Sluzby v souladu s jejimi Podminkami. Kategorie
zpracovavanych Udajl, dotéenych subjektl, souvisejici
operace Ci doba ulozeni, jakoz i dal$i podrobnosti vyplyvaji
z charakteru a zplsobu poskytovani Sluzby a jsou blize
popsany v Podminkach.

Technicka a organizacni opatreni

Dlvérnost (Clanek 32 odst. 1 pism. b obecného nafizeni
EU na ochranu osobnich Gidajd - GDPR)

m  Kontrola vstupu

Zabezpedeni systéml pro zpracovavani udaji pred
pristupem neopravnénych osob, napf. prostfednictvim
magnetickych nebo &ipovych karet, kli¢d, elektrickych
otviradl dvefi, bezpeénostni sluzby a/nebo vratného,
alarmu, videosystému apod.

m  Kontrola pFistupu

Zabezpeceni systém0 pfed neopravnénym pouzitim, napf.
prostfednictvim (bezpecnostnich) hesel, mechanismd
automatického zamykéni, dvoudroviového ovérovaciho
mechanismu, $ifrovani nosi¢d Gdajl apod.

m  Kontrola pristupovych opravnéni

Zabezpeceni, aby osoby bez pfislusného opravnéni
nemohly Udaje Cist, kopirovat, upravovat ¢i vymazavat,
napr. prostrednictvim autorizacnich konceptd,
pfistupovych prav na zakladé prislusnych potieb
a evidence pfistupd.

Integrita (¢lanek 32 odst. 1 pism. b GDPR)

= Kontrola zpFistupfiovani idajti

Zabezpeceni, aby v prdbéhu elektronického prenosu
nebo prepravy nemohly osoby bez pfislusného opravnéni
tyto Udaje Cist, kopirovat, upravovat ¢i vymazévat, napr.
prostfednictvim Sifrovani, virtualnich privatnich siti
(VPN), elektronického podpisu apod.
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c)

®m  Kontrola zadavani Gdaji

Zajisténi, aby bylo mozné zpétné ovérit a zjistit, zda a kym
byly osobni Gdaje do systéml pro zpracovavani Gdajl
zadéany, upravovany nebo z téchto systémd vymazany,
napf. prostrednictvim evidence opravnéni, vedeni
zaznam( o zadavani (dajt apod.

Dostupnost a odolnost systému (¢lanek 32 odst. 1 pism. b
GDPR)

m  Kontrola dostupnosti

Ochrana udajd pred nahodnym nebo Umyslnym zni¢enim
a/nebo ztratou, napf. prostiednictvim zélohovani (online/
offline; on-site/off-site), neprerusitelnych zdrojd napajeni
(UPS), antivirové ochrany, firewalld, zaznamenavani
prenosovych tras a krizovych plénd.

m  Schopnost obnovit dostupnost (dajd (Clanek 32
odst. 1 pism. c GDPR)
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d)

Proces pravidelného testovani, posuzovani a hodnoceni
(Clanek 32 odst. 1 pism. d GDPR; ¢lanek 25 odst.1 GDPR)

®  Rizeni ochrany Udajti
B Rizeni reakci na incidenty

® Vychozinastaveni, kterdzaji$tujiochranu idaji (Clanek
25 odst. 2 GDPR)

®m  Kontrola smluvni strany

Zékaz smluvniho zpracovavani Gdaji ve smyslu ¢lanku
28 GDPR bez pfislusnych pokynd od zakaznika, napf.
jednoznacna smlouva, formalni vybérové fizeni, pfisny
vybér poskytovatele sluzeb, povinnost provadéni
ddkladnych kontrol predem a provadéni néslednych
kontrol.
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