Popis Sluzby Managed Security box

Tento Popis sluzby je platny pro sluzbu Managed Security box v obdobi od 19.11. 2020 do odvolani.

1. Charakteristika Sluzby

Managed Security box jako perimetr firewall formou sluzby.

Mnozstvi hrozeb pro datové sit&, soubory a digitalni identity trvale roste. Viry, spyware, spamy, podvodné
e-maily, phishing, hacking, ransomware nebo kradeze identity, to v8e pfedstavuje ohroZeni bezpecnosti pro
jednotlivce i firmy. Poskytovatel nabizi prostfednictvim sluzby Managed Security box (dale jen Sluzba)
potfebnou ochranu interni sité Smluvniho partnera v ramci bezpecnostniho perimetru. Sluzba Managed
Security box je koncipovana jako doplikova sluzba ke sluzbé pevného pfistupu k internetu, ale mize byt
dodana i samostatné.

Sluzba Managed Security box spociva v poskytnuti bezpeénostniho prvku typu perimetr firewall
zajidtujiciho komplexni ochranu interni sité (LAN) Smluvniho partnera pfed hrozbami z internetu (dale jen
,zarizeni®). Zafizeni je pfi zfizeni Sluzby umisténo u Smluvniho partnera mezi rozhrani pevné internetové
pFipojky (LAN port modemu / routeru) a interni sité Smluvni partnera (LAN). Firemni komunikace Smluvniho
partnera sméfujici do a z pevného internetu prochazi zafizenim - firewallem Poskytovatele, ktery tak zajistuje
ochranu systém( Smluvniho partnera a dodrzovani definovanych bezpeénostnich politik.

Mezi klicové vyhody Sluzby patfi diky vybéru kvalitniho zafizeni Poskytovatelem vysoka dostupnost Sluzby.
Pokud i pfesto nastane zavada zafizeni, bude zafizeni nahrazeno tak, aby doSlo k minimalnimu omezeni
provozu na strané Smluvniho partnera. Tato nahrada je provedena na naklady Poskytovatele, pokud za vadu
zafizeni odpovida Poskytovatel, pficemz zafizeni je dodano v pozadované konfiguraci tak, aby mohlo
okamzité plnit bezpeénostni pozadavky Smluvniho partnera sjednané v Objednavce zfizeni a poskytovani
sluzby Managed Security box, popf. ve Specifikaci sluzby (dale jen ,Smlouva®).

Sluzba nepodporuje publikovani sluzeb Smiuvniho partnera (napf. web serveru, FTP serveru apod.) do
internetu. Neni tedy pouzitelna pro uzivatele, ktefi maji nakonfigurovany NATy smérujici z internetu do sité
LAN.

Sluzba ze svého principu nezajistuje kontrolu provozu, ktery neprochazi zafizenim poskytnutym v ramci
Sluzby; tzn. napf.
o WiFi sité poskytované pfimo z modemu / routeru &i jiného zafizeni, které lezi mezi zafizenim
poskytnutym v rdmci Sluzby a vefejnym internetem,
e pfenos dat mezi koncovym zafizenim uzivatele a pfimo pfipojenym datovym ulozistém nebo
e provoz v ramci mistni sit€ Smluvniho partnera (LAN).

2. Obsah Sluzby

Soucéasti Sluzby je UTM (Unified Threat Management) firewall, ktery zabezpeci ochranu interni (LAN) sité
Smiluvniho partnera prostfednictvim nastroju a funkcionalit: IPS, Antivir/Antispam, URL filtering, doplnéné
reportingem provozu v¢. identifikace potencialnich Gtokd ¢i mobilni aplikaci Sluzby, kdyz:

IPS (Intrusion Prevention System) je nastrojem Sluzby, ktery monitoruje provoz prochazejici firewallem a ze
vzorce datoveho provozu odhaluje zname Utoky na prvky sité véetné koncovych zafizeni Smluvniho partnera.
Uto¢nikim pak nasledné zamezi pfistup pfes firewall do interni (LAN) sité Smluvniho partnera;

Antivir je nastrojem Sluzby, ktery analyzuje datovy provoz prochazejici firewallem, ve kterém odhaluje
soubory infikované znamym malwarem (viry, Cervy, trojské koné apod.), kterym zamezi prichod do interni
(LAN) sité Smluvniho partnera;

Antispam

je nastrojem Sluzby, ktery v ramci e-mailového provozu (SMTP protokol) vyhledava nevyzadané zpravy
s nebezpeénym nebo obtéZujicim obsahem. Tyto zpravy nasledné oznaluje pfiznakem ,SPAM® do jejich
pfedmétu. Dale dokézZe identifikovat a zablokovat utoky typu phishing;

URL Filtering

je nastrojem Sluzby, ktery sleduje pfistup na URL adresy (webové stranky). Pokud je zaznamenan pokus o
pfistup na stranky s rizikovym obsahem z pohledu bezpecnosti sité, stranky s nezakonnym obsahem nebo na
stranky s obsahem zamezenym Smluvnim partnerem v ramci sjednaného Profilu sluzby (viz Smlouva), je tento
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pfistup znemoznén a Smluvni partner / uzivatel je o tom informovan preddefinovanou zpravou ve svém
internetovém prohlizedi;

Dynamic Host Configuration Protocol (DHCP)

je funkcionalitou Sluzby, ktera provadi automatickou konfiguraci protokolu TCP/IP véetné dynamickych
pfifazeni adres IP na koncovych zafizenich Smluvniho partnera, specifikace serverll DNS a nazvi DNS
specifickych pro pfipojeni.

Reporting

je funkcionalita Sluzby, jejimz obsahem je pravidelné zasilani (1x tydné a 1x mési¢né) standardizovaného
reportu o provozu sluzby véetné zjiSténych a zablokovanych hrozeb, a to na kontaktni e-mailovou adresu
Smluvniho partnera uréenou pro reporting (viz Smlouva).

Mobilni aplikace
je funkcionalita Sluzby, jejimz obsahem je primarné zajisténi pfistupu k on-line reportingu. Tato funkcionalita
Sluzby je poskytovana pouze v pfipadé€, ze takovouto aplikaci poskytuje a podporuje vyrobce zafizeni.

3. Profily sluzby

Sluzba Managed Security box je nabizena s nasledujicimi 6 pfednastavenymi profily (oznacenymi islicemi 1
az 6), které vSechny obsahuji UTM firewall nastroje a funkcionality uvedené v pfedchozim ¢€lanku 2 a které se
navzajem odlisuji rGznou kombinaci variant nastroje IPS+Antivir+Antispam a funkcionality URL Filtering:

Profil 1: plna inspekce nesifrovaného provozu (inspekce a kategorizace Sifrovaného provozu pouze na urovni
informaci obsazZenych v certifikatu daného spojeni) / pfistup na webové stranky bez omezeni,

Profil 2: inspekce neSifrovaného provozu (inspekce a kategorizace Sifrovaného provozu pouze na Grovni
informaci obsazenych v certifikatu daného spojeni) / zamezeni pfistupu na on-line herni portaly a zamezeni
peer-to-peer (P2P) provozu;

Profil 3: inspekce neSifrovaného provozu (inspekce a kategorizace Sifrovaného provozu pouze na drovni
informaci obsazZenych v certifikatu daného spojeni) / zamezeni pristupu na on-line herni portaly, zamezeni
peer-to-peer (P2P) provozu a zamezeni pfistupu na weby s dospélym obsahem;

Profil 4: hloubkova inspekce Sifrovaného provozu / pristup na webové stranky bez omezeni;

Profil 5: hloubkova inspekce Sifrovaného provozu / zamezeni pristupu na on-line herni portaly a zamezeni
peer-to-peer (P2P) provozu;

Profil 6: hloubkova inspekce Sifrovaného provozu / zamezeni pristupu na on-line herni portaly, zamezeni
peer-to-peer (P2P) provozu a zamezeni pristupu na weby s dospélym obsahem.

(dale takeé jen jednotlivé ,Profil Sluzby“ nebo spole¢né ,Profily Sluzby*)

Jina nastaveni (Profily) Sluzby, nez zde uvedené, nejsou mozna. Pokud neni ve Smlouveé sjednan zadny Profil
Sluzby, je automaticky nastaven Profil Sluzby 1.

Smluvni partner ma moznost v pribéhu vyuzivani Sluzby libovolné ménit mezi zde uvedenymi Profily Sluzby,
a to vZdy maximalné 1x za kalendaini mésic.

Nasledujici kategorie stranek nepodléhaji hloubkové inspekci Sifrovaného provozu:
Kategorie ‘ Davod ‘

Zdravi Nekontroluje se z divodu ochrany osobni Gdaja.
Vlada a armada Nekontroluje se z duvodu ochrany osobni udaju.
Finanéni sluzby Nekontroluje se z davodu ochrany osobni udaju.
Medialni toky Nekontroluje se z kapacitnich divodu.

Dobie znamé sluzby pro update (napr.

) _ ] Duvéryhodné zdroje - nekontroluje se z kapacitnich dtivodu.
Check Point, Microsoft, Adobe, Mozzilla)

Business aplikace, Microsoft & Office Duvéryhodné zdroje - nekontroluje se z kapacitnich
365 Services, Software update, VoIP ddvodu a z davodu ochrany osobnich udaju.
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4. Vyuziti Sluzby

Smluvni partner bere na védomi a souhlasi s nasledujicimi omezenimi vyuziti Sluzby.

Pro spravné fungovani Sluzby je doporu¢eno maximalné 20 soucasné pfipojenych koncovych uzivatell. Pfi
vét§im poctu soucasné pfipojenych koncovych uzivateld mize dojit ke snizeni propustnosti internetového
provozu na uzivatele.

Maximalni garantovana propustnost internetového provozu (propustnost firewallu pfi pIné inspekci) je

100 Mbit/s. Pokud je pro pfistup k internetu pouzita internetova konektivita o vy$si kapacité, muze zarizeni
uzivané v ramci Sluzby omezit propustnost internetového provozu (dle zvoleného typu inspekce a typu
provozu).

Pfipadné mérfeni rychlosti internetové konektivity prochazejici pres zafizeni Sluzby muze byt zkresleno
z davodu probihajici inspekce provozu.

V souvislosti s uzivanim Sluzby a probihajici inspekci nemusi byt funkéni nékteré aplikace, software nebo
sluzby uzivané Smluvnim partnerem nebo jejich kvalita mdze byt sniZzena.

5. Zpoplatnéni Sluzby

Sluzba je zpoplatnéna pravidelnou mési¢ni cenou Sluzby, pfipadné jednorazovou cenou za zfizeni/zménu
Sluzby, ve vysi sjednané ve Smlouvé a stanovené v zavislosti na sjednané délce minimalni doby uzivani
sluzby.

Sjednana cena Sluzby zahrnuje zfizeni a poskytovani Sluzby dle tohoto Popisu sluzby ve sjednaném
aktualnim Profilu Sluzby véetné upgradl databaze antiviru, antispamu, antispyware atd., bezpec¢nostnich
zaplat a upgrade software a kontroly licen¢ni politiky vyrobce.

6. Lhuta pro ziizeni Sluzby

Standardni Ih(ita pro zfizeni Sluzby ¢&ini maximalné 30 kalendarnich dni ode dne podpisu Smlouvy
Poskytovatelem a Smluvnim partnerem. Tato Ihdta neplati v pfipadé, kdy je spoleéné se Sluzbou Managed
Security box zfizovana i jina sluzba Poskytovatele a zfizeni téchto sluzeb je navzajem provazano. Nezbytnou
podminkou pro dodrzeni sjednaného terminu Sluzby je poskytnuti nezbytné soucinnosti ze strany Smluvniho
partnera, zejména zajisténi soucinnosti a podminek pro zfizeni a poskytovani Sluzby, jak je popsano v ¢lanku
10 tohoto Popisu sluzby, a rovnéz i existence (zprovoznéni) konektivnich sluzeb, k nimz je sluzba Managed
Security box zfizovana.

7. Minimalni doba uzivani sluzby

Minimalni doba uzivani sluzby je u Sluzby Managed Security box stanovena v délce 24 nebo 0 mésicu.
Konkrétni minimalni doba uzivani Sluzby je sjednana ve Smlouvé.

8. Zfizeni a poskytovani (provoz) Sluzby

Ziizeni a instalace Sluzby
Sluzba je Poskytovatelem nebo jeho povéfenym partnerem instalovana v lokalité Smluvniho partnera uvedené
ve Smlouvé.

Soudasti zfizeni Sluzby je dodavka a zapojeni zafizeni v lokalit¢ Smluvniho partnera uvedené ve Smlouvé,
nastaveni vychozi konfigurace zafizeni dle pravidel Sluzby a vybraného Profilu, uvedeni Sluzby do provozu a
protokolarni pfedani Sluzby Smluvnimu partnerovi. V ramci vychozi konfigurace zafizeni je provedena
konfigurace sitovych rozhrani, konfigurace firewall (UTM) pravidel a vytvofeni zalohy zakladni konfigurace
zafizeni.

Zfizeni Sluzby nezahrnuje jakékoliv ¢innosti na mistnich rozvodech, ani konfiguraci LAN sit€ Smluvniho
partnera. Soucasti zfizeni Sluzby neni:

e audit stavajiciho zabezpeceni a definice bezpecnostnich pravidel pro Smluvniho partnera;

e Skoleni Smluvniho partnera, resp. koncovych uzivatelu, tykajici se uzivani Sluzby;

e konfigurace koncovych zafizenich Smluvniho partnera.
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PFi zfizeni Sluzby je doporu¢ena Ucast spravce sité Smluvniho partnera.

P¥i zfizeni Sluzby je podepsan predavaci / akceptacni protokol na misté zastupci Poskytovatele a Smluvniho
partnera. Pouze v odlvodnénych pfipadech, kdy vzajemné podepsani neni z objektivnich divodi mozné, je
Pfedavaci protokol zaslan na kontaktni osobu Smluvniho partnera, aby ji podepsala a nasledné podepsany
vratila bez prodleni Poskytovateli. Timto okamzikem se Sluzba povazuje za fadné pfedanou a spusténou
v souladu s pfisludnou Smlouvou, ledaze ke zfizeni Sluzby, resp. potvrzeni zfizeni Sluzby, dojde jinym
zpusobem predpokladanym Smiouvou.

Poskytovani Sluzby
Poskytovani Sluzby zahrnuje poskytnuti zafizeni v&etné prislusného software, jeho spravu a konfiguraci.

Zatizeni obsahujici pfislusny software, které je ve vlastnictvi Poskytovatele, je konfigurovano, spravovano a
servisovano Poskytovatelem v€etné spravy a nastaveni pfislusnych Profild Sluzby. Sluzba Managed Security
box je pIné pod spravou Poskytovatele, tudiz veSkeré nastaveni, zejména nastaveni profilu Sluzby, veskeré
aktualizace operacniho systému a modull zafizeni, bezpe€nostni patche (zaplaty) vydané vyrobcem a dalsi
sluzby jsou provadény v ramci poskytovani Sluzby prostfednictvim specialistd Poskytovatele, ktefi maji v
oblasti bezpecnosti dlouholeté zkuSenosti.

Poskytovani (provoz) Sluzby obsahuje:
e dodavku a poskytnuti zafizeni (hardware) do uzivani v€etné zajisténi software licenci nezbytnych pro
poskytovani Sluzby
e spravu Sluzby a zajisténi jeji trvalé funkénosti dle definovanych parametr(i v ramci Smlouvy spocivajici
v havarijnim zasahu v pfipadé poruchy zafizeni dle dale sjednaného SLA
e upgrade firmwaru a softwaru zafizeni, kontrola licenéni politiky vyrobce
¢ vytvofeni a uchovani zalohy posledni funk&ni konfigurace zafizeni.

Pokud vyrobce spolu se zafizenim poskytuje a podporuje mobilni aplikaci, tak souéasti poskytovani Sluzby je
i zajisténi pfistupu do mobilni aplikace (dale jen ,aplikace*), kterou si mize Smluvni partner stahnout do svého
mobilniho zafizeni a uzivat ji v souladu s licenénimi podminkami poskytovatele mobilni aplikace, kterym je
vyrobce zafizeni. Tato mobilni aplikace poskytuje v rezimu read-only on-line statistiky aktualniho stavu sité,
zasilani notifikaci o potencialnich hrozbach a umoznuje omezeni provozu vybraného koncového zafizeni
uzivatele.

Pro autorizaci a identifikaci Smluvniho partnera v aplikaci budou pouzity pfihlaSovaci udaje, jako je jméno
(login) a heslo, jejichz prvotni nastaveni obdrzi Smluvni partner elektronicky od Poskytovatele pfi zfizeni
Sluzby. Smluvni partner nese odpovédnost za spravu a aktualizaci pFistupovych udaji do aplikace.
Poskytovatel nenese odpovédnost za Skody zplsobené zneuzitim pFistupovych udaju do aplikace nebo
pouzitim aplikace jako takové.

Poskytovani (provoz) Sluzby neobsahuje:
e technickou podporu Sluzby vyZzadanou Smluvnim partnerem nad rdmec pfedprodejnich a prodejnich
informaci (muze byt zpoplatnéno smluvni cenou dle dohody Smluvniho partnera a Poskytovatele);

Pokud to je z povahy konkrétniho plnéni Sluzby mozné, zejména u servisni podpory, Ize Sluzbu nebo jeji &ast,
resp. jeji servisni podporu, zajiStovat také vzdalenym pfistupem. V pfipadé, Zze ma byt Sluzba nebo jeji ¢ast,
zejména servisni podpora, provadéna vzdalenym pfistupem, Smluvni partner takovyto vzdaleny pfistup
Poskytovateli umozni, pfi€emz naklady spojené se vzdalenym pfistupem nese Smluvni partner.

Zmeéna Sluzby &i omezeni Sluzby z regulatornich a/nebo zakonnych divodu ze strany vyrobce zafizeni nebo
Poskytovatele nezaklada pravo Smiuvniho partnera na vypovéd &i odstoupeni od Smlouvy. Poskytovatel,
resp. vyrobce, je opravnén kdykoli opravit, odstranit, zménit ¢i modernizovat zafizeni vCetné software
poskytnuty / uzivany v ramci Sluzby, pokud se ma za to, ze je to vyzadovano pro ucely udrzby &i zvySeni
kvality Sluzby. Poskytovatel je zejména opravnén docCasné pozastavit poskytovani Sluzby za podminek
uvedenych ve Smlouvé v souvislosti s planovanou udrzbou Sluzby.
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9. Podminky poskytnuti zafizeni do uzivani

Soucasti Sluzby je vzdy poskytnuti zafizeni v€etné jeho pfisluSenstvi nezbytné pro radné poskytnuti Sluzby
(uc€el poskytnuti zafizeni), a to po dobu trvani Smlouvy. Specifikace zafizeni je stanovena ve Smlouvé /
predavacim protokolu Sluzby.

Zarizeni je umisténo a nainstalovano Poskytovatelem (véetné konfigurace) v lokalité Smluvniho partnera.
Soucasti Zafizeni je i pfisluSny software, k némuz jsou Smluvnimu partnerovi zajisténa do¢asna uzivaci prava
po dobu trvani Smlouvy. Zafizeni zUstava po celou dobu poskytnuti ve vlastnictvi Poskytovatele. Smluvni
partner neni opravnén se zafizenim jakkoliv disponovat (napf. provadét zasahy na zafizeni nebo zafizeni
presouvat), ani jej jakkoliv zcizit. Smluvni partner neni opravnén dat zafizeni do uzivani tfeti osobé bez
predchoziho pisemného souhlasu Poskytovatele. Smluvni partner neni opravnén pouzit zafizeni k jinému
UCelu nez k ucelu zfizeni a poskytovani Sluzby dle Smlouvy. Smluvni partner je opravnén uzivat zafizeni
vyhradné pouze se Sluzbou a pouze v lokalité Smluvniho partnera uvedené ve Smlouvé. S ohledem na to, ze
se jedna o managed Sluzbu, tak Smluvni partner neni opravnén sam nebo prostfednictvim tieti osoby
jakymkoliv zplisobem meénit jakékoliv parametry Sluzby, zejména vSak neni opravnén nijak zasahovat do
poskytnutého zafizeni v€etné software a/nebo jeho nastaveni s vyjimkou dale definovanych &innosti, které je
povinen uskute€nit v ramci soucinnosti pfi analyze a odstranovani vady Sluzby. Zasahy do zafizeni v€etné
software a/nebo jeho nastaveni je opravnén provadét vyluéné Poskytovatel, resp. jeho subdodavatel.
Poskytovatel nenese jakoukoliv odpovédnost za vady v poskytovani Sluzby (v€etné jakékoliv dalSi Gjmy tim
zpUsobené) zpusobené v dusledku jakychkoliv zasah(l do zafizeni v€etné software a/nebo jeho nastaveni.
Poruseni povinnosti dle pfedchozich vét Smluvnim partnerem se povaZzuje za podstatné poruseni povinnosti
dle Smlouvy.

Smluvni partner je povinen uzivat zafizeni jako fadny hospodar ke sjednanému Gc€elu a v souladu s timto
Popisem sluzby a Smlouvou, dbat o jeho dobry stav a zabranit jeho poSkozeni. Smluvni partner je povinen
upozornit Poskytovatele na vSechna zjisténa nebezpecli a zavady, ktera mohou vést ke vzniku Skod na
zafizeni. Smluvni partner je povinen oznamit Poskytovateli bez zbyte¢ného odkladu potfeby oprav zafizeni,
které ma provést Poskytovatel. Smluvni partner je povinen si poc€inat tak, aby nedoslo k poSkozeni, zni¢eni
nebo ztraté zafizeni. Smluvni partner je zejména povinen dodrzovat podminky stanovené v navodu k obsluze
zafizeni, vtomto Popisu sluzby, ve Smlouvé, popf. jiné opravnéné pokyny Poskytovatele, resp. jeho
subdodavatele. Smluvni partner je povinen nahradit Poskytovateli v piné vysi $kodu, kterd& mu vznikne v
dusledku poskozeni, ztraty ¢i odcizeni zafizeni véetné software a pfisluSenstvi, a to bez ohledu na zavinéni,
zejména uhradit Poskytovateli veSkeré naklady spojené s opravou zafizeni (v€etné prepravnych nakladu a
jinych nakladl s tim spojenych) a/nebo nahradu $kody za ztracené, odcizené &i neopravitelné zafizeni.

V pfipadé ukonceni poskytovani Sluzby se Smluvni partner zavazuje umoznit deinstalaci zafizeni a poskytnout
k tomu potfebnou soudinnost, a to nejpozdéji do 5 pracovnich dnl ode dne ukon&eni poskytovani Sluzby dle
Smlouvy. Zafizeni je povinen pfedat ve stavu, v jakém jej pfevzal, s pfihlédnutim k béznému opotfebeni. Pro
pfipad prodleni s umoznénim deinstalace zafizeni dle pfedchozich vét je Smluvni partner povinen uhradit
Poskytovateli smluvni pokutu ve vysi 1/30 ceny Sluzby vCetné DPH za kazdy i zapoCaty den prodleni a dale
nahradu Skody pfesahujici smluvni pokutu.

Servisni podporu zafizeni bude po dobu trvani Smlouvy, resp. poskytovani Sluzby, zajiStovat Poskytovatel
sam nebo prostfednictvim subdodavatele, a to v souladu s podminkami dale uvedenymi. Smluvni partner neni
opravnén zajiStovat servisni podporu zafizeni, zejména odstrafiovani vad zafizeni, sdm &i pomoci tfeti osoby
odliSné od Poskytovatele, resp. jeho subdodavatele.

10. Podminky poskytnuti sou¢innosti Smluvnim partnerem a technické predpoklady pro
zfizeni a poskytovani Sluzby na strané Smluvniho partnera

VEasné / fadné zfizeni a poskytovani Sluzby zavisi i na v€asném a Uplném poskytnuti soucinnosti ze strany
Smluvniho partnera, a proto je Smluvni partner povinen pro v€asné/fadné zfizeni, zménu a poskytovani Sluzby
zajistit zejména nasledujici €innosti:
e zajiSténi soucinnosti osob znalych prostfedi Smluvniho partnera v rozsahu nezbytném pro fadné a
plynulé poskytovani Sluzby;
poskytnuti nezbytnych informaci a dokumentace;
zajisténi pristupu Poskytovatele, resp. jeho subdodavatele, do prostor Smluvniho partnera, ve kterych
je umisténo zafizeni;
e zajisténi dale definované soucinnosti pfi analyze a odstranéni vady Sluzby;
umoznéni vzdaleného pfipojeni zafizeni poskytnutého v rdmci Sluzby.
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Popis Sluzby Managed Security box

Tento Popis sluzby je platny pro sluzbu Managed Security box v obdobi od 19.11. 2020 do odvolani.

Dalsi technické podminky pro zfizeni a poskytovani Sluzby:

Pro fadné poskytovani Sluzby je nezbytna kvalitni pevnd internetova konektivita. Pro tyto ucely Ize vyuzit
nékterd z konektivnich sluzeb nabizenych Poskytovatelem, které optimalizuji nastaveni Sluzby, viastni provoz
Sluzby a identifikaci pfipadnych incidentd.

Na stran& Smluvniho partnera je nutnym pfedpokladem pro fadné fungovani Sluzby vyuzivani DHCP serveru
na pfedavacim rozhrani aktivniho prvku internetové konektivity (modem ¢i router) smérem do lokailni (LAN)
sité. Pokud ma Smluvni partner v siti LAN statickou adresaci, je nutné, aby LAN sit pfizpUsobil (pfeadresoval)
v souladu s nastavenim zafizeni poskytnutém v ramci Sluzby.

Podminkou zfizeni sluzby je dostupny 1 ethernet port na routeru / modemu (lze pouzit i port propojujici
router / modem s prepinaCem v LAN siti), ktery se nasledné zapoji do zafizeni poskytnutého v ramci Sluzby.

Pro zajisténi fadného provozu Sluzby v ramci Profilll Sluzby 4 — 6, tj. v pfipadé pIné inspekce Sifrovaného
provozu, je podminkou soucinnost koncovych uzivatelll Smluvniho partnera — instalace bezpecnostnich
certifikat na koncové stanice. Vice informaci na webu Poskytovatele.

Smluvni partner je povinen zajistit a udrzovat nasledujici podminky pro umisténi zafizeni:
o (isté neprasné prostiedi
neprerusené napajeni: stfidavé napéti 220 V — 230V / 50Hz — 60Hz
provozni teplota / vlhkost: 0°C — 40°C bez kondenzujici vihkosti
na zarizeni neni dovoleno pokladat zadné pfedmeéty, ani ho nijak zakryvat.
se zafizenim neni dovoleno nijak manipulovat, vyjma pokynl danych prostfednictvim Zakaznického
centra, Oddéleni Technické podpory nebo Dohledového centra sluzeb Poskytovatele.

Poskytovatel neodpovida za prodleni se splnénim svych povinnosti ¢i Ujmu zplsobenou nedostatkem
soucinnosti Ci nezajisténim podminek pro zfizeni a poskytovani Sluzby, ke kterym se Smluvni partner zavazal
v ramci tohoto Popisu sluzby a/nebo Smlouvy, nebo které je povinen objektivné poskytnout/zajistit.

11. Zména Profilu Sluzby

Zménu Profilu Sluzby Smluvni partner objednava u Poskytovatele prostfednictvim Zakaznického centra —
Business v reZzimu 8x5 - pracovni dny v dobé 9:00 — 17:00. Kontakt je specifikovan ve Smlouvé.

Poskytovatel provede zménu bez prodleni, nejpozdéji vSak do 5 pracovnich dnu ode dne pfijeti pozadavku
Smluvniho partnera na zménu Profilu. O zménu Profilu Sluzby je Smluvni partner opravnén pozadat
maximalné 1x béhem kalendarniho mésice. O zménu Profilu Sluzby Ize pozadat az po zfizeni Sluzby.
Smluvni partner bere na védomi a souhlasi s tim, zZe aktivni Profil Sluzby zaznamenava na zakladé pozadavku
Smluvniho partnera na jeho zménu vzdy Poskytovatel ve svych internich systémech. Poskytovatelem aktualné
uvedeny aktivni Profil Sluzby Smluvniho partnera v systémech Poskytovatele je vzdy rozhodujici pro uréeni
Profilu Sluzby, ktery je Smluvnimu partnerovi v ramci Sluzby aktualiné poskytovan. Udaj o Profilu Sluzby
uvedeny ve Smlouvé je tak platny vZzdy pouze pro zfizeni Sluzby, nikoliv poté, co je SluZzba zfizena. Smluvni
partner je opravnén kdykoliv poZadat Poskytovatele o sdéleni informace o jim aktuélné uZivaném Profilu
Sluzby, ktery mu je bez prodleni sdéli.

12. Garantovana uroven poskytovani Sluzby (SLA)

V pfipadé vady Sluzby nahlaSené Smluvnim partnerem Poskytovatel vzdalené zanalyzuje vadu a v pfipadé
nefunk&nosti Sluzby zplsobené zavadou na zafizeni Poskytovatel nahradi nefunk&ni zafizeni odpovidajicim
plné funkénim zafizenim. K plnému obnoveni Sluzby pouzije zalohu posledni funkéni konfigurace Sluzby.

V ramci analyzy a nasledného odstranéni vady Sluzby je Smluvni partner povinen poskytnout Poskytovatel
nutnou soucinnost, zejména vsak:
e odpojeni zafizeni od napajeni a nasledné pfipojeni zafizeni k napajent;
e reset zafizeni pomoci tlacitka;
¢ test funkénosti internetového pfipojeni s odpojenym zafizenim Sluzby;
e zajistit pFistup Poskytovatele, resp. jeho subdodavatele, do prostor, ve kterych se nachazi zafizeni
vCetné pfislusenstvi.

T-Mobile Czech Republic a.s., Tomitkova 2144/1, 14800 Praha 4, Czech Republic, 1€:64949681, DIC: CZ64949681 Strdnka 6/ 8
Zapsana do OR u Méstského soudu v Praze, B.3787, ver. OTP_2010



Popis Sluzby Managed Security box

Tento Popis sluzby je platny pro sluzbu Managed Security box v obdobi od 19.11. 2020 do odvolani.

Pokud Poskytovatel zjisti, Ze vada Sluzby spocCiva ve vadé zafizeni Ci jeho konfiguraci a nastaveni, a nelze
vadu Sluzby odstranit zasahem vzdalenym pfistupem, tak odstranéni vady provadi Poskytovatel formou
servisniho zasahu (viz kapitola Reklamace Sluzby, FeSeni odstranéni vypadku (Poruchy) Sluzby) pfimo
v lokalité Smluvniho partnera, ve které je umisténo zafizeni dle Smlouvy. Odstranéni vady Sluzby, zejména
nahradu &i opravu zafizeni, provede Poskytovatel bezplatng, ledaze za vadu Sluzby, resp. vadu zafizeni,
odpovida Smluvni partner.

V pfipadé servisniho zasahu v lokalité Smluvniho partnera, kdy porucha je zplisobena Smluvnim partnerem,
se postupuje dle Obchodnich podminek. Za vadu Sluzby, za kterou odpovida Smluvni partner je povazovan i
tzv. ,marny vyjezd technika“ (kdy se na misté zjisti, Ze vada Sluzby neexistuje nebo je Smluvnim partnerem
znemoznéno provést potfebné ¢innosti k odstranéni vady Sluzby v dohodnuté Ihtté ¢i neposkytnuti pfislusné
soucinnosti ze strany Smluvniho partnera pfi odstranéni vady Sluzby). Cena za marny vyjezd technika je
stanovena ve Smlouvé, a pokud ve Smlouvé neni cena uvedena, je Smluvni partner povinen uhradit naklady
spojené s marnym vyjezdem technika,

Poskytovatel na Sluzbu poskytuje za nasledujicich podminek uroven kvality SLA - Doba odstranéni vady
Sluzby.

Podminky SLA — Doba odstranéni vady Sluzby

SLA - Doba odstranéni vady Sluzby je poskytnuta na odstranéni vady zafizeni véetné software ¢&i jeji
konfigurace a nastaveni vzniklé v diisledku zavinéného poruseni povinnosti Poskytovatelem. Vada Sluzby je
feSena vyménou vadného zafizeni za jiné zafizeni, odstranénim vady zafizeni &i odstranénim vady
konfigurace €i nastaveni Sluzby.

Smluvni strany se dohodly, ze Poskytovatel poskytne na odstranéni vady Sluzby, pokud k vadé Sluzby doslo
v dusledku zavinéni Poskytovatele, nasledujici garance:

. . Y . Smluvni pokuta z pravidelné mésicni ceny bez
Oznaceni urovné SLA — Garantovana hodnota . 5 . . .
. . DPH dotcené Sluzby za kazdy dalSi pracovni
Doba odstranéni vady SLA - Doba odstranéni d d sied Dob
Sluzby vady Sluzby en nad sjednanou garantovvanou obu
odstranéni vady Sluzby
Odstranéni vady Sluzby 3 pracovni dny 10 %

Souhrnna vyse smluvnich pokut za pfekro¢eni garantované Doby odstranéni vady Sluzby z dlvodu zavinéni
Poskytovatelem u jedné konkrétni dotéené Sluzby v jednom kalendarnim mésici mize Cinit maximalné 100 %
z pravidelné mésicni ceny bez DPH pfislusné Sluzby.

Veskeré zde uvedené lhaty poc¢inaji bézet okamzikem dorucéeni pfislusného poZzadavku Smluvniho partnera
na odstranéni vady Sluzby sjednanym zpUusobem Poskytovateli, a kon¢i okamzikem odstranéni vady Sluzby,
které bude vzdjemné potvrzeno mezi Smluvnim partnerem a Poskytovatelem.

Vyluky z SLA a obecné podminky SLA a odpovédnosti Poskytovatele za zfizeni a poskytovani Sluzby jsou
stanoveny v platném dokumentu Popis sluzby SLA v jeho &lanku ,Vyluky z SLA* a ¢lanku ,Zavérecna
ustanoveni®, které se uplatni i na zfizeni a poskytovani Sluzby Managed Security box, resp. zde definované
SLA Sluzby Managed Security box.

13. Reklamace Sluzby, feSeni odstranéni vypadku (Poruchy) Sluzby

Oddéleni Technické podpory je pro feSeni poruch Sluzby dostupné v pracovnich dnech od 9 do 17 hodin
(rezim 8 x 5). V téchto Casech bude také probihat odstrafiovani poruchy. Pro urychleni odstranéni Poruchy /
vyfizeni reklamace Sluzby Poskytovatel poZaduje, aby jej Smluvni partner kontaktoval jiZ pfi prvnich znamkach
zavady. Hlaseni Poruchy / vyfizeni reklamace SluZzby je povinen Smluvni partner provést telefonicky na
pracovisté Technické podpory Poskytovatele. Kontakt je specifikovan ve Smlouvé.
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Popis Sluzby Managed Security box

Tento Popis sluzby je platny pro sluzbu Managed Security box v obdobi od 19.11. 2020 do odvolani.

Informace Smluvniho partnera (hlaseni) o zavadé / reklamaci Sluzby musi obsahovat zejména:

identifikace Smluvniho partnera (nazev, ICO, &islo Smluvniho partnera nebo &islo smlouvy mezi
Poskytovatelem a Smluvnim partnerem)

identifikace mista Poruchy (adresa mista koncového bodu sluzby / lokalita Smluvniho partnera, nebo
mista Poruchy)

popis Poruchy / reklamace

datum a ¢as vzniku Poruchy

jméno a pfijmeni osoby jednajici jmnénem Smluvniho partnera a jeho telefonické spojeni

Poskytovatel u€ini potfebné kroky k odstranéni vady Sluzby / vyfizeni reklamace. Smluvnimu partnerovi bude
pridéleno Cislo vady Sluzby, které bude pouzivat pfi naslednych kontaktech, aby bylo mozno spravné sledovat
postup odstranéni vady Sluzby.
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