Popis Sluzby Managed Office

Tento Popis sluzby je platny pro sluzby Managed Office objednané (pro Specifikace sluzby Managed Office uzavfené) v obdobi od 25. 2. 2015 do
odvolani.

1 Obsah Sluzby

Managed Office je komplexni feSeni internetové bezpecnosti chranici proti virm, Gtokdm hacker(i a dalSim rizikim pro vSechny typy
pfipojeni k siti internet. Tato Sluzba bezpecné oddéluje sit LAN (WAN) od jinych siti, zajiStuje spolehlivou ochranu pfed nezadoucimi
aktivitami na firemnich sitich pfichazejicich z jinych siti nebo nezadoucimi aktivitami smérovanymi z vnitini sité do jinych siti. Rychlost
povoleného provozu se pfitom nikterak nezpomaluje, ale naopak udrZuje povoleny provoz v ramci definovanych pravidel na pozadovanych
rychlostech a zaroveri chrani kritické informace.

Sluzba Managed Office je koncipovana jako dopliikova sluzba ke Sluzbam IP VPN, Profesionalni internet a balicku IP Komplet.

2 Charakteristika Sluzby

2.1 Firewall

Zékladem Sluzby Managed Office je hardwarovy firewall, postaveny na velmi vykonném zafizeni renomovanych vyrobct, na kterém je
realizovano dalSi softwarové zabezpeceni. Souc€asti Sluzby je hostovani firewallu v prostorach datového centra T-Mobile Czech Republic,
které spliiuje nejpfisnéjsi limity kvality datovych center a je plné zalohovano.

2.2  AntiSpam

AntiSpam je G¢inn& ochrana pred nevyzadanou poStou, ktera tvofi vice nez 60 % z mnozstvi emailovych zprav, které dnes mnozi lidé
dostavaji, a dale se mnozi. Managed Office zabrariuje doruéeni SPAMu s G¢innosti 97 % jiz v okamziku nasazeni, pficemz G¢innost je
déle zvySovana pfimo imérné s dobou pouzivani sluzby.

Této velmi vysoké Gcinnosti dosahuje Sluzba Managed Office pomoci inteligentniho filtrovaciho engine, heuristické analyzy, hodnoceni
zprav proti Black Listim, White Listim; test na pfiznaky Spam Assassin, databazim Bayes a Vipul's Razor. Zpravy vyhodnocené jako
SPAM jsou ukladany do ,SPAMBOXU" spam-archiv@vasedomena.cz, kde Ize snadno ovéfit spravnost vyhodnoceni.

Managed Office AntiSpam provede analyzu pfedmétné zpravy a zjiSténé poznatky promitne do procedury hodnoceni pfichozi poSty.
V pfipadé doru¢eni nespravné vyhodnocené zpravy jako legitimni, Ize zpravu odeslat na adresu spam@vasedomena.cz, pficemz
Managed Office provede analyzu a zjiSténé poznatky promitne do procedury hodnoceni pfichozi poSty tak, aby v budoucnu byl dany typ
zpravy vyhodnocen jako Spam, popfipadé Ize doplnit seznam klicovych slov White-listu pro vyhodnoceni zpravy jako legitimni nebo jako
SPAM Black-listu. MoZnost vytvaret urcité skupiny uzivateldl umozriuje ovlivnit vysledné vyhodnoceni zpravy dle typu pfijemce zpravy
nebo zavedeni zdroje do seznamu — Whitelist. Timto Ize povolit adresy, které davérné znéate a chcete z nich pfijimat e-maily bez ohledu
na to, zda byly ohodnoceny jako SPAM ¢€i nikoli.

Sluzba AntiSpam Sluzby Managed Office poskytuje statistiku AntiSpamu za dané obdobi - po€et zachycenych spamu a seznam uZivateld,
kterym byly zpravy adresovany. Kazda zprava obsahuje v hlavi¢ce vysledné hodnoceni jednotlivych kritérii a uplatnénych pravidlech.

2.3 Attachment filtr

Tato funkcionalita umoznuje nastavit centralni firemni politiku pro elektronickou postu pomoci restriktivnich pravidel dle typu pfipony a
typu obsazeného souboru v pfedmétné zpravé (AVI, WMV, MP3 apod.), dale pak dle velikosti pfilohy. Pravidla Ize nastavit pro razné
kategorie a skupiny uzivatel zvlast. ZvySuje pfenosovy vykon infrastruktury a zvySuje produktivitu prace.

2.4 Antivirus
Ackoliv se mlze zdat, Ze viry a Spam jsou dva odliSné problémy, dochazi k jejich propojovani a spolupraci. V sou¢asné dobé je ve vétsiné

protoZe virus je schopen vyuzit i dal§i mechanismy prenosu, které jsou vétSinou nepouZitelné k pruniku do vnitini sité. VétSinou se jedna
o vyuziti chyb v rozsifenych komunikacnich protokolech. Z téchto divod( je vhodné nasadit Sluzbu Antispam spolu s Doplfikovou sluzbou
Antivir, kterd je soucasti varianty Sluzby Managed Office+.

Managed Office+ vyuZziva antivirového programu AVP Kaspersky Anti-Virus. Sluzby AntiSpam a Antivir obsahuji automaticky Update
vSech pouzivanych bazi véetné Virovych.

2.5 Spyware Firewall

Managed Office ochranuje pred viry a nebezpeé¢nym kdédem Sifenym prostfednictvim internetovych stranek Spyware a Adware). Spyware
Firewall zarover slouzi jako prevence pred sbérem osobnich nebo firemnich informaci, pfistupovych hesel, e-mailovych adres, a jinych
dat.

2.6 Content Filtr - filtrovani WWW stranek dle t¢  mat obsahu a typu provozu

Content Filtr zvySuje produktivitu zaméstnanct a vykonnost sité, jelikoz blokuje provoz sméfujici na nevhodné webové servery
nesouvisejici s praci a zachycuje zlomysiny koéd pfichazejici z webu. Chrani tak definovany provoz pomoci vykonné analyzy
nebezpecného kédu (Trojsky kun) a vyhledavani vird s vyuzitim:

Ll Antivirového programu AVP Kaspersky Anti Virus
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Ll Filtrovani dle tématiky (napf. Warez, Audio, Video)
= Vlastni nastaveni véetné zamezeni stahovani typy provozu (stream - radio/video, stahovani soubort dle typu — *.mp3, *.avi,
*.exe, atd...)

Filtrovaci seznamy jsou pravidelné aktualizovany z centralniho serveru T-Mobile Czech Republic. Analyza obsahu je provadéna v realném
Case, pficemz Managed Office uchovavéa kopie povolenych a nezavadnych WWW stranek véetné DNS z&znami v rychlé vyrovnavaci
pameéti, popfipadé diskové paméti.

Managed Office umoZriuje definovat zasady pro nékolik typd uZzivatel a skupin véetné jednoduché administrace, aplikace pravidel a
reportovani pfi vétSim poctu uzivatell a skupin pomoci podrobného monitoringu a protokolovani €innosti jednotlivych uzivatel( véetné
automatickych vystrah uzivatelim a osobé administratora.

3  Centrélni sprava

Soucasti Sluzby je i centralni administratorsky ucet, pfistupny pres zabezpecené webové (SSL) rozhrani. Toto rozhrani standardné
umoziuje:
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. Centralni spravu uzivatelskych Géta a skupin

Ll Management nastaveni pravidel a restrikci pro vSechny uZivatelské Gcty a skupiny
" Spravu AntiSpamu a filtru poSty

. Centralni pfehled o provozu a jeho protokolovani

Centralni pristup do sité Internet - centralni bezpe¢nost. Pfistup do sité Internet pro jakoukoli lokalitu Vasi sité s centralni bezpec¢nosti
a vyraznou usporou nékladd.

4 Uvodni zaskoleni

Soucasti instalace Sluzby je zaroven zaSkoleni zakaznik( na rizné funkcionality véetné tvodniho nastaveni dle aktualnich potfeb dané
sité nebo firmy.

5 Doplnkové sluzby

5.1 Web mail

Web mail pfedstavuje rozhrani pro pfistup k elektronické posté. Mezi jeho hlavni funkcionality patfi vytvareni a spravu slozek, nastaveni
automatického podpisu, schémata, filtrovani zprav, adreséar kontaktu.

5.2 Mail archiv

Mail archiv je softwarovy modul, ktery zajiStuje na serveru automatické vytvareni archivu veskeré odeslané a doru¢ené posty pro kazdého
uzivatele. Vytvareni archivu pro doru¢enou poStu se provadi automaticky bez nutnosti Uprav na strané klienta. K archivu posty Ize
pfistupovat pfipojenim pomoci protokolu IMAP (podporuji jej napf. MS Outlook, MS Outlook Express, Mozilla Mail, Thunderbird a dalsi),
popt. pfes webového klienta (Webmail).

5.3 VPN koncentrator
VPN koncentrator zajiStuje jednotlivym uzivatelim vzdaleny pfistup do sité pfes technologie VPN.

T-Mobile Czech Republic a.s., Tomi¢kova 2144/1, 14800 Praha 4, Czech Republic, 1C:64949681, DIC: CZ64949681 Stranka 2/ 3
Zapsanéa do OR u Méstského soudu v Praze, B.3787, ver.
OTP_1502



Popis Sluzby Managed Office

Tento Popis sluzby je platny pro sluzby Managed Office objednané (pro Specifikace sluzby Managed Office uzavfené) v obdobi od 25. 2. 2015 do
odvolani.

6  Technické Uudaje

Sluzba Managed Office standardné obsahuje:

Dedikovany DHCP a DNS vcetné spravy a udrzby

Time Sync véetné spravy a udrzby

Dedikovany Stavovy Firewall

Konfigurace Firewallu v&. nastaveni bezpeénostnich pravidel a politiky pro jednotlivé stanice.
Dedikovany Proxy Server v€etné spravy a udrzby

Konfigurace Proxy Serveru v¢. nastaveni pravidel a politiky pro jednotlivé stanice.
Dedikovany MailServer véetné spravy a udrzby

Vyspély management Sluzby MailServer

Pristup ke statistikam a administraci emailovych G¢tu pres webové rozhrani
Dedikovany AntiSpam vcetné spravy a udrzby

Konfigurace AntiSpamu

Vyspély management Sluzby AntiSpam

Dedikovany Antivir véetné spravy a udrzby (varianta Sluzby Managed Office+)
Sluzby z&lozniho Mailserveru

Pfipojeni zabezpe¢enym zplsobem k on-line servisu

Automaticky Update Virovych a AntiSpam bazi, Access listu a filtrovacich seznamu
Implementace do stavajici LAN/WAN infrastruktury obsazena v cené

7  Standardni varianta Sluzby
Standardni varianta Sluzby, ktera se fidi platnym Cenikem sluzby Managed Office, je koncipovana s témito zakladnimi parametry:

Pocet PC stanic za firewallem je mensi nez 600

Pocet uzivatell prichoziho mail serveru je mensi nez 600

Pocet uzivatell koncového mail serveru s protokolem POP3 je menSi nez 300

Pocet uzivatell koncového mail serveru s protokolem IMAP je menSi nez 200

V pfipadé VPN koncentratoru po¢et VPN 0¢th je mensi nez 300 nebo pocet soubézné pfipojenych uzivatelll je  mensi nez 50
Pouzita technologie OpenVPN u modulu VPN koncentrator.

Konektivni sluzby s protokolem IPv4

V ostatnich pfipadech se jednéa o nestandardni variantu Sluzby, pro kterou neplati aktualni Cenik sluzby Managed Office. Za nestandardni
variantu Sluzby Managed Office se povazuje jakékoliv jednotlivé prekroeni vySe uvedenych parametrd. Cena za poskytovani
nestandardni varianty Sluzby Managed office je feSena individualnim cenovym ujednanim.

8  Pripojeni k siti internet

Pro zachovani vSech vySe zminovanych funkcionalit Sluzby Managed Office je podstatny pfenos dat zakaznika ve formé IP pakett mezi
rozhranim na serveru Managed Office umisténém v datovém centru T-Mobile Czech Republic a libovolnym zafizenim pfistupnym pres
celosvétovou sit' Internet prostfednictvim symetrické pFistupové rychlosti. Tato Sluzba garantuje dostupnost sluzby a propustnost
patefnich kapacit, trasy do NIXu a tras k rozhranim s poskytovateli mezinarodniho pfipojeni.

Ke Sluzbé Managed Office je mozné objednat konektivni sluzby, které je mozné realizovat protokolem IPv6 (standardné vSak IPv4).
Konektivni sluzby s protokolem IPv6 jsou realizovany jako doplrikové sluzby, nejsou vSak podporované na vSech pfistupovych
technologiich a ani nejsou plné kompatibilni se v§emi sluzbami uvedenymi v tomto Popisu sluzby. Podminkou pro zfizeni sluzby je kladny
technicky prizkum.
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