Sprava cloudovych identit

Aktivace 2-faktorového overeni
pro sluzbu T-Cloud VDC

Datum posledni aktualizace ndvodu: 23. 11. 2025

Preambule

Ucelem tohoto dokumentu je podrobny popis krokd, které jsou nutné pro aktivaci 2FA (dvou-faktorové
autentifikace) pro prihlaseni do administrace cloudu (VMware Cloud Director). Pro Uspésnou aktivaci 2FA
je nutné mit na mobilnim telefonu nainstalovanou aplikaci Microsoft Authenticator. (Dal$i podporované
jsou: Google Authenticator a FreeOTP.)

Autentifikator poskytuje druhy ochranny faktor (prvnim je uZivatelské jméno a heslo). Zminénym druhym
faktorem je OTP (One Time Password), 6-mistny Ciselny udaj, bez kterého neni mozné se do cloudové
administrace prihlasit.

2FA je realizovana pomoci portalu pro spravu identit (déle téz jako PS/), kde se fesi sprava identit vici
administraci cloudu. Vychozi ucet, kterému je umoznéno spravovat identity, je IDMadmin. Resp. presny
nazev Uctu je idmadmin@ACCxxx . Pokud je v dalsim textu pouzito pojmenovani IDMadmin (velka pismena
na zacatku jsou pouZita pouze pro lepsi prehlednost), je tim vzdy minén Gcet idmadmin@ACCxxx.
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DOTCENA URL

Administrace cloudu
https://vcdx.dc.t-mobile.cz/tenant/ACCxxx

kde vedx = ved2 nebo ved3

kde ACCxxx = unikatni identifikator cloudového prostredi

Portal pro spravu identit

https://kca-cust.vdi.cz.net/admin/ACCxxx/console | sprava véech uzivateld (administratorsky kontext, lze se
prihlasit jen uctem IDMadmin)

https://kca-cust.vdi.cz.net/realms/ACCxxx/account | sprava dané identity (uzivatelsky kontext)

ACCxxx = viz vyse

POZNAMKY

1) Nelze mit v PSI stejné pojmenovany ucet, jako je ten soucasny lokdlni.
Reseni je tedy lokdlni ucet pfejmenovat anebo v PSI pouZit jiny.

2) Pokud mdte, v ramci stejného internetového prohlizece, v jedné zdloZce otevien PSI portdl a ve druhé
administraci cloudu (https://vcdX.t-mobile.cz), mize to byt zdrojem chyb prihlasovdni. Snazte se
této situaci vyvarovat.

3) Politika hesel
- Délka min. 14 znakd
- Nutné pouzit velkd a mald pismena, ¢islici a specidlni znak
- Expirace po 365 dnech.

4) T-Cloud VDC podporuje i jiné druhy SAML ovéreni. Md-li tedy zdkaznik sprdvu identit v MS Azure
(EntralD), mize vyuZit tento typ ovéreni.
Ndvod na provdzani T-Cloud VDC s EntralD zde: https://www.t-mobile.cz/ke-stazeni#/1274371 .
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Krok €. 1 | Prvni prihlaseni do portalu pro spravu identit

Prihlaste se do PSI (https://kca-cust.vdi.cz.net/admin/ACCxxx/console), ktery jste obdrzeli e-mailem. Pro
prihlaseni pouZijte docasné heslo k Gctu IDMadmin. Tento Ucet slouzi pouze pro administraci uZivateld,
nelze se s nim pfihlasit do cloudu. Toto rozhrani bude i v budoucnu
Signin to your account slouzit ke spravé uzivatelskych profild (pfistupd do cloudové

i administrace), url si tedy uschovejte pro pfipadné pozdé;jsi vyuziti.
Po nastaveni 2FA pro hlavniho uzivatele IDMadmin |ze vytvaret dalsi
uzivatele a pridélovat jim patficné role.

Pozn.: Vsituaci, kdy ma do cloudové administrace pfistup pouze jedna
osoba, bude tato disponovat dvéma ucty — IDMadmin G¢tem pro spravu
identit a vlastnim uctem pro pfihlaseni do cloudové administrace.

Krok €. 2 | Pfidani zaznamu pro uzivatele IDMadmin do aplikace Microsoft Authenticator (nebo jiné)

Po prihlaseni se zobrazi dialog (Mobile Authenticator Setup) dle obrazku. Pokud neméate na mobilnim

telefonu nainstalovanu (ideélné) aplikaci Microsoft Authenticator (MSA), doinstalujte ji.

Pozn_1.: Zde popsané sledy krokd je nutné opakovat pro kazdého uzivatele, ktery ma mit aktivni 2FA pro pfihlaSovani do rozhrani
cloudové administrace.

Pozn._2: Nejdfive je nutné 2FA aktivovat pro vlastni G¢et idmadnin (viz vyse),
nasledné i pro Ucty, skrze které se budete hlasit do cloudové administrace.

Mobile Authenticator
Setup

9 Mobide Authenticator o activete your DalSi aktivity jiz v MSA:
a) V MSA tapnout na [+] pro pridani nového security tokenu

21433

= Authenticator

ﬂ MaCronci]
b) Vyberte polozku [Pracovni nebo skolni ucet], nasledné
[Skenovat kéd QR]. Naskenujte QR kéd (1), zobrazeny okné

(1) Mobile Authenticator Setup. V MSA se vytvofi novy zaznam
idmadmin (umistény na konci seznamu, pokud tam jiz mate
jiné zaznamy).

c) Kliknéte na nové vytvoreny zaznam, zobrazené Jednordzové
heslo (6-mistné Cislo) prepiste do dialogu Mobile
Authenticator Setup - textové pole One-time code (2). Do

(2) textového pole Device Name (3) vepiSte pojmenovani

zafizeni s MSA dle vlastniho uvazeni.

One-time code *

D:'“Nm ; (3) Pozn.: Doporucujeme nejdfive vyplnit Device name a teprve poté OTP.
- Predejdete tim situaci se selhanim operace, protoze vlozeny OTP kéd jiz
Sl (4) prestal platit.
d) Aplikaci MSA je mozné opustit.
Submit

V okné Mobile Authenticator Setup kliknéte na [Submit] (4). Postupujte dle dale uvedenych krokd.
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Timto postupem doslo k aktivaci 2FA pro uzivatele IDMadmin, ktery se pouzije pro pristup do portalu.

ACCO00 NI
oo

Pfihldsit se

Skanovat kéd QR

Zrusit

Krok €. 3| Zména vychoziho hesla uZivatele IDMadmin

Pokud predchozi krok probéhl spravné, zobrazi se dialog Update password. Zadejte nové heslo® do pole
New password, znovu do pole Confirm password, poté zvolte [Submit].

V navazujicim dialogovém okné Update Account Information zadejte e-mail do pole Email (dany e-mail
nelze pouzit u dal$ich U¢td: plati tedy, kazdy Gcet ma svij unikatni e-mail), dale do textovych poli First name
a Last name patficné udaje (anebo nechte predvyplnéné vychozi hodnoty). Poté zvolte [Submit].

@ Heslo je mozné pozdéji zménit, viz dale.

ACCO0015155633-D5

ACCO00015155633-D5

Personal info
Update Account

Information

Manage your basic information

General

idmadmin@acc

@t-mobile.cz

ACCOC

Organization IDM admin

Save Cancel

Po provedeni predchoziho kroku se zobrazi kontext u¢tu idmadmin. (Personal Info.) Pro pokracovani na krok
¢. 4 nize se z této stranky odhlaste. (Vpravo nahote [Sign out].)

Pozn.: Jste-li na strance, kde je v url slovo ,realms®, jedna se o stranku (kontext) daného uzivatele, zde nelze provadét
administraci véech uzivatel(.

Pokud je vpravo nahofe dostupny odkaz [Back to security admin console],
kliknéte na né&j — dostanete se na stranku pro spravu uzivatel.
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Krok €. 4 | Pfidani nového uctu pro pristup ke cloudové administraci
(Dale uvedeny postup plati obecné pro pfidani libovolného nového Gétu, ktery ma pfistup do administrace cloudu.)

Prihlaste se do PSI: https://kca-cust.vdi.cz.net/admin/ACCxxx/console. (Pouzijete ucet idmadmin, heslo
nastavené v kroku ¢. 3 a jednorazové heslo.)

V menu vyberte [Users], zvolte [Add user].

Users

Users are the users in the current realm.  Learn more &

Userlist
Y Defaultsearch = Q, Search user > Delete user ¥ Refresh
\:‘ Username Email Lastname
\:‘ idmadmin@acc l]| i@t-mobile.cz Organization IDM admin
\:‘ tmez-di 0- -
\:‘ tmez-jg 0- -
Users > Cresteuser V dialogovém okné Create user v roletovém menu

Create user

Required user actions vyberte [Configure OTP].

Do pole Username zadejte patficné uzivatelské
[rosesseson e = et cin | “ jméno (mdze byt klidné e-mail), volitelné zadejte
@ o dalsi udaje (Email, First name, Last name).

Email verified 3

General Jump to section

Pozn.: E-mail neni ovérovan, takze lze zadat cokoli, co ma
strukturu e-mailu. Nicméné pro pfipad, kdy bude nutné
Emal @ resetovat heslo nebo OTP se doporucuje zadat fungujici e-

Username * petrsima

General

mail.

First name

Tato pozndmka se tyka pouze situace, ze se nejednd o nové
cloudové prostredi. Username nového uzivatele se nesmi
shodovat s jiz lokalné existujicim uzivatelem. Pokud tedy
@ mate jiz existujiciho uzivatele karel.novak, Username v PSI

_— mUze byt tfeba karel.novak2.

Déle je potfeba prifadit patficnou administratorskou roli (nebo vice
roli) skrze tlacitko [Join Groups]. V nové otevieném dialogovém okné
Select groups to join vyberte roli (role), které maji byt danému Gc¢tu
delegovany W, Po zaskrtnuti patfi¢né role (nebo roli) zvolte [Join].

Last name

(Groups (@ forgadrrins X Jo n Group:

Select groups to join

Search group >

[ cloud orgadmins @ Nejéastéji se bude jedna to roli [Cloud orgadmins], kterda ma veskera

[ cloudreadonty opravnéni pro ovladani cloudové administrace.
I:‘ Cloud vappuser
(] Cloud vmconsoleonly Opét vokné Create user zvolte [Create] pro vytvoreni uzivatele.

Uspésné vytvoreni uzivatele notifikuje zprava v pravém hornim rohu.

{I* Business 5


https://kca-cust.vdi.cz.net/admin/ACCxxx/console

T-Cloud Virtualni datové centrum — Sprava cloudovych identit

@ DEMO Cloud Admin Organization superadmin = =

ﬂ The user has been created X

Jesté je potreba danému GC¢tu nastavit heslo. Na zaloZce Credentials zvolte [Set password].

Users * User details

petr,sima D Enabled Action =

Details Credentials Role mapping Groups Consents Identity provider links Sessions

o

No credentials

This user does not have any credentials. You can set password for this user.

V nésledujicim dialogu zadejte heslo do pole Password, opakujte do pole Password confirmation. Vychozi
nastaveni je, Zze dané heslo je Temporary. (Tedy, pfi prvnim
Set password for petr.sima x prihldSeni nového uZivatele do PSI bude nutné zadat heslo
password © ® nové.) T-Mobile dirazné doporuCuje ponechat volbu
Temporary na On.

Password confirmation * o

i o - Po kliknuti na [Save] je zobrazen dialog, zda chcete opravdu
Cancsl nové heslo ulozit. Zvolte [Yes].

Jeli ,aktivovan“ novy ucet v tom samém webovém prohlizeci, odhlaste (jako IDMadmin) z PSI. Pfihlaste se
jako novy uZivatel, ktery byl v predchozim kroku vytvoren. Postupujte stejné, jako v pfipadé aktivace
IDMadmin Gctu.

Pozn.: Pokud uZivatele vytvafite pouze pro sebe sama, tak mlzete nastavit finalni heslo a volbu Temporary mlzete ponechat
vypnutou.

Krok é. 5| Aktivace nového uzivatele

Novy uZivatel provede nasledujici sled kroku:

a) Prihlasi se ke specialnimu url (PSI: https://kca-cust.vdi.cz.net/admin/ACCxxx/console) pomoci

uzivatelského jména (vytvoreno v kroku ¢. 4) a doCasného hesla.
b) Aktivace 2FA v MSA (viz krok ¢. 2).
c) Zména docasného hesla — zadat nové:

Update password

d) Aktivace uZivatele, ktery bude mit moznost prihlasit se do cloudové administrace, je dokoncena.
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e) Obvykle se poté zobrazi ,chybovy“ stav No realm access nebo You do not have pesmisson. Je to
ocekavana situace, hlasku ignorujte.

q Current realm

© You do not have permission. Please contact your administrator.

Home

Krok €. 6 | Pfihlaseni do cloudové administrace

Postupujte takto:
a) Prihlaste se do rozhrani cloudové administrace (https://vcdx.dc.t-mobile.cz/tenant/ACCxxx),
kliknéte na [SIGN IN WITH SSO].

T - - T-Mobile Czech
Republic a.s.

Organization

| €, SIGN IN WITH S50 |

b) V dalsi kroku (Sign in to your account) zadejte uzivatelské jméno a heslo, poté zvolte [Sign in].

Sign in to your account

c) Zadejte OTP do textového pole One-time code, poté zvolte [Sign in]. Jste pfihlaseni v cloudové

administraci.
@ ACC(
370 669 @
A 43 ©
Authenticator Hesla Adresy Ovéfena ID
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JAK RESIT RUZNE ZIVOTNI SITUACE

Situace

Redeni

V cloudové administraci nelze
vytvaret ani ménit uzivatele.

V ramci prechodu na 2FA (dvou-faktorové ovérovani) je zakazana
moznost manipulace s lokalnimi ucty. Jedina spravna cesta je pouzit
portal pro spravu identit.

UzZivatel, vytvoreny via portal pro spravu identit mé jako Provider Type
uveden SAML.

Inherited from group SAML

Pozn.: Pokud je uzivatel z PSI vymazan, v CD zlstane jako SAML zdédény zaznam.
Jedna se o pfirozené chovani platformy. Pouze na strané PSI se definuje, které tucty
maji pFistup do cloudové administrace.

Jak si uzivatel zméni heslo?

Prihlaste se do PSI (https://kca-cust.vdi.cz.net/realms/ACCxxx/account)

V PSl zvolte [Account Security] -> [Signing in] -> [Update].

Sy i

Update password

New Password

Sign out from other devices

Jak lze prenést OTP pro jiz
existujiciho uzivatele do nového
Authenticatoru?

Prinlaste se do uZivatelského kontextu PSI (https://kca-
cust.vdi.cz.net/realms/ACCxxx/account).

V PSI zvolte [Account Security] -> [Signing in] -> [Delete], potvrdte
[Confirm deletion].

Pokracujte kliknutim na [Set up Authenticator application].
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,. (=l

Uzivatel zapomnél heslo nebo
potfebuje resetovat 2FA.

Prihlaste se do administratorského kontextu PSI (https://kca-
cust.vdi.cz.net/admin/ACCxxx/console) pomoci u¢tu IDMadmin.

V menu vyberte [Users], kliknéte na vybraného uzivatele.

& users in the current realm.  Learn more B2

® © o ©
ro

Dle situace zvolte [Reset password] anebo Otp -> [Delete]. Pokud je
pro daného uzivatele pouzit realny e-mail, lze téZ pouzit [Credential
Reset].

rrrrrrrrr

Credential Reset.

[Reset password]
a) Zadejte nové docasné heslo, [Save], [Reset].
b) UZvatel se do uZivatelského kontextu PSI (https://kca-
cust.vdi.cz.net/realms/ACCxxx/account)  prihlasi  stavajicim

uzivatelskym jménem a docasnym heslem, po zadani OTP
z existujici tokenu v MSA je zobrazen dialog pro zadani nového
hesla. Po zadani zvolte [Submit].

c) Heslo je zménéno, lze se prihlasit do administrace cloudu.

Otp -> [Delete]
a) Zvolte [Delete] pro Otp zaznam, potvrdte [Delete].
b) Na zélozce Details v menu Required user action zvolte akci
[Configure OTP], poté [Save].
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tmcz-ps

Created at *

Required user actions Configurs OTP X Select action
@

Email verified & O off

Pozn.: Pokud jiz mate v MSA zaznam pro Ucet, kterému se obnovuje OTP, je
potfeba tento smazat. Anebo novy zéznam jinak pojmenovat.

c) Uzivatel se do uzivatelského kontextu PSI| (https://kca-
cust.vdi.cz.net/realms/ACCxxx/account)  pfihlasi  stavajicim
uzivatelskym jménem a heslem. Poté je zobrazen dialog Mobile
Authenticator Setup. Postup je shodny s tim, ktery je uveden
v kroku ¢. 2 (str. 3).

[Credential Reset]
a) Vyberte, které role je potfeba resetovat (obnovit)
Credentials Reset x
Reset action @ Update Password X Select action X - |

Expiresin @ | 30 | Minutes  ~
| Send Email Cancel

b) Do cca 1 minuty pfijde e-mail (odesilatel: sso@dc.t-mobile.cz
= T-Mobile SSO)

Dalsi kroky provadi dotceny uZivatel:

c) Kliknuti na odkaz v e-mailu

d) Vdialogu Perform the following action(s) kliknéte na [Click
here to proceeed]

Perform the following
action(s)

Perform the following action(s): Update Password
» Click here to proceed

e) Provedte pozadované (zadani nového hesla ¢i aktivace nového
OTP). Zalozku prohlizece zavrete.

Your account has been
updated.

Your account has been updated.

Mize byt OTP pro idmadmin Gcet
ve vice autentifikatorech?

Ano, tento scénar je podporovany. Pro vice informaci kontaktujte
petr.sima@t-mobile.cz.

Jak lze resetovat OTP pro ucet
IDMadmin?

Tento pozadavek feste s TMCZ podporou: dohled@t-mobile.cz nebo
non-stop linka 800 73 73 11.

Identifikujte tuto sluzbu jejim ID, které jste obdrzeli po zfizeni sluzby.
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