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2apomenuty klic

Dnesni den travi Daniela se svymi kamarady
Samuelem, Monikou a Emou. Maminka jim
uvarila Spagety s rajcatovou omackou a
potom si pochutnali na zmrzling s Cerstvymi
jahodami. Ted'si vSichni Ctyfi hraji v pokoji
Daniely s plySovymi zviratky. Samuel praveé
drzi v ruce plySového slona ,,Rézu“ od
Daniely a pysné prohlasuje: ,,Byl jsem ted'v
zoo. Vidél jsem tam opravdového slona.” ,,Jé,
to muselo byt super®, raduji se s nim ostatni.

»,Moje teta je ted na dovolené. Dokonce se
mohla na slonovi svézt®, vypravi Daniela.
»Fakt?“ Ano, vCera nam poslala e-mail s
fotkami z dovolené.” ,Ukaz nam je!* Daniela
na vSechny tfi mavne, aby Sli za ni, a jde

k pocitaci do obyvaciho pokoje. Pousti
poditad a otevird program s e-maily. Zadné

(db—

~\
~\

e-maily se ale nezobrazuji, jen néjaka zprava:
»Zadejte prosim své prihlasovaci udaje.” ,,Ale
ne zlobi se Daniela, ,asi jsem zapomnéla
heslo...” ,Co ted?", pta se Monika. A Ema by
chtéla védét: ,,Co je to viibec heslo a co jsou
prihlasovaci udaje?*

Daniela si sama neni jista. Jen vi, ze se bez
prihlasovacich udajl nedostane do e-mai-
lové schranky. Co se tyce internetu, miZze se
nastesti zeptat dracka AwareNessi. Chytry
dracek je rychle na miste a vysvétluje:
»Heslo je néco jako kli¢. U e-mailové
schranky by se dalo fict: Heslo je kli¢ k vasi
postovni schrance.”

Hesla se véak pouzivaji také u mnoha dalgich
védl na internetu. Staraji se o to, aby se k vagim
osobnim udajiim a vécem nedostal nikdo jiny
kromé vas. Radgéji ale predi jen 2aénu od zadatku.

Historie (¢ast 1)
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Pomodi hesla ziskate pristup k vecem, které byly
2akodovany jen pro vas a které vam poslal nekdo
jiny = napriklad e-mail s fotkami 2 dovolené, jak
jome vypraveli v pribéhu. Nez vam k tomu Feknu vice,
vybarvéte si tento obrazek.

© Deutsche Telekom Security GmbH — AwareNessi 04
Trademark of Deutsche Telekom AG

Omalovanka



KIié 2 Cisel,
2haku a pismen

Na internetu je hodné sluzeb, platforem a stranek, do kterych se mizete
prihlasit — napriklad do e-mailové schranky, na socialni sité nebo do
obchodd. Vytvorite si takzvany Account — Cesky se to fekne uzivatelsky

ucet. Jsou to vase osobni dvere, kterymi mizete vstoupit na webovou
stranku nebo do vasi osobni oblasti. U domovnich dveri nebo dveri

od bytu byste taky nechtéli, aby mohl kdokoliv snadno vejit. Aby se to
nestalo, existuje klic. U vaSeho uzivatelského uctu na internetu je timto

klicem heslo.

Na rozdil od klice neni heslo vyrobeno z
kovu, ale z pismen, Cisel a dal$ich znakd. Své
heslo si mlzete sami vymyslet — stejné jako
uzivatelské jméno svého uzivatelského uctu.
Heslo a uzivatelské jméno tvori spolecné
prihlasovaci Udaje. Jakmile chcete svij Gcet
pouzivat, musite zadat na webové strance

prihlasovaci Gdaje. Rika se tomu ,prihlasit se“

Heslo je tajny kdéd, ktery chrani vase udaje.
Proto ho nesmite nikomu prozradit a musite

AwareNessi vysvétluje

ho drzet v tajnosti. Existuji také pocitacové
programy, takzvani spravci hesel. Ty vam
pomahaji ukladat vase prihlasovaci udaje.

vivzs

Nejlepsi tedy je, kdyz si vymyslite hesla, ktera
si dokazete dobre zapamatovat. Hesla jsou
velmi oblibena také u zaludnych podvodnikd:
Diky nim se mohou dostat k tajnym informa-
cim a vydélat tak spoustu penéz.
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Rozlousknete obrazkovy origek o2

Své osobni udaje a ucty ochranite heslem.Dokazete
véak vyresit i Sifrovani této hadanky a zjistit, jaké
slovo se za ni skryva?

Jak na to

Pozorné si dilky prohlédnéte a
spojte je tuzkou tak, aby vznikl
Ctverec. Pokud chcete, mizete dilky
vystrihnout a spojit také jako puzzle.

N

Zlata
draéi moudra:

1. Pro rlizné internetové
stranky a uzivatelské ucty
pouzivejte rizna hesla.

2. Zvolte heslo, které si
dokazete dobre zapama-
tovat. Nesmi byt ale tak
jednoduché, aby ho uhad-
nul nékdo cizi.

3. Sva hasla nikomu nevyzra-
zujte — jsou tajna a méla by
také tajna zUstat.

A © Deutsche Telekom Security GmbH — AwareNessi
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Pexeso A

DilleZité je, abyste si dokazali heslo dobre zapa-
matovat. K tomu vam nize uvadim par uzitednych
rad. Do t¢é doby si trénujte svou paméx pomoci

pexesa.
Postupujte takto
1. Vystrfihnéte karti¢ky a zamichejte je. 4. Pokud hrac otoci dvé riizné karticky, musi
2. Nyni je polozte zadni stranou nahoru tak, e OtOCIt,Zpet 2 Vratlt',VZdy °! ZaPan:?tthe’
ixp , kde které obrazky lezi. Postupné muzete
abyste nevidéli obrazky.

cilené hledat dalsi a dalsi dvojice obrazkd.
3. Hraci strlda\{e oldkr}/vajllka}zdy le kartl,Cky.' 5. Pokud je hraci pole prazdné, spocita
Pokud se objevi dveé stejné karticky, smi si je IR ) , L
iy . p . kazdy hrac karty, které nasbiral. Vyhrava
hrac vzit a dat k sobe. o
ten, kdo ma nejvice karet.

A © Deutsche Telekom Security GmbH — AwareNessi
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Bezpelny hrad ma
poradnou branu

Hesla jsou ddlezita pro vasi bezpecnost na internetu. Prestavte

si hrad bez dobre zaviené brany: Kazdy by tam mohl jednoduse
napochodovat a vykrast pokladnici. Silné zdi jsou k nicemu, kdyz
je brana otevrena. U hesel je tomu podobné. Bez nich by byly
vase osobni Udaje na internetu nechranéné a zli lidé by k nim méli
pristup.

Jak se mohou 2li
lidé dostat k heslum

JelikoZ ve vSech internetovych sluzbach a socialnich sitich pracuji lidé, dochazi tam také
k chybam. To mUze vést k tomu, Ze tajné prihlasovaci idaje uvidi nedopatienim kazdy.
Nékdy si také zlodéji dat zajisti pristup do pocitacd velkych internetovych stranek a
pfihlasovaci Gidaje ukradnou. Kromé toho se muize stat, Ze cilené vytvori pasti na jednot-
livé osoby tim, ze se vydavaji za nékoho jiného a drze se zeptaji na prihlasovaci udaje.

Divili byste se, kolik lidi se necha napalit.

*

X
=

X

a o

Co delaji 2li lide ¢ prihlagovacimi udaji

Pokud zlodéji dat ukradli prihlaSovaci udaje, prodaji je nékomu nebo je pouziji pro @
pachani vlastnich trestnych ¢ind na internetu. Mohou si pak napriklad na vase naklady D
objednat drahé véci nebo Sifit vasim jménem [Zi na socialnich sitich. Nejhorsi je, pokud
pachatelé ukradnou prihlasovaci Udaje z webovych stranek nejaké banky: Pak mohou z

Uctu ukrast opravdu hodné penéz.

H X H © Deutsche Telekom Security GmbH — AwareNessi
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U hesel je zapottebi trocha fantazie. Proé tormu

tak je, vam vysvétlim na daléi strance. Do té doby
upustte uzdu své fantazii a vybarvéte obrdzek svymi
oblibenymi barvami!
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Hra na jistotu

Dllezité je, abyste své prihlasovaci Udaje udrzovali v taj-
nosti, abyste zvolili bezpecné heslo a tim své udaje chranili.

Jak zni rady pro bezpetné heslo

Pro kazdy ucet byste vzdy méli mit jiné heslo a neméli byste pouzivat jedno heslo na z
dvou ruznych internetovych strankach. Bezpecné heslo neni ,12345" ani vase jméno.

To se da totiz snadno uhadnout. Vymyslete si takové, které nebude opravdové slovo —

tedy oblibené poradi minimalné 12 velkych a malych pismen, ¢isel a znakd. MdzZete si
vymyslet vétu a vytvorit z ni heslo.

Napriklad:
Moje mala modra koCka ma 2 roky a 3 mésice!! > Mmmkm2radm!!
Diky této pomdicce si své heslo snadno zapamatujete.
%k %k 3k

Co delat, kdyz
2apomenete své heslo

VétsSina internetovych stranek umoznuje v takovych pripadech zadat nové heslo. Musite @
vSak mit k vaSemu uc¢tu uloZzenou druhou e-mailovou adresu nebo ¢islo mobilniho tele-
fonu. Jakmile své heslo tedy zapomenete, nic hrozného se nedéje.

Pro jistotu si presto ulozte své heslo na néjaké tajné misto.

H X H © Deutsche Telekom Security GmbH — AwareNessi
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Vlyznate se v tom?
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Uznavam: Mate-i vice uétl a hesel, muzete
se shadno splést. Dokazete se zorientovat a
nejdete v tom zmatku véechny obrazky?




Novy zatatek ¢ novym heslem  xxxxg

~Tak a ted'se mizes$ snadno prihlasit se svymi novymi pfihlasovacimi udaji
Dracek AwareNessi Daniele pomohl zalozit nové heslo. Nastésti to nebylo
tak tézké. ,Nejlepsi bude, kdyz si své prihlasovaci udaje ulozis do spravce
hesel. Hned se zeptej rodicl, jestli uz takovy program pouzivaji“, navrhuje
AwareNessi.

Daniela mize konec¢né ukazat fotografie z dovolené od tety. Déti Zasnou
nad nadhernou krajinou, lahodné vypadajicim jidlem a samozrejme také
nad roztomilymi slony.

»1am bych chtél taky nékdy jet", rika nadsenée nemaji* Samuel vypada trochu smutné. ,Zadny
Samuel. ,Nékdy snad ano®, mysli si AwareNessi.  problém, pomdzu vam zalozit si Gcet, povzbu-
,Do té doby ti mize Daniela poslat par péknych zuje ho dracek AwareNessi, ,a pomdzu ti, abys
fotografii. Pak se na né muzes jesté jednou své heslo nikdy nezapomnél.“ VSichni se ze
podivat doma. ,Udélala bys to, Danielo?“ ,,No srdce zasméji.

jasné, jen mi rekni e-mailovou adresu tvych

rodi¢d.“ ,Aha, ale ja si myslim, Ze zadnou

H H b ¥4 © Deutsche Telekom Security GmbH — AwareNessi
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Vite uz neco
0 heslech?

Neméli byste zapomenout, co jste se vtomto
sesité naucili — a také byste neméli zapome-

nout sva hesla. Otestujte si své znalosti timto
kvizem. Vyreste ho spolecné s rodiCi a poté si
0 ném popovidejte.

Poznamka na zavér: Redeni kvizu naleznete na strané 21

Z ¢eho se skladaji prihlasovaci udaje?
A: 7 uZivatelského jména a hesla.

B: Z fotografii z dovolené a z e-mailu.
C: Z klicl a klicovych direk.

\

Heslo, které je stejné
jako ostatni hesla, neni
bezpelné, protoze ze
pFili€ shadno uhodnout.

Komu muzete své heslo s dobrym svédomim prozradit?

A: Své tridni uCitelce.
B: Nikomu.

C: Vzdalenému zndmému.

/

Co mohou pachatelé s vasimi prihlasovacimi tidaji udélat?

A: Vloupat se k vam domd.
B: Vymazat vas pocitac.
C: Objednat si véci na internetu.

\

Jak vypada bezpecné heslo?

A: 12345
B: Daniela
C: Z!1tuD#43nEq?

KV|’Z © Deutsche Telekom Security GmbH — AwareNessi 14

Trademark of Deutsche Telekom AG



Najdete klic a

- ® Sitek na oéi pro kazdého hrace
Budete potrebovat Q

® Svazek kliéd s nékolika klidi

Své heslo - kli€ k vasemu uctu - byste neméli nikdy
ztratit. Vymyslete neco, abyste mohli heslo v nej-

horéim pFipadé znovu najit. Hledat ki€ budete také v
této hre. Dobre se bavte!

A © Deutsche Telekom Security GmbH — AwareNessi
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Pravidla hry: 8

Gl H NN =

Napad na hru

Nejprve urcete, do bude hlavni hra¢. Nebude hrat s vami. Postara se o to, aby
vSichni dodrZovali pravidla. Pokud hrajete se svymi kamarady, miZe se této
role ujmout napriklad rodi¢ nebo sourozenci.

Hlavni hrac zavaze oci véem hracim kromé jednoho. Tomu preda svazek
klicd.

Hrac schova svazek klicl kdekoliv v mistnosti a pfitom s kli¢i chrasti.

Ostatni hraci musi podle zvuku rozpoznat, kde se kli¢ nachazi. Pro usnadnéni
musi ten, kdo kli¢e schoval, s kli¢i tu a tam zase zachrastit.

Jakmile néjaky hrac svazek klicl najde, je na radé: Nyni ukryje svazek klicl v
mistnosti on a hra pokracuje.

© Deutsche Telekom Security GmbH — AwareNessi
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Pizza

What you need Q1

Heslo se sklada 2 pismen, slic a znakd,

a muzete si ho vytvorit sami - stejné jako
naplh do této lahodné pizzy. Misto salamu,
Sunky a Zampiont mizete pouzit cokoliv, co
mate radi!

U

Forma na kolac s
priimérem 26 cm

250 ml mléko

190 g mouka

100 g salam

100 g dusena Sunka
100 g Zampiony

200 g syr gouda

50 g parmezan

3 vejce

1cajova lzice bylinek
1cCajova lzice soli

1 pepr na Spicku noze (mlety)

= H © Deutsche Telekom Security GmbH — AwareNessi
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Jdeme na to @

NSOCIHOUNN

Recept na peceni

Rozehfejte troubu se spodnim nebo hornim ohfevem na 180 °C (horkov-
zdusna trouba 160 °C). VyloZte dno formy pecicim papirem a okraj namazte
maslem.

Nakrajejte salam, Sunku a zampiony na kosticky. Goudu a parmezan nas-
trouhejte najemno.

Rozmichejte mléko, vajicka, mouku, bylinky, stl a pepf. Nejsnadnéji do jde
pomoci ru¢niho mixéru nebo kuchynského robota.

Nyni vmichejte syr, Sunku, Zampiony a salam a smés rovhomeérné
rozprostrete na formu.

Pizzu pecte do zlatova 35 az 40 minut v prostfednim patie predem vyhraté
trouby.

Formu opatrné vytahnéte a uvolnéte pizzu od krajl formy nejlépe pomoci
stérky.

Nechejte pizzu par minut odpocinout a pak si nechte chutnat.

0. A Y Hotovo!

© Deutsche Telekom Security GmbH — AwareNessi 18
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Vée o heslech na
jednom miste

—=> Hesla jsou ...

@ tajné kddy, kterymi se mizete pfihlasit na internetové stranky
nebo do rtiznych sluZeb jako je napfiklad e-mailova schranka.

® soucasti prihlasovacich udajd. Druhou souéasti je vase uzivatel-
ské jméno.

— —

—=> Davejte pozor na ...

® podezrelé zpravy, ve kterych se vas nékdo pta na vase heslo.
Mohla by to byt past od zlodéje uidaji nebo od podvodnikii.

@ vase heslo: Udrzujte ho v tajnosti a nejlépe ho ulozte v
manazeru hesel.

CE

—2> Chrante ¢¢ q ...
O

O Gl ‘Ej‘ @ vyberte heslo, které neptijde snadno uhadnout. Cim delsi, tim
= bezpecnéjsi. Heslo by se mélo skladat z minimalné 12 velkych a

‘_ N malych pismen, ¢isel a znaku.

® nikomu své heslo nevyzrazujte. Navic byste méli pro kazdy
pristup nainternet pouzivat jiné heslo.

-

H H © Deutsche Telekom Security GmbH — AwareNessi
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Chtelo by to zmenu

Vzdy pouzivejte rlizna hesla. Navic je pravidelné ménte, aby je
nemohl nikdo snadno uhodnout.

Trocha zmény vasim heslim jen prospéje — a vasemu télu také!
Pfi tomto cviceni jogy se naucite dvé polohy, které mizete
stfidat: stifechu, ktera uklidniuje, a psa, ktery hlida a dodava silu.

Jdeme na to:

1. Jdéte do polohy jako pri kliku a s vydechem zvedejte svij zadek dozadu nahoru.

2. Paty tlacte k podlaze. Pokud vas to pfili$ tahne v nohou nebo na zadech, mdzete ohnout
kolena.

3. Ocima se divejte na pupik. Uvolnéte ramena a roztahnéte lopatky — uvolnény by mél byt
také krk.

4. \/ydrzte v poloze Ctyfi az pét nadechnuti a pak prejdéte do polohy psa. Vratte se do polohy
jako pri kliku a postupné pokladejte na podlahu kolena, hrudni kos a bradu.

5. Ruce vedte vedle hrudniku a lokty méjte blizko u téla. Nohy polozte na nart.
6. Nadechnéte se a narovnejte ruce. Tim zvednete trup a nohy.

7.Protahnéte krk a tahejte hlavu smérem ke stropu. V této poloze hluboce a klidné dychejte.

N4 3
HOdne rado;u Vase rodina a kamaradi mohou cvicit spole¢né s vami. Nejlepsi
NS v 7 bude, kdyz navod predcita maminka nebo tatinek, a vy cvicite.
pri zkousgeni!

A S © Deutsche Telekom Security GmbH — AwareNessi
BeZpecnOStr“ j°ga Trademark of Deutsche Telekom AG 20



Resent kvizu

1 Z ¢eho se skladaji prihlasovaci udaje?
A: 7 uzivatelského jména a hesla.

Komu muzete své heslo s dobrym svédomim
prozradit?

B: Nikomu.

udélat?

Co mohou pachatelé s vasSimi prihlasovacimi udaji ‘ “ -
;’ >y
)

C: Objednat si véci na internetu.

‘ l OTAZKA 4 Jak vypada bezpeéné heslo?

@ ¢ C: ZItuD#43nEq?

Do H {. © Deutsche Telekom Security GmbH — AwareNessi
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TELEKOM SECURITY
DEUTSCHE TELEKOM SECURITY GMBH

Chapter Security Awareness and Communication
Bonner Talweg 100, 53113 Bonn, Germany
Contact: Security-Awareness@telekom.de

Ted' uz vite, co to jsou hesla a
jak e jimi mizete chranit, Bud'te
chytti a pozorné se divejte.

Nasi fantastickou knihu o bezpecnosti s mnoha
aktivitami mze$ komukoliv predat. Také novym
fanouskdm AwareNessi. AvSak pouze k soukromym,

#GOOD nikoli ke komer¢nim Gceldm!
Sl "MAGENTA
ﬁﬁ%ﬁﬁﬂéﬂ%’#é&‘&%@% V pfipadé komercniho zajmu se prosim obrat na vyse

uvedenou kontaktni adresu.
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