Nessi

Fantasticka kniha o
bezpecnosti

s mnoha aktivitami
pro déti i dospélé

to internet?

0 obfich sitich, surfovani bez prkna a
oknu do celého svéta
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2 obyvaciho pokoje do
celeho sveta

Maminka dostala k narozeninam novy tab-
let. Ma radost. Opravdu nadseni jsou vSak
Daniela, Filip a Norbert. Maminka jim dovoli
novy pristroj vyzkouset. Co by se mohlo stat?
VSichni tfi jezdi po monitoru, tukaji na néj a
vSechno si poradneé prohlizeji. ,Podivej, co to
je?“ Filip ukazuje na maly obrazek zemékoule.
sinternet®, predcita jeho sestra text, ktery je
pod obrazkem. ,To uz jsem nekde slysela®
rika Daniela, ,myslim, ze maminka a tatinek

s tim pracuji v praci.” ,Klikni na to* preje

si Filip. Daniela tukne na maly obréazek. Na
obrazovce se objevi plocha. Uprostred je
napsano ,,Co byste chtéli najit?“ ,,A co ted?”
»,Hm, tak jsem si to tedy nepredstavoval.”
Déti jsou trochu bezradné.

iy

@

Vzdy, kdyz jde o techniku a pocitace, je Awa-
reNessi rychle po ruce. ,,Ahoj déti, tak co vas
trapi?“,, Ahoj AwareNessi, chtéli bychom vyz-
kouset internet. Ale nevime presné,cotojea
jak se to pouziva.“ AwareNessi se usmiva od
ucha k uchu. ,Tak to jsem prisel prave vcas.
Je to totiz moje parketa. Internet si mlzete
predstavit trochu jako okno do celého svéta.
Mlzete v ném délat véechno mozné: Hrat
deskoveé hry, uCit se matematiku, setkavat se
s prateli, divat se na videa krasnych zviratek,
vyhledat nejrychlejsi cestu odsud do New
Yorku a tak dale, a tak dale.

Internet pouzivaji lidé 2 celeho sveta.
Veétginou jsou to wili lidé a bavi je predavat
si na internetu informace s ostatnimi.

Bohuzel, mezi mnoha lidmi, ktefi internet pouzivaji, jsou taky takzvané cerné ovce. Nékdy je
napadaji opravdu zlé véci. Proto je dilezité, abyste védéli nejen o dobrych strankach internetu,
ale také o téch Spatnych.” Dracek AwareNessi si seda na sedacku a poklepava na polstar vedle
sebe. ,Udélejte si pohodli, budu vam o tom vypravet.”

Historie (Cast 1)
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Na internetu je mozné temer vée! Také na
teto omalovance miizete upustit uzdu své
fantazii a vymalovat ji barvami, které mate

radi.
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Sit, ktera véechny spojuje

Nejprve se podivejme na slovo ,Internet”. Je to slozenina anglického
slova ,interconnected” — coZz znamena ,vzajemné spojeno” — a slova
,network® — coz znamena ,,sit“ Internet je tedy velka sit, ktera spo-
juje nas vSechny na celém svété. Proto se to také jmenuje ,,World
Wide Web* coz znamené celosvétova sit.

*
[ ]

Internet spojuje nejen lidi, ale také zarizeni, Ukolem internetu je, zpFistupnit tyto tdaje
jako jsou pocitaCe, mobilni telefony a tablety. vsude a vsem. Pokud napriklad néjaky kama-
Aby to fungovalo, existuji takzvané servery: rad posle fotografii z dovolené na druhém
Pocitace, které slouzi jen k tomu, aby ukladaly ~ konci svéta, mizete si ji prohlédnout béhem
ooooobrovské mnozstvi Gidajd a posilaly je nékolika sekund. Aby to fungovalo, vedou po
do celého svéta. Co to jsou Udaje, to neni tak celém svéte kabely — dokonce v oceanech.

snadné vysvétlit: Udaje jsou vlastné véechno,
na co se muzete v pocitaci podivat a co si
mUzete poslechnout — videa, fotografie a texty.

H -4 H © Deutsche Telekom Security GmbH — AwareNessi
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Nahlédnuti do spleti dat

Rébus

(/

Internet v sobé skryva opravdu chytré technologie. Vage

udaje tak treba vzdy vi, jak maji dojit do svého cile. Najdete

stejnym zplisobem cestu timto bludigtem?

-
|

K

Hotovo!
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Vezmi si par barvicek a
vymaluj si mé.

24 © Deutsche Telekom Security GmbH — AwareNessi
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Dobré a gpatné stranky

Uz jste zjistili, co je to internet: velka sit, ktera spojuje lidi a
pocCitace na celém svéte. Je ale treba veédeét jesSté mnohem vice.

Kdo vynalez| internet @

Kdyz se zeptate svych rodicl, uréité feknou: ,,Kdyz jsem byl maly, Zadny internet nee- <
xistoval.“ Internet totiz neni vibec stary. Véechno zacalo, kdyZ vyvinula armada v USA

v roce 1969 predchidce internetu — ,,ARPANET“ Ten byl v roce 1990 pfejmenovan na
Lnternet“ a zpfistupnén véem. Kromé dalsich vyvojari pomohl usnadnit pouZzivani inter-
netu Brit Tim Barners-Lee. Ten také v roce 1991 vlozil na internet prvni webovou stranku.

(

m

< ? ) -
Co je to webova stranka #

Predstavte si internet jako tlustou knihu. Webova stranka je pak néco jako stranka v Q
knize, a proto se také jmenuje internetova stranka. Takovou stranku si mize vytvorit a

vlozit na internet kazdy. Drive to bylo velmi naro¢né, ale dnes to jde velmi snadno. Na
webové strance mUzete ukazovat vSéechno mozné: Texty, fotografie, videa — cokoliv

si prejete. Navic se mize jedna webova stranka skladat z nékolika stranek nebo mize

byt s jinymi webovymi strankami spojena pomoci takzvanych link (odkazd). Webové
stranky jsou tedy néco jako hlavni ¢ast internetu.

Na co musim davat na
internetu pozor

Internet ma mnoho dobrych vlastnosti — ale také tu a tam néjaké stinné stranky. Kdyz @
nebudete opatrni, mohou vas zde vyhledat zli lidé a zjistit si 0 vas napriklad véci, které

by viibec neméli védét. Nebo jesté hlife: Mohou vas zaludné vlakat do pasti a ukrast vam
Udaje nebo dokonce penize. Proto je dllezité véechno na internetu dvakrat provérovat a
neverit hned vsemu, co vidite.

© Deutsche Telekom Security GmbH — AwareNessi 08
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Takto prichazeji zpravy

&

\Q/
=/

E-mail je dopis, ktery posilate pres internet. K tomu
pottebujte stejné jako ve skutelném Zivoté presnou
adresu prijemce. Kam mam poslat svij e-mail, aby se
dostal k Danieli, Filipovi a Norbertovi?

3\f\\

INCAL

=

’\‘ ! - 1. Nez na néco na internetu kliknete nebo tuknete, vzdy se pofadné
Zlata dr‘au podivejte.
2. Bud'te opatrni na informace a Udaje, které se tykaji vas osobné.
MOUdra: 3. Pokud si nevite rady, zeptejte se svych rodi¢d nebo starsich
sourozencu.

A © Deutsche Telekom Security GmbH — AwareNessi
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Kolacek emoji

Na kolacky

budete potrebovat Q__"

G NeLo na

ozdobu \

® Mékka cukrova hmota (fondan)

v barvé vaseho emoji
® Kousky cokolady

® Cukr moucka

® 2 polévkové lzice mléka

-|-F "

Recept na peceni

© Deutsche Telekom Security GmbH — AwareNessi
Trademark of Deutsche Telekom AG
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120 g margarin nebo mékké
maslo

100 g cukr

2 vejce

250 g mouka

1 bali€ek vanilkového cukru

1 balicek vanilkového
pudinkového prasku

® 1sSpetkasoli

® 3 polévkové lzice kypfriciho

prasku

100 ml mléko

N —

2Znate emoji? Jsou to mali smajlici, kterymi
mizete na internetu vyjadrit své pocity.
Tento recept vam pomize promenit vase
oblibené smajliky na lahodné kolacky!

10



Jdeme na to: A @

CITHN N DN

Recept na peceni

Predehrejte troubu na 160 °C. Dva plechy vylozte pecicim papirem.

Vyslehejte maslo s cukrem do pény a postupné vmichejte vejce. Smichejte
mouku s pudinkovym praskem a stridaveé pridavejte vyslehanou smés a
mléko. Davejte pozor, aby nebylo tésto prilis mékké! (Rada: Pokud nemate
pudinkovy prasek, mdzete pouzit také smés skrobu, prasku do peciva a soli.)

Naplnite tésto do zdobiciho sacku a nastrikejte malé hromadky na dva
plechy — bud 20 malych nebo deset velkych. Nechejte mezi nimi dostatek

mista. Misto zdobiciho sacku muZete pouZit Zici.

Pecte kolacky priblizné dvanact minut (malé kolacky) nebo 15 az 20 minut
(vétsi kolacky) do zlatova. Poté je nechejte zchladnout.

Nyni mdzete zacit zdobit. Jako polevu mizete pouzit napfiklad kousky
cokolady a prosaty mouckovy cukr, které smichate s mlékem. S fondanem
mUzete upustit uzdu své fantazii a ozdobit kolacky dle svych predstav.

.,\)
00 .

e—x ) 2 &

—

Hotovo!
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Surfovani bez prkna a plachty

Diky internetu mate svét jako na dlani. Potfebujete pouze pripojeni
k internetu a néjakeé zarizeni, napriklad mobilni telefon nebo
pocitac. Ale co pak?

° ’ N ¢
Co je to webovy prohlizel
ProhliZzec je pocitacova aplikace nebo aplikace v chytrém telefonu, kterou mizete c»
pouzit k brouzdani po internetu — ,,to browse" totiz znamena anglicky ,,brouzdat” nebo
srozhlizet se®. Pokud si koupite novy pocita¢ nebo chytry telefon, je uz v nich zpravidla
néjaky prohlize¢ nainstalovany. Poznamka na zaver: Kdyz jste na internetu, rika se tomu
také ,,surfovat po internetu®. S vodou to vSak nema nic spole¢ného.

N
https://www.|

Jak se surfuje na internetu Hep M

Kazda webova stranka ma vlastni adresu — internetovou adresu. Tu zadate do vaseho Q
prohlizeCe a uz jste na webové strance. Kazda adresa je jedinec¢nd, to znamena, ze exis-

tuje pouze jednou. Nevznika tak chaos a dostanete se diky tomu na webovou stranku,
kterou jste chtéli. Internetova adresa vypada napriklad takto: https:/www.awarenessi.de.
Lhttps:/“ a ,www.“ jsou technické pokyny pro prohlizec. Posledni ¢asti internetové adresy
je ,.cz“a v tomto piipadé to znamena Ceska republika. Webova stranka je totiz provozo-
vana v Ceské republice. DalSimi ¢astymi koncovkami jsou ,,.com*, ,.org“ a ,.net"

q
D I 4 A4
Co je to vyhledavaé q H'!! ?}

QD

Pokud neznate presnou internetovou adresu, vibec to nevadi. K tomu slouzi takzvané
vyhledavace. To jsou webové stranky, jejichz jedinym ukolem je, vyhledavat jiné webové
stranky. Do vyhledavace zadate nejaké slovo, napriklad ,,AwareNessi“ — a vyhledavac
hned vyplivne hromadu webovych stranek, které maji néco spolecného s AwareNessi.
Snadné jako facka, ze? Mimochodem, déti: Existuji také vyhledavace pro déti, napriklad
Please fill the browsers for Czech kids (Alik.cz) etc.

H X H © Deutsche Telekom Security GmbH — AwareNessi
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Silné QPOJMI' :"@’/_

Spojte Gisla a dozvite se, co délam, kdyz pravé
nesurfuju po internetu.

A © Deutsche Telekom Security GmbH — AwareNessi
Rebus Trademark of Deutsche Telekom AG 13



Bubnovani na hrnce \ = 2
trochu jinak o °

Urcité uz jste nékdy hrali hru ,bubnovani na
hrnce”, Staci udélat par zmén a mizete znamou
hru proménit v néco nového. Abyste mohli hrat,
musite byt alespon Ctyri.

® Tri az ¢tyfi hrnce (nebo pevné
misky)

® Varecka nebo néco podobného
® Jeden Satek pres oCi
Budete P
v ® Nalepky a fixy
pOtrQbovat ® Stopky

Pravidla hry:

Nalézt na internetu to, co hledate, je
snadné diky vyhledavacim. Ale jak

1. Hraji proti sobé dva tymy. Jednomu hradi z ivae tla tom ¢ hledanim v opravdovém
tymu 1 zavazejte oCi. svete?

2. Rozmistéte hrnce po mistnosti a polepte je
nalepkami, na které predem napiSete Cisla.

3. Spustte stopky: Hra¢ se zavazanyma o¢ima
musi chodit po mistnosti a najit hrnce — ale ve
spravném poradi. Nejprve tedy hrnec Cislo 1,
pak hrnec Cislo 2 a tak dale.

4. Hrac¢ chodi po mistnosti a hleda vareckou. Jeho
spoluhraci ho mohou napovédami navadét od
hrnce k hrnci.

5. Jakmile byly nalezeny vSechny hrnce, ¢as se
zas tavi a na radé je tym Cislo 2. Pokracuje se
stejnym zplsobem.

6. Pokud uz vSichni jednou hledali, se¢tou se Casy.
Vyhrava tym s nejkratsim ¢asem.

A © Deutsche Telekom Security GmbH — AwareNessi
Napad na hru Trademark of Deutsche Telekom AG 14



Mrizkovy kolaé
plneny marmeladou

Recept na peceni

Budete
potrebovat

Vite, co spojuje lidi stejné dobre
jako internet? Dobry kolaé - ten
ma prece rad kazdy! A tento kolaé
e nam presné hodi — 2dobeni totiz
pripomind sit.

© Deutsche Telekom Security GmbH — AwareNessi
Trademark of Deutsche Telekom AG
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U

1vejce

175 g cukr moucka

® 1polévkova lzice vanilkového

cukru

250 g maslo

500 g pSeni¢na mouka
1bali¢ek prasku do peciva
1Spetka soli

Citronova klra

400 g marmelady dle vasi
chuti

15



Jdeme na to @

ST HONIN -

Recept na peceni

Dejte vSechny suroviny kromé marmelady do misky. Hnétte tésto tak
dlouho, dokud nevytvorite kouli. Nechejte tésto priblizné deset minut
odpocinout.

Plech vylozte pecicim papirem a pecicim ramkem. Pro uvedené mnozstvi
by mél mit plech velikost priblizné 35 x 25 cm.

Priblizné dvé tretiny tésta rovhomeérné rozprostrete na plech a pritlacte ho.
Na tésto rozetrete marmeladu.

Ze zbyvajiciho tésta udélejte malé valecky a ve tvaru sité je rozlozte na
marmeladu.

Rozehfejte troubu na 180 °C (spodni/horni peceni) a poté pecte kolac 30 az
35 minut na prostredni kolejnici.

Nechejte kolac zchladnout nebo si ho vychutnejte jesté teply s vanilkovou
zmrzlinou nebo Slehackou.

Hotovo!

© Deutsche Telekom Security GmbH — AwareNessi 16
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Vite uz néco o internetu? 9

Internet spojuje nejen cely svét — je to také UZ vite, co véechno internet
svét sam pro sebe. Nejdilezitéjsi informace o umi: Diky internetu je cely
této obrovske siti uz jste se dozvedéli. Otes- svet ve spojeni!

tujte si své znalosti timto kvizem. Vyreste ho
spolecné s rodiCi a poté si o nem popovidejte.

Poznamka na zavér: Redeni kvizu naleznete na strané 21.

Co miizete poslat pres internet?

A: Udaje jako jsou videa, fotografie a zpravy.
B: Vynikajici kolacek a dalsi sladkosti.

C: VanocCni a narozeninoveé darky

\

Co je to webova stranka?
A: Navod na pleteni.

B: Vzacny druh pavouka.
C: Soucast internetu.

/

Co NEPOTREBUJETE k surfovani na internetu?
A: Internetové pripojeni.

B: Prohlizec.

C: Radio.
Cim mUzete na internetu hledat webovou stranku?
A: Velkou lupou.
B: Vyhledavacem.
C: Sklenénou kouli.

KV|’Z © Deutsche Telekom Security GmbH — AwareNessi 17
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Cas na skutefny svét _—

»Neuveritelné, kolik se toho na internetu deje”, shoduji se Daniela, Filip a Norbert. AwareN-

essi vysveétlil trem sourozencim vée o webovych strankach, vyhledavacich a dalsich vécech.
Kromé toho jim chytry dracek ukazal par vyhledavacu, které jsou urceny jen pro déti a jsou tedy
opravdu bezpecné.

»Ano, je tam opravdu co objevovat. Na internetu
rizeme ale také velmi snadno zapomenout na
¢as. Cheete se jen rychle na néco podivat a pak uz
pfechazite ze stranky na stranku.

Na ‘o

A celé odpoledne je pryé. Proto je dileZité,
sledovat hodiny."

AwareNessi vypina tablet od maminky a pok- »Napriklad pochutnat si na dobrém kolaci*
lada ho na stolek v obyvacim pokoiji. ,Neni vysype se zebe Filip. V ten okamzik totiz prinasi
dobré travit na internetu pfilis mnoho ¢asu®, tatinek velky narozeninovy dort pro maminku
rika AwareNessi, ,ty opravdu hezké a napinavé  a prostira stll ke kavé. ,Presné, napriklad

veci se stale jeste degji ve skutecném sveté.” pochutnat si na dobrém kolaci“, opakuje Awa-

reNessi s ismévem a vsichni se ze srdce sméji.

H H <A © Deutsche Telekom Security GmbH — AwareNessi
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Vée o internetu na
jednom miste

—> |nternet je ...

/h @ <) @ sit, ktera spojuje lidi a poéitace na celém svété. Pomoci internetu
\,/ \ @ muzZete svym prateldim posilat idaje o sobé, napfiklad fotogra-

/7)\ //& fie, videa, hudbu, textové zpravy a mnohem vice.

=> K pouzivani internetu potrebujete .

® internetové pripojeni a néjaké zarizeni, napriklad mobilni tele-
fon nebo pocitac.

o)
( 9)

a

® prohlize¢ - program k surfovani po internetu a otevirani
webovych stranek.

® nejlépe presnou internetovou adresu. Pokud ji neznate,
muzZete pouzit vyhledavac.

¢
b

—=> Chrante se q ...

® pozorné se divejte. Neberte vSechno, co vidite a Ctete na inter-
netu, za bernou minci.

o
N7

)
g ® navstévujte pouze webové stranky a otevirejte pouze e-maily,

kterym muzZete véfit. V pfipadé pochybnosti se predem zeptejte
rodicl nebo starSich sourozenct.

H H © Deutsche Telekom Security GmbH — AwareNessi
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Najdete svou rovhovahu

Na internetu je dilezité byt vyrovnany: Na jedné strané smite
byt otevreni a zvédavi, na druhé strané by vSak neméla prijit
zkratka opatrnost a pozornost. Neni viibec snadné presné
odhadnout, kolik ¢asu je dobré travit na internetu. Treba vam
pomuze tohle cviceni jogy, které se nazyva ,lodka® Diky ni si
zlepsite svou rovnovahu a zdokonalite koncentraci.

Jdeme na to:

Posadte se a mirné pokrcte nohy — chodidla sméruji dopredu.

2. Ruce polozte na podlahu za zada. Prsty ukazuji smérem dopredu, lokty méjte mirné
ohnuté.

3. Nynizvednéte chodidla ze zemé a holené drzte vodorovné s podlahou. Najdéte rovno
vahu a vydrzte v této pozici.

4. Nyni zvednéte ruce z podlahy a protahnéte je podél nohou.

5. Otevrete hrudnik a uvolnéte ramena. Cviceni byste méli citit pfedevsim ve svalech mezi
lopatkami.

6. Hluboce se nadechnéte. Pri vydechovani mirné napnéte brisni svaly a co nejvice
protahnéte zada do dalky. Vydrzte v této pozici minimalné po dobu tfi hlubokych nadechd
a vydechd.

7. Pokud je to pro vas jednodussi, mizete se rukama (o dlané nebo $picky prstt) opfit za
zady o podlahu.

L)

o

7

-/

A 4 3
HOth radOQtl Vase rodina a kamaradi mohou cvicit spolecné s vami. Nejlepsi
ve v 2) bude, kdyz navod predc¢ita maminka nebo tatinek, a vy cvicite.
pri zkougeni!
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Resent kvizu

Co miizete poslat pres internet?

A: Udaje jako jsou videa, fotografie a zpravy.

p 2 Co je to webova stranka?

C: Soucast internetu.

Co NEPOTREBUJETE k surfovani na internetu?

C: Radio.

Cim mizete na internetu hledat webovou stranku?

B: Vyhledavacem.

Do H i. © Deutsche Telekom Security GmbH — AwareNessi
Reseni kvizu Trademark of Deutsche Telekom AG



TELEKOM SECURITY
DEUTSCHE TELEKOM SECURITY GMBH

Chapter Security Awareness and Communication
Bonner Talweg 100, 53113 Bonn, Germany
Contact: Security-Awareness@telekom.de

Ted' uz vite, jak se muzete chranit
také na internetu. Bud'te chytti a
pozorné e divejte.

Nasi fantastickou knihu o bezpecnosti s mnoha
aktivitami mze$ komukoliv predat. Také novym
fanouskdm AwareNessi. AvSak pouze k soukromym,

#GOOD nikoli ke komer¢nim Gceldm!
Sl "MAGENTA
ﬁﬁ%ﬁﬁﬂéﬂ%’#é&‘&%@% V pfipadé komercniho zajmu se prosim obrat na vyse

uvedenou kontaktni adresu.
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