AwareNessi|

‘ Fantasticka kniha o
\l/ bezpeénosti

Co je to s mnoha aktivitami
we pro détii dospélé
kybersikana?

0 padousich, pratelich
a podlostech na internetu

| I |
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Obg ah Véichni jsou online!

Jsou ale véichni v bezpedi?
Snadné jako facka!

Milé déti, mili dospéli,

internet mnoho véci usnadnuje a dokaze byt hodné zabavny. Presto
pozor — na internetu ¢ihaji také rlizna nebezpedi. V tomto vydani
vam dracek AwareNessi povypravi, pro¢ byste méli byt v pripadé
kybersikany obzvlasté pozorni a co to vlastné je. Mnoho zabavy pfi
ponoreni do svéta internetu.

Poznamka na zaveér: Pri ¢teni slov v muzské podobé vSak oslovujeme vSechny malé i
velké Ctenare.
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3 Draci moudra pro spravné
hovani pfi kybersikané > .
cnovanl pri Kyobersikane Bezpecnostnljoga

Ve dvou se to lépe tahne

0 Regenikvizu
Vsimli jste si ikonek u nékterych kapitol? Tyto <
ikonky vam oznamuji, na kterych strankach na
vas Cekaji pékné, napinavé a relaxacni aktivity. _/
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Famy a opravdove
podlosti

Jsou dvé hodiny odpoledne, skola skoncila »Prihlasil jsem se na Facebook. Na zaCatku

a cela rodina sedi u jidelniho stolu. Daniela bylo vSechno fajn. Ale je to uz par dni,co o mné
a Filip maji vybornou naladu. Tatinek totiz nékdo pise Skaredé véci, které nejsou viibec
udélal livaneCky s jableCnym pyré — jejich pravda!“ ,UrcCité se s tim da néco délat®, mysli si
nejoblibenéjsi jidlo. Jenom jejich staréi bratr  Daniela. Noah odpovi: ,To asi jo. Spatné ovéem
Noah je Uplné potichu. Zda se, Zze ho néco v mém pripadeé je, ze ta osoba vystupuje pod
trapi. Kdyz se maminka pta, vyhrknou mu faleSnym jménem. Takze nevim, kdo to je.”

slzy do oCi a 13lety Noah zaCne vypraveét:

Po jidle vypravi Daniela a Filip o Noahove problému svému kamaradovi, drackovi AwareNessi.
»10 je smutné®, povzdychne si chytry dracek, ,vypada to, Ze se stal Noah obéti kybersikany.”
~Kyber co?* Obe déti se tvari zmatené a zaroven zveédave.

Kyberéikana je, kdyz nékdo nékoho na internetu
porad zlobi — napFiklad na socialnich sitich jako je
Facebook. To jsou internetové stranky, na kterych
se lidé potkavaji online a mohou si psat. Pojd'te,
vysvétlim vam to.

i H A A © Deutsche Telekom Security GmbH — AwareNessi
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Kdyz se na vas sypou urazky,
destnik nepomize. Ale ¢ dobrymi
prateli vypada svet hned jinak

- jako na obrazku, kdyz ho
vybarvite!

24 © Deutsche Telekom Security GmbH — AwareNessi
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Padouchove na internetu

Padouchové zlobi a urazeji ostatni — porad dokola a schvalné. Rika

se tomu Sikana. KyberSikana zase znamena, ze se deji tyto podlosti

na internetu. Padouchové pisi na socialnich sitich — jako je napriklad
Instagram a Facebook — zlé véci, aby nékomu zamérné ublizili, nebo
zverejnuji nevhodné fotky a videa na platformach jako je TikTok a
YouTube. Vyzrazuji tajemstvi, Sifi famy nebo dokonce falSuji fotografie.

Proc¢ to padouchové délaji? Z riznych divodd.
Nekdy nejsou spokojeni se svym vlastnim zivo-
tem. Mysli si, ze jim bude [épe, kdyZz nékomu
ublizi. Mozna byli tfeba sami obéti Sikany a
chtéli by se z této role vymanit — a nékdy to
délaji proste jen proto, ze jsou pod vlivem
skupiny, ktera na né tlaci.

Co je pro kybersikanu (a také pro béznou
Sikanu) typické: Zlobeni trva dlouhou dobu a
zameéruje se na stale stejnou osobu. Velkym

nebezpecim kybersikany vsak je, ze padou-
chové zlstavaji na internetu v anonymité.
Nikdo nevi, kdo to je. Navic si téchto podlosti
vsimne opravdu velké mnozstvi lidi. Proto je
dilezité, abyste byli na internetu velmi opatrni.
Hned se dozvite, co mizete udélat, pokud

se setkate s kybersikanou — nebo pokud se
dokonce sami stanete obéti.

H A H © Deutsche Telekom Security GmbH — AwareNessi
AwareNessi vysvetlule Trademark of Deutsche Telekom AG 05



Pohlednice

Pohlednice - vice nez tisic slov. 2nate nekoho, kdo vam
nekdy pomohl? Cheete nékomu dodat odvahu? Vénujte
mu tyto krasné pohlednice - jednoduge si je vytisknete,
vystrihnéte a vybarvéte,

A ¥ani © Deutsche Telekom Security GmbH — AwareNessi
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Napad na tvoreni



Spoletne proti podlosti

U kybersikany si pachatelé nékdy neuvédomuiji, jak své obéti
trapi a jak je zranuji. Proto je pro né jednodussi délat Spatné véci.
Koneckoncl, par zlych slov lze natukat velmi rychle.

Co delat pri kyberéikane ?)
QD

Je jedno, jestli jste obéti nebo jestli se tyka kybersikana —
nékoho jiného: Ihned o tom reknéte svym rodi¢im nebo
stars$im sourozencdm. Shromazdéte o kybersikané
dikazy. Uréazlivé prispévky a zpravy si napriklad ulozte
nebo si je vyfotte. Mlzete je pak ukazat svym rodi¢dim
nebo uciteldim.

V opravdu Spatnych pripadech nebo v pfipadé vyh-
rozovani mdzete jit dokonce na policii. Nema to nic
spolec¢ného s zalovanim. Nejenze totiz kyberSikana
ublizuje, ale je také velmi Spatna pro dusevni i fyzické
zdravi obéti. Obétem mUlzete pomoci tim, Ze jste jedno-
duse s nimi. Dobfi pratelé jsou nejlepsi oporou.

Jak mizeme
kybersikanu zastavit ?)

Kybersikana funguje pouze tehdy, kdyz mnoho lidi kritizuje jednu jedinou osobu. Proto
je obzvlasté dilezZité, abyste stali na strané obéti. Diky tomu budou védeét, Ze nejsou
sami. Castéji mluvte o kybersikané ve velkych skupinach, napiiklad ve své tfidé. Post-
arejte se o to, aby Sikanu netrpéli ani ti, kterych se netyka, ale ktefi o ni védi. Spoluvini-
kem je totiz i ten, kdo o kyberSikané vi a nic proti ni nedéla.

H 2 H © Deutsche Telekom Security GmbH — AwareNessi
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Poznate podlost? !

Poznate, ktera tvrzeni znamenaji éikanu a
ktera pomahaji proti gikané? 2lé vyroky spojte
¢ koem a dobré s mobilnim telefonem. ReZeni
naleznete nize.

A. Neni v poradku nekoho zlobit.

B. Noah se nikdy nesprchuje a pachne.

C. Daniela krade 2 tridni pokladnicky.

D. Sikana zrafuje.

€. Kdo si hraje ¢ Filipem, neni cool. 3

F. Bud' mily a ostatni se k tobé budou
take chovat hezky.

"gueylg Boid nosf 4 & ‘v ‘Quexis 3 Lyed 3 € 9 ‘g Juasgay

A © Deutsche Telekom Security GmbH — AwareNessi
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2 Draci moudra pro spravné
chovani pri kybergikané

2achovejte klid!

Nikdo si nesmi nechat libit urazky ani posméch. Ale: Cim vice budete reago-
4 vat na pokusy pachatele o Sikanu, tim vétsi moc nad vami bude mit. Proto
se snazte na Sikanu nereagovat.

Sikanu musite nahlasit!

reknéte kamaradim, rodi¢tim a uciteldm. Pokud se déje Sikana na socialni

2 Vsimli jste si kybersikany nebo se dokonce tyka vas samotnych? |lhned to
siti, mUZete urazky a vyhruzky nahlasit také zaméstnancim socialni sité.

Padouchy musite zablokovat!

Na socialnich sitich mlzete uzivatele zablokovat. Mohou vam pak sice
jesté psat, ale vy jejich zpravy a komentare neuvidite. Udélejte to vzdy,

3 kdyz vam nékdo vyhrozuje, obtézuje vas nebo vam vyhrozuje. Telefonni
Cisla a e-mailové adresy mizZete zablokovat také na pocitacich av
chytrych telefonech.

Y X4 e\
Mili rodice, &
pokud zjistite, Ze vade dité nékdo Sikanuje, (-]
jednejte rychle. Komunikujte s ditétem a A A

otevrete toto téma, aniz byste své dité k N e 7

mluveni nutili. Poté se spojte se Skolou a v ‘

pripadé potreby se Skolskym uradem a skol-

Vzdy své dité podporte, poradte mu a
pomozte!

H X H © Deutsche Telekom Security GmbH — AwareNessi
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2vlastni spojeni B2

Pratelstvi je to nejkrasnéjéi a nejvyjimetnéjéi
spojeni mezi lidmi. A kdyZ uz o tom mluvime:
Spojte body ve spravném poradi a potom obra-
2¢k vybarvete.

A © Deutsche Telekom Security GmbH — AwareNessi
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Trida proti gikane

»Prvnim dilezitym krokem vibec bylo, Ze zacal Noah o kybersikané mluvit. Mnoho obéti si to
totiz netroufne — treba proto, ze se stydi nebo boji, ze se pak kybersikana jesté zhorsi“, vysvétluje
dracek AwareNessi Daniele a Filipovi.

Poté by méli jit vasi rodice spoletné ¢
Noahem za tfidni utitelkou a prowluvit si ¢
ni. Tridni uitelka pak mize toto téma otevrit
ve tride.

»A co kdyz to nebyl nikdo ze tridy od Noaha?*, pta se Daniela. ,,Pak Noahova ucitelka priméje
tridu alespon k tomu, aby o kybersikané premysleli a mluvili o ni. Cela tfida se mdze za Noaha
postavit a podpofit ho. Pro vyporadani se se Sikanou je to totiz velmi dilezité.“ Daniele i Filipovi
se ulevilo. Dracek AwareNessi je alespon trochu zbavil starosti o jejich bratra. Od chytrého
dracka se hodné uci predevsim o internetu, ale jedno vi zcela jisté uz ted: Nic neni tak dilezité
jako dobri kamaradi.

H H ~A © Deutsche Telekom Security GmbH — AwareNessi
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Stit a mel

V pripadé ikany si nesmite nechat urazky libit.
Potrebujete néco jako vnitini ochranny étit. Pro
2alatek mizete pouzit Etit a mel 2 lepenky.
Tvoreni sice proti kyberéikané nepomize, ale je
to zabava.

BUdm pOfF?bOVQt‘ w ® Eariork
® Pastelky
\ i

Jak na to:

Vytisknéte si predlohy z nasledujici stranky a
nalepte je na kousek lepenky.

f) ‘
2 Stit a me¢ vystrihnéte. ]

Nynf si mézete oboji vybarvit dle libosti. Stit mizete S

3 napriklad ozdobit svym vlastnim erbem. Misto 4
pastelek mizete pouzit také vodové barvy, voskovky
nebo fixy.

A Yani © Deutsche Telekom Security GmbH — AwareNessi
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Napad na tvoreni
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Vite uz neco o 9

Qo

kyberéikane?

Kyberéikana vede k osament,
Otestujte si své znalosti timto kvizem. Vyreste ho opravdovi pratelé nejsou nikdy 2l

spolecné s rodici a poté si o ném popovidejte.

Poznamka na zavér: Redeni kvizu naleznete na
strané 2.

Co je na kybersikané zvlastni?
A: Déje se na internetu.

B: Déje se beze slov.

C: Neni myslena vazne.

\

Co vSechno kyberSikana znamena?
A: Uréazky a vyhrazky.

B: Veselé vtipy a prihody.

C: Dobre minéné rady a napady.

/

Na koho se miizete v pfipadé Sikany obratit?

A: Na domovnika.

B: Na cizi lidi na ulici.
C: Na své rodicCe a ucitele.

Co potrebuji obéti kybersikany?
A: Novy pocitac.

B: Pratele a podporu.
C: Pomoc s domacimi ukoly.

KV|’Z © Deutsche Telekom Security GmbH — AwareNessi 15
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Kulicky plne 3
energie

100 g mandli

100 g orechy dle vasi chuti
150 g susenych datli

Budete pottebovat Q__/

150 g suSenych meru

(nebo jiné ovoce)

® 1polévkovalzice kokosového
oleje
® Kakao
Je velmi tezké obstat pri Sikané nebo e branit. ® Amaranty (pufované)
Temito lahodnymi kulickami muzete dobit své yip
baterie a takeé se posilit. A samozrejmé jsou ® Strouhany kokos
Al
apravdu debre. ® Jahodovy prasek

e

= H © Deutsche Telekom Security GmbH — AwareNessi
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Recept na peceni

w

Nakrajejte mandle, orechy, datle a merurky a smichejte je v mise s
kokosovym olejem.

Nyni vymichejte smés do peny v kuchyrnském robotu, Slehac¢em nebo
podobnym pristrojem.

Z pény vytvarujte malé kulicky.

Na talifek dejte zvlast kakao, amarant, strouhany kokos a jahodovy
prasek.

Dle libosti v nich kulicky obalte. Sami vyzkousejte, ktera smés vam
chutna nejvice.

Kulicky plné energie pak mizete okamzité snist, ulozit v krabicce do
lednice nebo darovat nékomu, koho mate radi.

Hotovo!

© Deutsche Telekom Security GmbH — AwareNessi 17
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Pokud jde o kyberéikanu, vzdy plati:
drzte spolu! Stijte pi svych pratelich a
priznejte barvu. Heslo zni Barva: Vymal-
ujte tento obrazek!

24 © Deutsche Telekom Security GmbH — AwareNessi
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Vée o kybergikané
na jednom miste

=> Kybersikana je ...

T~
g (DX @ forma Sikany, ktera se déje na internetu — napriklad na socialnich
oW 1 sitich, prostfednictvim zprav z chytrych telefonl nebo e-mailu.
'| @ vazné ohrozeni dusevniho i fyzického zdravi. Obéti kybersikany

[ ]
i velmi trpi zamérnym ublizovanim.

=_> Davejte pozor na ...

® Zpravy,videa a fotografie s urazlivym obsahem. Patfi k
tomu urazky, vyhrozovani a také famy nebo tajemstvi, které
jsou vypraveény jen tak.

—=> Chrante sebe q ...

® pokud jste svédky nebo dokonce zazivate kybersikanu, prom-
luvte o tom se svymi rodici, uciteli nebo sourozenci.

® ulozte si urazlivy nebo vyhruzny obsah kybersikany jako
dlikaz. Muzete ho pak ukazat svym rodi¢tim a uciteldim nebo
v nejhorsich pripadech dokonce policii.

@ ostatni: Nejlepsim prostredkem proti podlostem vSeho druhu
jsou dobfi kamaradi. Drzte tedy pri sobé!

H H © Deutsche Telekom Security GmbH — AwareNessi
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Ve dvou se to [epe tahne &

S kamarady nebo dalSimi milymi lidmi je vSe jednodussi.
Plati to jak ve slozitych situacich, tak také v pripadé
kybersikany nebo pfi joze. Cvi¢eni ,bojovnik 3“ mizete
snadno cvicit ve dvou. Kromeé toho posilite zadoveé svaly,
svaly na nohou, ramenech a pazich, uklidnite se a zlepsite
svlj smysl pro rovnovahu a soustredéni.

Jdeme na to:

1. Postavte se proti sobé. Vzdalenost mezi vami by méla byt na délku pazi plus horni
Casti téla.
Preneste rovnovahu na pravou nohu a zvednéte levé koleno dopredu.

. Nyni dejte levou nohu dozadu, natahnéte ji a naklonte se pfi tom dopredu.

. Pfedpazte a chytte se za ruce.

NN SENVIIEN

V této poloze zUstante nékolik vtefin. Poté se pustte, levou nohu polozte na podlahu a
opét se narovnejte.

6. Poté opakujte totéz s pravou nohou.

i

b

Hodné radosti

0 h% ra o;tl Vase rodina a kamaradi mohou cvicit spole¢né s vami. Nejlepsi je,
we 4 ’ kdyz navod predc¢ita maminka nebo tatinek, a vy cvicite.

pri zkouseni!

A S © Deutsche Telekom Security GmbH — AwareNessi
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Resent kvizu

S

Co je na kybersikané zvlastni? YN
o O
A: Déje se na internetu. *#_ .1

Co vSechno kybersikana znamena?

A: Urazky a vyhrizky.

Na koho se mizZete v pfipadé Sikany obratit?

C: Na své rodice a ucitele.

Co potrebuji obéti kybersikany?

aasd B: Pratele a podporu.

Do H {. © Deutsche Telekom Security GmbH — AwareNessi
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TELEKOM SECURITY
DEUTSCHE TELEKOM SECURITY GMBH

Chapter Security Awareness and Communication
Bonner Talweg 100, 53113 Bonn, Germany
Contact: Security-Awareness@telekom.de

Ted' uz vite, jak miizete chranit sebe
a ostatni proti kyberdikane. Bud'te
chytFi a pozorné e divejte.

Nasi fantastickou knihu o bezpecnosti s mnoha
aktivitami mze$ komukoliv predat. Také novym
fanouskdm AwareNessi. AvSak pouze k soukromym,

#GOOD nikoli ke komer¢nim Gceldm!
Sl "MAGENTA
ﬁﬁ%ﬁﬁﬂéﬂ%’#é&‘&%@% V pfipadé komercniho zajmu se prosim obrat na vyse

uvedenou kontaktni adresu.
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