Fantasticka kniha o
bezpecnosti
s mnoha aktivitami

Nic nwi Zadarmo pro déti i dospélé

0 zlodgjich udaju, lupiGich penéz a
darcich nabizenych na internetu zdarma
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internet mnoho véci usnadnuje a dokaze byt hodné zabavny.
Presto pozor — na internetu ¢ihaji také rizna nebezpedi. AwareN-
essi vam v tomto Cisle povypravi o tom, Ze se za darky nabi-
zenymi na internetu zdarma skryvaji zlodéji a nastrahy a jak je
muzete rozpoznat. Mnoho zabavy pfi ponofeni do svéta internetu.

Poznamka na zavér: Pri Cteni slov v muzské podobé vsak oslovujeme vSechny malé i
velké Ctenare.

Historie (Cast 1) 03
Narozeninova oslava s lakavymi darky
j Omalovanka 04
AwareNessi vysvétluje 05 Napad na hru 13

0 zlodgjich Gdaj a lupicich Kdo utece priSerkam jako prvni?

penéz na internetu

o~ Co

R Népad nahru 06 Napad na tvoreni 15
Odhalte pasti na internetu Skladani puzzle s AwareNessi
AwareNessi vysvétluje 08 Napad na tvoreni 16
Zaludné triky zlodéjl udajl a Vytvorte si vlastni penize
lupi¢l penéz
B Napad na hru 09 3 Recept na peceni 18
Jen se nenechat chytit do pasti Susenky Stésti pro kamarady
(- Rébus 10 Shrnuti od AwareNessi 20
< Nenechte se osalit VSe o darcich zdarma
Historie (Cast 2) 12 &> Bezpecnostnijoga 21
Zase jste méli Stesti! Uvolnéte se tak, jak to délaji koCky
Vsimli jste si ikonek u nékterych kapitol?
Tyto ikonky vam oznamuji, na kterych

strankach na vas ¢ekaji pékné, napinavé a
relaxacni aktivity.

© Deutsche Telekom Security GmbH — AwareNessi
Trademark of Deutsche Telekom AG



Narozeninova oslava ¢ = W8

lakavymi darky
Daniela se nemUze dockat. Bude ji osm let

a bude mit oslavu. Vési s Filipem girlandy,
kdyz prijde AwareNessi. ,,Copak tady délate,
déti? ProC vésite papirové retézy?“ pta se
prekvapené maly dracek. ,To jsou girlandy.
Zdobime pokoj, protoze budu mit zitra naro-
zeniny*, vysvétluje Daniela. ,Jeste jednou se
vyspim a dostanu vééélkou hromadu darkd.”
Nadsené mu ukazuje svij seznam prani.

»1en je ale dlouhy! Co budes délat, kdyz
nedostanes$ vibec nic?, odpovi AwareN-
essi. Daniela na néj Sibalsky mrkne a ukaze
mu na svém telefonu aplikaci s hrami.

»1ak si jednoduse néco najdu na internetu.
Tam je hodné darkd — a dokonce zadar-
mo! Jako tady, staci jednoduse kliknout a
mam hru.” Pozorny dracek stihne jesté vCas
vykriknout: ,Zastav! Neklikej na to!“. Pod-
vodnici totiz nainstalovali do této aplikace
straslivou nastrahu.

Na internetu neni nic
2adarmo! | kdyz to tak na
prvni pohled vypada, vzdy
musite zaplatit.

Déti se ohromené podivaji. ,,Ale tam je prece napsano ZADARMO. Jak mame tedy poznat, ze
to je podvod?“. ,To vam vysvétlim pozdéji®, uklidnuje AwareNessi. ,Nejprve dokon&ime vyzdo-

bu pokoje na narozeninovou oslavu!®.

Historie (¢ast 1)
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0 zlodéjich udaji a
lupuuc)n penéz na internetu

Kdo by nechtél darky zadarmo? Rozhodné déti, které maji narozeni-
ny. AvSak pozor na nabidky na internetu, které jsou zadarmo. Za bez-
platnymi hrami a poukazy se Casto skryvaji podvodnici, kteri ¢ekaji,
kdy spadnete do jejich pasti — stejne, jak to malem udélala Daniela.

2lodeji udaju

Zlodéji Gdaji ukradnou vase osobni informace, napriklad D

telefonni Cisla, hesla nebo také e-mailové adresy. Tyto w
Udaje pak prodaji dale. Schovavaji své pasti za udajné

bezplatné nabidky na internetu, které chcete za kazdou § ﬂ
cenu mit. Nebo posilaji e-maily, blahopreji Vam k naro- %

zeninam a slibuji skvélé darky. Jakmile na néco takového
kliknete, zadny darek tam neni.

Lupiéi penéz

LupicCi penéz jsou opravdovi mistri ve skryvani. Maskuji D
své pasti — stejné jako zlodgji Udaju — za lakaveé nabidky

\ na internetu. Napodobuji skutecné internetove stranky,
~ napriklad stranky vaseho oblibeného obchodu. Tam na-
[ bizeji véechno zdarma. A ted' davejte pozor! Udajné dérky
———E'— zdarma sice existuji, ale ve skutecnosti stoji opravdu

hodné penéz. Cena je tak dobre ukryta, ze ji nenajdete.

NV

2latd 1. Divejte se poradné a neklikejte na vSechno, co je zdarma.
2. Neotvirejte darky ani narozeninové e-maily od neznamych osob.

v’
dmu MOUdm: 3. Pokud si nejste jisti, zeptejte se rodicd.
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Odhalte pasti na internetu A

Nyni jsou zapotrebi opravdovi detektivové! Lépe receno dva nebo vice! Hra je to-
tiz minimalné pro dva hrace. Jde o to, vyCenichat internetové pasti toho druhého.
Vytisknéte pro kazdého hrace dvé ¢tvereckové predlohy a mizete zacit!

Pravidla hry 0 7\

Namalujte do ¢tverecki
tyto tvary::

. Kazdy nejprve namaluje na Ctvereckovou

predlohu své internetové pasti tak, aby to
nikdo nevidel. Orientujte se podle poctu
Ctvereckl na znazornénych symbolech. Da-
vejte pritom pozor, abyste nakreslili pasti
pouze vodorovné nebo kolmo, nikoli Sikmo
nebo tak, aby se dotykaly!

. Nyni stfidavé hadejte, kam ukryl druhy hrac své

pasti. Kazdy rekne nejakeé pole ve Ctvereccich
sveého spoluhrace, napr. A1 nebo G7.

. Pri zasahu zvolate ,Zasah®, pokud hrac past

nezasahne, zvolate ,Vedle, a pokud uhodne
celou past, zvolate ,,Polapen®.

. Abyste si mohli poznacit, na ktera policka

uz jste se ptali, oznacte ho krizkem na druhé
CtvereCkované predloze. Vyhrava hrac, ktery
jako prvni vyCenicha vsechny internetové pasti.

At vas hledani bavi'

Népad na hru © Deutsche Telekom Security GmbH — AwareNessi 06
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Napad na hru
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2aludné triky zlodeju udaju
a lupicu penéz

Uz jste se dozvedeéli: Za darky se na internetu skryvaji zaludni
zlodéji, kteri vas lakaji do drahych pasti nebo vas chtéji oloupit o
informace. Ale jak presné jejich triky vypadaji?

Reklamni pasti

Obzvlasté opatrni budte u reklam na svych chytrych telefo- 0
nech nebo tabletech. Reklamy jsou Casto propojené s pohy-
blivymi obrazky, aby vzbudily vice pozornosti. Najdete jeve (O
stazenych hrach, online obchodech nebo na strankach social-
nich médii. Casto sta&i jedno kliknuti, podvodnici ziskaji vase

tajné informace a zacnou nakupovat pod vasim jménem.

Pasti v podobé predplatmého (Abo-pasti)

Abo je zkratka pro predplatné. Poskytujete pritom souhlas, ze budete delsi dobu

a pravidelné za néco platit, napriklad za komiksovy mesicnik. Zlodeji falSuji takové
predplatné a nabizeji ho na internetu zdarma. Pro ziskani predplatného mate zadat do
formulare ,pouze” vase Udaje jako je jméno a adresa. A cvak, jste v pasti! S témito udaji
Vam zlodéji poslou domu fakturu a predplatné prece stoji spoustu penéz!

Ve

Drahé pasti skryté ve hrach

Mnoho online her a aplikaci s hrami zpocatku skutecné nic nestoji. Nazyva se to ,,Free
to Play*“ Ale jisté, prece chcete pokracovat, kdyz jste zvladli prvni urovné. Ktomu D
vSak potrebujete nové postavicky nebo funkce, které uz pak nejsou zdarma. Takzvané
doplnujici nakupy mohou vyjit pékné draho. Tyto drahé pasti vSak Cihaji také ve hrach,

které vam vasi rodiCe zaplatili a dovolili.

N - Mala rada: Abyste oklamali zlodéje Udajl a lupice penéz, mohou
\/ | — D(> rodiCe ve vasich chytrych telefonech a tabletech aktivovat specialni
-~y ~ ochranné funkce.
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Jon se nenechat chytit do pasti R

Najdete cestu
bludiétém, aniz byste
spadli do pasti?

o

N
1. Nikdy sami nevyplnujte na internetu zadné formulare! Pozadejte o
ZIQté pomoc rodice.
vrs 2. Zadavejte co nejméné Udaja.
drau MOUdra: 3. Neklikejte v online hrach nebo v aplikacich s hrami na zadné
doplnujici nakupy.

N A n h r © Deutsche Telekom Security GmbH — AwareNessi 09
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Nenechte se odalit!

Ktera prostredni ¢ara je delSi?

"\

/

%

Ktery kruh je vétsi?

N

Divejte se pozorné -
na tyto vykresy i na
internetu!

Rébus
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Co vidite? Vazu nebo dva obliceje?

Ktery prostredni kruh je vétsi?

OO0 g
250 g

Jsou vodorovné ¢ary rovné nebo Sikmé?

Rébus © Deutsche Telekom Security GmbH — AwareNessi
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2ase jste meli stest!

Danielina oslava se vydafila. Dalsi den
ve Skole o basni o oslave jeji kamaradi.
»1en dort byl taaak dobry“! ,Ano, presné
takovy chci taky na své narozeniny“ A ja
chci tu Uzasnou aplikaci s hrami, kterou
dostala“.

Také Daniela zari. Chtéla presné takovou

udajné bezplatnou hru a malem spadla

do pasti. Nastésti ji AwareNessi vCas Do tridy vstupuje pani ucitelka. ,,Je dobre,

varoval. Ted' vysvétluje celé tfidé: Ze se z toho Samuel dostal tak snadno. Ne
kazdému se to tak lehce povede®, doplnuje.
»Jeho rodice védéli, Ze zpoplatnéna smlou-
va na internetu uzaviena s détmi vstoupi v

Ne véechny apliko.ce a hry které platnost pouze tehdy, pokud s tim souhlasi
is0u nabl'wny - inmmm' . rodice. Diky tomu mohli smlouvu zneplatnit.”
™a, jsou opravdu zadarmo. Nove »To jome méli zage véichni jednou &tésti”,
Eo:tcivy addoegnuuu funkee se pak md radost Daniela. ,Diky chytrym
he o o .
odné prodraz! roditiim a AwareNessil"

»10 je pravda“, souhlasi Daniela s pozornym
drackem. ,Samuelovi se to stalo a jeho rodice
méli najednou v kapse kupni smlouvu. Bal se
o své kapesné!”

Rl

/
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Kdo utete prigerkam ]
jako prvni?

K nasi hie s zebriky potrebujete jednu kostku, figurky a hodné stésti!

Jdeme na to:

1.

Hrat mohou dvé az Ctyfi déti. VSichni postavi své hraci figurky na start.

ZacCina hrac, ktery hodi jako prvni Sestku.

Hraci hazeji postupné kostkou a posouvaji se po Cislech na hracim poli. Za¢inase nala
konci na Cisle 87.

Jakmile se postavite na zebrik, stoupate vzhdru. Jakmile se postavite na tobogan, sklouz

nete dold, a v pfipadé vstoupeni na priSerku se posunete o jedno policko zpét! Vyhrava

ten, kdo jako prvni dorazi na policko 88!

© Deutsche Telekom Security GmbH — AwareNessi
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Skladani puzzle s AwareNessi

Obrazek vytisknéte na tvrdy papir nebo ho nalepte na karton. Rozstrihejte ho podél
oznacenych Car na dily puzzle. Musite postupovat opatrne, aby do sebe obrazek
pozdéji zapadal. A vase puzzle AwareNessi je hotové!

Népad na tVOFeni © Deutsche Telekom Security GmbH — AwareNessi
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Vytvorte si vlastni penize

VSe barevné vybarvéte, rozstfihejte na jednotlivé casti a slepte dohromady.
Kupte si pak za faleSné bankovky néco pékného od svych rodicd!

0

@S
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Sugenky stesti pro kamarady

Tyto sladké Cinské susenky mlzete bezpecné darovat
komukoliv Neukryvaji totiz zadné pasti! A listecCky s
pranicky si mizete také vymyslet sami.

\ S

® 1bilek
® 65 gramt cukru
Pﬁ'sady 5 ! /‘ ® 7 Gajové lZicky vanilkového
aroma

® 40 gramu mékkého masla
(rozpusténého)

® 50 gramu mouky (psSeni¢na
- |-~ mouka)

® 1Spetka soli

e |
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A jde se na to:

(ady

T

Rozehfrejte troubu na 175 °C (horkovzdusna trouba). Smichejte véechny
prisady do hladkého tésta. Ujistéte se, ze je maslo rozpusténé a mouku pridejte
az na konec.

Nyni vylozte plech pecicim papirem a rozdélte tésto lzickou na malé kulaté
hromadky. Primér by nemél byt vétsi nez 7 az 8 centimetrd. Na zavér hromad-
ky uhlad'te zickou.

Nyni vlozte suSenky do trouby priblizné na S minut. Davejte pozor, abyste je
nepekli prili$ dlouho. Jakmile jsou okraje do zlatova, jsou perfektni a mdzete je
vytahnout.

Ted musite byt rychli! Tésto nesmi ztvrdnout, abyste mohli sva pranicka
rozdeélit na susenky. Nejlepsi bude, kdyz se zapojite vSichni. Zmacknéte susen-
ky co nejrychleji na polovinu a poskladejte je jesté jednou rovnou stranou pres
okraj misky nebo sklenicky. Tam je pak nechejte ztvrdnout.

Hotové suSenky uchovavejte ve vzduchotésné doze. Na vzduchu totiz tésto
opét rychle zmékne.

G H NN~

Suéenkami étesti muzete obdarovavat sve
kamarady jeste hodné dlouho.

)

& D
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Vée o darcich zdarma

=> 2a nabidkami zdarma ...

® Casto ¢iha zlodéj idajl a lupi¢ penéz. Oba chtéji vydélat co nejvice
penéz. Zlodgji udaji shromazduji vase tajné informace, jako je jméno
nebo adresy, aby je prodavali dale. LupiCi penéz lakaji na darky, které
vSak stoji spoustu penéz nebo viibec neexistuji.

=> Davejte pozor na ...

® reklamu a drahé pastiv online hrach, soutézni hry nebo aplikace s
hrami - obzvlaste ve vasich chytrych telefonech nebo tabletech.

® Predplatné, které vyzaduje osobni Udaje.

® E-maily od cizich osob s udajnymi darky.

—.> Chrante se q ...

® neklikejte hned na VSECHNO, co je zdarma.

® nikdy sami nevyplnujte na internetu zadné formulare!

® pokud si nejste jisti, pozadejte o pomoc své rodice
nebo starsi sourozence.

Shrnutl’ Od AWareNessi © Deutsche Telekom Security GmbH — AwareNessi
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Uvolnete se tak, jak to delaji koCky &>

Kocky jsou mistry relaxace. Obvykle vétsSinu Casu spi a vypada to, ze nevi, co je to stres.
Neni divu, vzdyt kocky nikdy nesurfuji na internetu a museji stale davat pozor, aby se
nic nestalo. Presné jako vy! Abyste si od tohoto stresu odpocinuli, vyzkousejte nase
bezpecnostni cviCeni jogy. Zrelaxujete se tim, ze uvolnite pater a zadové svaly.

Trademark of Deutsche Telekom AG
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TELEKOM SECURITY
DEUTSCHE TELEKOM SECURITY GMBH

Chapter Security Awareness and Communication
Bonner Talweg 100, 53113 Bonn, Germany
Contact: Security-Awareness@telekom.de

A ted' uz vite, Ze se za vée na
internetu plati, i kdyz to neni
vidét na prvni pohled. Bud'te
chytti a pozorné se divejte.

Nasi fantastickou knihu o bezpecnosti s mnoha
aktivitami mze$ komukoliv predat. Také novym
fanouskdm AwareNessi. AvSak pouze k soukromym,

#GOOD nikoli ke komer¢nim Gceldm!
sl m MAGENTA
KNoWLEnGEOBTA’%ﬁ?%x‘Aﬁ‘;%(‘;UNG V piipadé k &nih o . b ] sy
B AGAINST CYBERCRIME pripade komercniho zajmu se prosim obrat na vyse

uvedenou kontaktni adresu.
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