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Vsimli jste si ikonek u nékterych kapitol? Tyto
ikonky vam oznamuji, na kterych strankach na

vas Cekaji pékné, napinavé a relaxacni aktivity.

J
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Webova stranka ¢ hackem

Z4ci 2.B a také AwareNessi se u? tési na vylet
do prirody. Tridni uCitelka, pani Rybnickova,
si na vylet vymyslela néco specialniho:
veédomostni kviz. Rozdéli zaky do tfi skupin

a rozda jim otazky o stromech, rostlinach a
rekach. Kviz vyhraje ta skupina, ktera spravné
odpovi na vSechny otazky. Vitézi preda pani
Rybackova tabulku Cokolady.

g Stejné jako muze ve volné

prirodé Cihat nebezpeli v
podobé kopfiv, muchomurek
nebo kligtat, existuje
nebezpeli také na internetu.

e

Jdeme na to! o=

Danica je ve skupiné se Santiagoem a Moni-
kou. ,Vite, jak se jmenuje tato ryba?“, pta se
Santiago a ukazuje na obrazek kapra. ,Hmmm,
neee, nemam tuseni. ,PocCkej, podivam se na
internet”, fika Danica, ,,pani Rybnickova prece
vyslovneé dovolila, Ze smime pouzivat nase
chytré telefony.” Danica opravdu najde inter-
netovou stranku s informacemi o veskerych
druzich ryb a chce ji otevrit. V tom okamziku
se spusti AwareNessi, zbésile mava a vola:
,Stlj!“ Podvodnici totiz nainstalovali na tuto
stranku hroznou nastrahu.

»10 je dobre, Ze Danica na stranku jesté neklikla®, fika s ulevou Malaika. ,,Ano", odpovida Awa-
reNessi, ,,v opacném pripadé by mohli podvodnici z vaseho chytrého telefonu snadno ukrast
vSechny vase kontakty a telefonni ¢isla nebo jesté hire: mohli by cely vas telefon zablokovat!“
,Nastésti jsi daval pozor spole¢né s nami, mily AwareNessi!“, maji déti radost.

Ale co se mohlo stat Danica, by se prece mohlo stat vSem — nebo ne?

Historie (¢ast 1)
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Pozor na zlé
rybare

Stejné jako umi byt svet internetu pestry a pekny, dokaze byt také
nebezpecny. Danica témér skocila podvodnikiim do pasti.

6

Tento druh podvodu se nazyva ,Phishing* Slovo ,Phishing"
se sklada z ,Fishing® — anglického slova pro rybareni — a z

- pismene P jako ,Password, coz znamena , heslo“. Nekdy
: DD se pouziva také ,,Rhybareni“ — rybareni hesel. Podvodnici
_ ) jsou totiz neéco jako zli rybari: Misto ryb chytaji na internetu
tajné a osobni udaje jako jsou napriklad vase hesla.

A'li¢i na vas na internetu pasti — ve vasSich uzivatelskymijmény a hesly skryvat také zli
chytrych telefonech nebo v telefonech a rybari. Nekdy se podvodnici zameéruji na zcela
tabletech vasich rodi¢d. Pasti mohou vypa- konkrétni véci a zcela konkrétni osoby. V tako-
dat napriklad jako falesSné internetoveé stran- vém pripade Spehuji cilené — jako detektivove,
Ky, zpravy nebo e-maily. Obzvlasté cennou ale se zlym zamerem.

koristi jsou pro podvodniky hesla. Snazi se ale

ukoristit také vase jména a telefonni Cisla nebo  Proc to vSechno tito podvodnici délaji?

jména a telefonni Cisla vasich pratel. Urcité ne proto, ze je rybareni bavi. Podvod-
nici pouzivaji ukradené informace k dalSim

Prihlasili se nékdy vasi rodice nebo starsisou-  zlo¢indim na internetu. Vice se o tom dozvite

rozenci na socialni sit? Pak se mohou za jejich  pozdéji.

H X H © Deutsche Telekom Security GmbH — AwareNessi
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Rybareni ¢ papirovymi rybickami R

Zabavna hra vam ukaze, ze ne vzdy jsou rybari

zli a Ze rybareni mize bavit. Cil: Udici s magne-

tem ulovte co nejvice papirovych rybicek. Udici .

i rybicky si mdzete velmi snadno vyrobit sami. ® Silny magnet

Pomohou vam nasledujici obrazky. (pokud mozno s hackem
nebo ockem)

® Kancelarské svorky nebo

k V)'IrObé bUdm malé podtacky
potrebovat 9/

® Lepidlo
® Predlohy rybicek
® Nuzky
® Drevénou tycku

® Provazek

Kdo ziska
nejvice bodu?

=
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Jak nato: %~

MQ

. Rozstrihejte predlohy podél prerusovanych
Car na Siroké pruhy. Poté poskladejte rybicky
podél teCkovanych Car.

. Polozte kancelarskou sponku na zadni stranu
rybiCky a spojte obé ¢asti ryby dohromady.

N
!
//i@ A @‘
| 4 I

. Jakmile lepidlo zaschne, vystrihnéte rybicku
podle tvaru.

VSichni hraci by méli mit moznost chytit alespon ¢tyfi rybicky. To zname- '
na: Pokud budete hrat dva, vyrobte si osm rybi¢ek. Pokud budete hrat tfi,
vyrobte si minimalné dvanact rybiCek a tak dale.

. Konec provazku upevnéte s dvojitym uzlem na ty¢
prutu. Druhy konec provazku pfivazte na magnety.
Nemaji-li vase magnety hacky nebo oka, mizete je
oblepit papirem a pak povésit na druhy konec pro-
vazku. Predem vytvorte do papiru dirku pro provazek.
Davejte ale pozor: Pred povésenim magnetu pockejte,
az lepidlo zcela zaschne.

5. Anyniuz mizete vlozit rybicky do kbeliku a rybafit. -

Pravidla hry

Lovite jeden po druhém. Nesmite se pritom
divat do kbeliku. Po vyloveni vSech rybicek
z kbeliku spocitejte body. Vyhrava ten, kdo
jich nasbiral nejvice.

Dobre e bavte a ,Petriv zdar"! Takto
si preji rybari hodné étesti.
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2aludne plany zlych
rybaru na internetu

Uz jste se dozvedeéli: Na internetu, v e-mailech i ve zpravach mohou
Cihat podvodnici — zli rybafri, ktefi chtéji ukoristit vase udaje. Ale co
délaji s vasimi Udaji a jak se pred nimi mlzete chranit? To se dozvi-
te prave ted.

0 co zli rybari usiluji

Zli rybafi touzi po vsem, co je tajné a osobni: napriklad Z

hesla, adresy, telefonni Cisla nebo informace o bankovnich
uctech. Pomoci vSech téchto informaci vas mohou okrast o

velké mnozstvi penéz.

Jak vypada Phishing

Podvodnici maskuji své Phishing pasti jako internetové stranky nebo z
e-maily. Phishingové pasti vypadaji jako internetove stranky nebo
e-maily skutecnych bank, socialnich siti nebo online obchodd. Ve

skuteCnosti jsou ale falesné. VetSinou je na internetovych strankach
nebo v e-mailech néco jako: ,Vyhral jsi!“ Méli byste kliknout na od-
kaz nebo zadat vase osobni Udaje, napr. jméno, hesla nebo adresy, a
obdrzet vyhru. Ale pozor: Jakmile to udélate, lapili vas podvodnici do

Co se stane ¢
informacemi

Zli rybari pouzivaji ukradené
informace k dal$im podvoddm.
Objednaji pak vasim jménem
napfiklad néjaké véci v on-

line obchodech. Nékdy také
preprodaji vase udaje jinym
podvodnikdm.

AwareNessi vysvétluje

sité — a to mlze byt hodné drahé!

Jak se Phishing utoky

’ Vel
? provadeji @
o Pri Phishing utoku posSlou podvodni- c»

ci falesny e-mail velkému poctu osob.
Chtéji totiz shromazdit co nejvice osob-
nich Gdaji. Jakmile je vam dorucen To,
ze dostanete Phising e-mail, jesté neni
hlavni problém. Ten prijde ve chvili, kdy
otevrete odkazy nebo pfilohy v emailu.

© Deutsche Telekom Security GmbH — AwareNessi 09
Trademark of Deutsche Telekom AG



Podle ¢eho poznate Phishing e-mail

Nazev odesilatele a e-mailova
adresa jsou odliSné. E-mailova
adresa odesilatele je pfiliS dlouha.

E-mailova adresa prijemce Predmét e-mailu ma vzbudit
neni Gplna. zvédavost.

<Fun.Park> Sun.Park@info.de.7h9284 ugnby7/gome4533.eu
Pro: Jan.Novak

Ziskal jsi dva listky zdarma do naseho nového
outdoorového zabavniho parku!

Ahoj,

Mnél si Stésti, protoze si ziskal dvé vstupenky 3darma,
protoze j3me otevrely blisko u tebe novi FUN.Park.
3tahnout t#ed"

Kliknout zde

Tésime se na 7ebe,
Tvlj Fun.Park

Vsimli jste si nékterého z téchto Chybi osobni osloveni.

znak{ v néjakém e-mailu? Navic obsahuje gramatické a
Pak v zadném pripadé neklikejte na pravopisné chyby.

odkaz v e-mailu a informujte své

rodicCe.

H X H © Deutsche Telekom Security GmbH — AwareNessi
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Ulovte rybu (-

Kterou cestitkou
chytite rybu do sité?

N

, 1. Pokud neznéate odesilatele, neklikejte na zadné prilohy ve zpravé nebo v
ZIQ,".‘Q e-mailu. Mlze to byt podvrh.

X! 2. Takové podezrelé e-maily nejlépe hned vymazte, aniz byste je otevreli.
L ] )
drau moudra' 3. Davejte o sobé na internet co nejméné informaci.

A © Deutsche Telekom Security GmbH — AwareNessi
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Mazanost se vyplaci

Vylet vSechny opravdu bavil. Pri cesté zpét mluvi deti
zbrkle jedno pres druhé. ,Vidéli jste taky toho nad-
herného jezka“? ,Ne, bohuzel ne. Ale zato jsme nasli
muchomurku.“ ,Kolem nas prolétla vazka.

Kdyz pak pani Rybnickova vyhlasSuje vitéznou skupinu,
jsou najednou vsichni ticho jako mysky:

»AGAadaa vyhrali:
Danica, Malaika a Santiago!
BLAHOPREJIN"

VSichni tleskaji a jasaji a vitézové maji radost
predevsim z tabulky Cokoladly.

Skolni vylet byl diky tomu skvélym zazitkem.Da-
niela sice malem skocila na lep, ale AwareNessi
byl nastésti ve spravny vcas na spravném miste.
Timto zplsobem se déti naucili néco nejen o
prirodé, ale také o nebezpedi na internetu.

Pozdéji se pta Daniela je$té jednou: ,Rekni Awa-
reNessi, jak tedy na internetu poznam, ze je néco
falesné nebo ne?*

H H RA © Deutsche Telekom Security GmbH — AwareNessi
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Veétsinou jsou to malickosti, které
podvrh prozradi - naptiklad
falesna internetova adresa,
pravopisné chyby v textu nebo
pFili¢ dlouhé odkazy.

Heslo tedy zni: Vzdy se pozorné
divejte a zustante ve strehu.
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Vite uz neco o Phishingu? 0,

Dokazete uz odhalit Phishing pasti a mate
triky zlych rybard v malicku? Pak si otestu;j-

te své znalosti v tomto kvizu.. Vyfeste ho Bud'te chytti a pozorné se divejte
spoleéné s rodic¢i a poté si o ném spolecné - ,Rhybarim" unikne jen ten, kdo
popovidejte. 2na pravidla.

Poznamka na zavér: Redeni kvizu naleznete
na strané 21.

Co presné znamena ,,Phishing“?

A: Nejchutnéjsi recept na hranolky s rybou.
B: Zvlastni druh loveni ryb.

C: Loveni osobnich Gdajd na internetu po

moci navnad.

O co zli rybari usiluji?

A: Chtéji prevést na uCet mé kapesné.

B: Chtéji ukrast ma hesla a pouzit je k podvodim.
C: Chtéji mé upozornit na uzitecné webové stranky.

/

Co stihnul v€as odhalit AwareNessi v chytrém telefonu
od Danica?

A: Nebezpecnou internetovou stranku od podvodnika.
B: Fotografii vzacné rostliny.

C: Soukromé telefonni Cislo pani Rybnickove.

\

Jak mUzu rozpoznat zlé ,,Rhybare*?

A: Maji gumové holinky a kalhoty s laclem.

B: Maji vedle sebe plechovku s zizalami.

C: Podle pravopisnych chyb a falesnych nazvd
odesilatelli v e-mailech.

H H © Deutsche Telekom Security GmbH — AwareNessi
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Vytvorte si vlastni akvarium

Krabici od bot mizete velmijednoduse
zmeénit na napadité akvarium s vasimi

vlastnimi pestrymi papirovymi rybickami.
) A
(3 -

O T , 1. Vybarvéte vnitrek krabice od bot nebo
. = K jakoukoliv jinou, ne pfilis velkou krabici

modrou barvou. Mizete ji polepit také
barevnym papirem.

\
. 2. Dno udélejte v barvé pisku. Pozdéji ho

muzete také ozdobit muslemi a kaminky.

» -

\
e

6

iz
«

3. Vytisknéte si predlohy a pestre je vybarvéte.
Jestli chcete, aby byli obyvatelé vaseho akvaria
trochu pevnéjsi, nalepte je pred vystfihnutim na
bily karton.

4. Poskladejte vodni rostlinky podle prerusované cary a nalepte je na dno — nebo
prerusovanou cast odstrihnéte a nalepte je na zadni nebo na bocni stény krabice
od bot. Rybicky nemusite véset, mlzete je také nalepit na vnitini stény akvaria.

5. Zbyvajici obrazky, které jste nenalepili pfimo na krabici vaseho akvaria, pfipevnéte
lepici paskou na nitku. Druhy konec nitky nalepte lepici paskou dovnitf na strop
akvaria.

S L

A vage vlastni
2 o ° ’ > = e
akvarium je hotove, <~

~ N

A Yani © Deutsche Telekom Security GmbH — AwareNessi
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Dort ve tvaru duhové ryby

V hlubinach internetu se to hemzi padélky. Tento
recept je ale zarucené pravy. Do hotové ryby se
muzete zakousnout, protoze si ji sami upecete!

Prisady U

300 g mouka

200 g maslo

200 g cukr

1 bali¢ek vanilkového cukru
4 vejce

1balicek prasku do peciva
100 ml mléko

1Spetka soli

30 g kakao na peceni

150 g mlécna Cokolada

100 ml smetana k vareni

ﬁf

150 g barevné lentilky

Prvni duhova ryba, ktera
sice neumi plavat, ale
zato vyborné chutna!

= H © Deutsche Telekom Security GmbH — AwareNessi
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A jde se na to:

Gl H N

Recept na peceni

Rozehfejte troubu na 180 °C (horkovzdusna trouba: 160 °C) a dobre vymazte
formu na peceni. Vyslehejte maslo s cukrem a vanilkovym cukrem do pény.
Poté opatrné vmichejte vejce.

Nyni pfimichejte mouku a prasek do peciva. Pridejte Spetku soli a rychle
vmichejte mléko (predem si dejte bokem 2 [Zice pro tmavsi tésto).

Poté rozdélte tésto na dvé Casti. Jednu polovinu smichejte s kakaem a zbyva-
jicim mlékem. Poté pres sebe rozprostrete do vymazané formy obé poloviny
tésta. Spiralovité prejizdéjte vidliCkou testem — vznikne mramorovy vzor. For-
mou jemne zatreste, aby mélo tésto hladky povrch.

Pecte dort 40 minut v pfedehraté troubé (spise spodni polovina trouby). Poté
nechejte dort priblizné ¢tvrt hodiny vychladnout. Pak ho mizZete opatrné vy-
tahnout z formy a nechat zchladnout.

Rozlamejte mlécnou cokoladu na malé kousky, na mirném ohni ji nechejte
roztopit na polevu a béhem toho pfimichavejte smetanu. Smési rovnomérnée
potrete dort. Vezméte si k tomu na pomoc kuchynsky stétec nebo nlz. Jakmile
je poleva studena, ozdobte rybu lentilkami, které mirné zatlacte do polevy.

Aby vypadal dort jako ryba, vykrojte maly kousek dortu v misté
pusy. Tento kousek polozte na druhou stranu jako ploutev.

Vasé dort ve tvaru duhové
| tyby je hotovy. Dobrou chut’

© Deutsche Telekom Security GmbH — AwareNessi 18
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Prehled o Phighingu

=> Phishing je ...

® podvod nainternetu, pri kterém nastrazi zli rybari pasti. Podvodnici
se snazi ukrast vase osobni udaje. Pomoci téchto informaci chtéji
ukrast penize.

—==> Davejte pozor na ...

® podezrelé internetové stranky a e-maily (méjte na paméti

znaky rhybarent).
\\\ ® internetové stranky pozadujici osobni informace.
. ° @ zpravy, Ze jste idajné néco vyhrali.

T err—

—=> Chrante se a ... <
[
® kaZzdy e-mail pofadné prostudujte. - /)

® nez kliknete na odkaz, radéji se zeptejte rodict nebo starsich sourozencd.
Ay
—

® uvadeéjte o sobé nainternetu co nejméné informaci.
=
é

H H © Deutsche Telekom Security GmbH — AwareNessi
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Bud'te jako ryba
ve vodé

Uf, to byla ale spousta informaci. Hodil by se
odpocinek? Vyzkousejte toto malé cviceni
bezpecnostni jogy. Cviceni se nazyva trefné ,ryba“
Pomaha rozsifit hrudnik a uvolnit ramena a zadové
svaly.

Jdeme na to:
1.

Lehnéte si zady na podlozku nebo na koberec. Pokréte nohy a dejte chodidla
nahoru.

. Nyni mirné nadzvednéte zadek a podsunte pod n€j ruce. Dlané ukazuji smérem

doll. Zadek poloZte na ruce. Predlokti a lokty jsou tésné u horni ¢asti téla.

. Nohy mizete jesté vice pokrcit nebo narovnat a polozit. Pokud mate narovnané

nohy, nechejte sva chodidla spadnout na stranu jako rybi ploutev.

. Nadechnéte se a zatlacCte lokty a predlokti do podlahy. Zvednéte horni ¢ast téla

nahoru a tlacte lopatky smérem dold. Zadek zlistava na podlaze. Zaklonte hlavu
dozadu a zadni ¢ast hlavy polozte na podlahu. VZzdy davejte pozor na to, abyste co
nejméne zatézovali hlavu.

. U tohoto cviceni je ddleZité se hluboce a rovnomérné nadechovat a vydechovat.

Tim se dokonale rozvine prijemny ucinek rybiho cviceni. ,Ryba“ vam vrati energii a
uvolni napéti.

- . . . - . v
Hodne rados.u Vasle rov(lzllna a kamziraclzll mohvou (vzyllet spo.lecne svami.
Nejlepsi bude, kdyz navod predcita maminka nebo

Pﬁ Zkouéwl'! tatinek, a vy cvidite.

Bezpeénostnl’jéga © Deutsche Telekom Security GmbH — AwareNessi 20
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Co presné znamena ,,Phishing“? L

&)
C: Loveni osobnich udaju na internetu pomoci .

navnad.

I

O co zli rybari usiluji?

B: Chtéji ukrast ma hesla a pouzit je k podvodim.

Co stihnul vCas odhalit AwareNessi v chytrém telefonu
od Danica?

A: Nebezpecnou internetovou stranku od podvodnikd.

Jak muzu rozpoznat zlé ,,Rhybare*?

C: Podle pravopisnych chyb a falesnych nazvi
odesilatell v e-mailech.

Do H i. © Deutsche Telekom Security GmbH — AwareNessi
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TELEKOM SECURITY
DEUTSCHE TELEKOM SECURITY GMBH

Chapter Security Awareness and Communication
Bonner Talweg 100, 53113 Bonn, Germany
Contact: Security-Awareness@telekom.de

Ted' uz vite, jak se miizete pred
orhybafi" chranit. Bud'te chytri
a pozorné se divejte.

Nasi fantastickou knihu o bezpecnosti s mnoha
aktivitami mze$ komukoliv predat. Také novym
fanouskdm AwareNessi. AvSak pouze k soukromym,

#GOOD nikoli ke komer¢nim Gceldm!
Sl "MAGENTA
ﬁﬁ%ﬁﬁﬂéﬂ%’#é&‘&%@% V pfipadé komercniho zajmu se prosim obrat na vyse

uvedenou kontaktni adresu.
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