AwareNessi|

Fantasticka kniha o
bezpecnosti

s mnoha aktivitami
pro déti i dospélé

\,
¥ Co to jsou viry
a trojoké kone? E

0 falesnych konich, nemocnych potitadich
a malych gkidcich
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Jeden klik a je tu stragidelny trik '7//\?,

Je streda odpoledne a uz hodiny dopadaji
zvenci na sklo tézké destové kapky. Uz to
trva cely den” fika Daniela svému bratru
Filipovi, ,,a nevypada to, ze by chtélo brzy
prestat”. Domaci ukoly uz ma davno hotové
a oba se tésili na to, ze se potkaji se svymi
kamarady na hristi. ,NemUzeme se na to
podivat na internetu? Myslim, kdy prestane
prset?” pta se Filip své starsi sestry. ,,Mas
pravdu, dobry napad!“, odpovi Daniela.

Bez dlouhého ¢ekani se oba zeptaji maminky
a posadi k pocitaci. Daniela zada do
vyhledavace nasledujici: ,Kdy dnes prestane
prset?“ Vyhledavac vyplivne hromadu

vysledkd. Daniela klikne na prvni nejlepsi.
Neotevre se vSak jen pozadovana stranka,
ale také jesté jedno okno navic. Daniela Cte
svému bratrovi text, ktery je v okné napsan:
,Chtéli byste se dozvédét o pocasi vice? Pak
si stahnéte tento program!* ,To zni dobre*
mysli si Filip. ,Ze ano?“ Daniela klikne na
okno. Najednou se v pocitaci vSe zpomalli.
Témér nejde pohybovat mysi, ktera zlstane
nakonec Uplné stat. Daniela tuka na klaves-
nici, ale taky se nic nedéje. ,,Ale ne, co se

to deje?”, fuka Filip a podiva se na sestru
svyma velkyma oCima. Nastésti je AwareN-
essi ihned pripraven pomoci.

Ahoj déti! Jejdamane, to nevypada
vibec dobre. Vypada to, Ze vas
poditat napadl virus.

LVirus?“ ptaji se sourozenci dvojhlasné. ,,To znam jen z nachlazeni, mysli si Daniela. ,Ano, néco
takového. Pocitacové viry zplsobi onemocnéni pocitace, takze uz nemdze spravné fungovat.
Napriklad zamrzne obrazovka — tak se fika tomu, co se stalo vam — nebo zmizi soubory. Ale
stejné jako u nachlazeni existuje [ék také na pocitacové viry. Nebojte se, ja se o vas nemocny
pocitac postaram.”

Historie (¢ast 1)
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Viry jsou zlé! Vybarvéte tajemné kamarady -
nebudou pak vypadat tak hrozive.
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Mali skudci jmenem viry

Na internetu je toho hodné k objevovani, ale ne vzdy je to

dobré — problémem mohou byt napfriklad pocitacové viry. Jsou
to malé, zakerné programy, které se nepozorovaneé vplizi do
vaseho pocitace. Skryvaji se napriklad v prilohach e-maill nebo
za rlznymi odkazy. Nékteré viry jsou dokonce opravdu hodné
chytré: Stahnou se nepozorované do vaseho pocitace, uz pfi
otevieni webové stranky.

PocitaCové viry jsou témer tak staré jako VVelmi castym a obzvlasté zaludnym druhem
pocitace. Jiz velmi brzy si zaCali chytfi lidé viru je trojsky kdn. Ten predstir, ze je nécim,
délat starosti kvili nebezpecnym skodlivym ¢im vibec neni: napfiklad neskodny e-mail se
programdm. Pocitacové viry se vSak zacaly zdanlivé obycejnou prilohou. Vice informaci a
Sifit az v 80. letech. Od té doby jsou stale jak mlzete svlj pocitac chranit pred viry, se

zaludnéjsSi a chytrejSi a do obéhu se dostavaji  dozvite pozdéji.
stale nové a nové.
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Mejte na internetu oCi otenrent

Na internetu je dileZité, abyste davali pozor - presné

jako pFi teto hre. Podivejte e, kudy se

dostanu k Danieli a




Kdyz onemocni pocitaé

Pocitace mohou onemocnét. Samoziejmé ne tak, jako lidé. Ale
kdyz se do pocitaCe nastéhuje vir, pocitac zeslabne a nefunguje
jak ma.

Kde se berou viry

PocitaCové viry programuiji zli lidé. Nekteri z nich to délaji
jednoduse proto, ze je bavi nékoho jiného zlobit. Néktere

maji jesté horsi zamér: Chtéji vas vysledovat, ukrast vase

udaje nebo vas dokonce donutit, abyste jim dali penize.

Co delaji viry s poCitacem

2

Ne kazdy vir pocita¢ hned znici. Nékteré viry zlstavaji dlouho ukryty D

! a stéle vice zpomaluji vas pocitac. U jinych vird to jde velmi rychle a
g § 8 najednou nemdzete otevfit Zadny soubor. Takovéto nebezpeéné viry
‘ pouzivaji ¢asto zlocinci. Chtéji dostat penize za to, ze budete moci svdj

pocitaC opét pouzivat.

Jak se |ze chranit pred pocitadovymi viry

Existuji programy chranici pred viry, takzvany antivirovy software (,,anti“ @
znamena ,proti“ napf. jako ,protiopatreni“). Tento software udrzuje @
zaludné sktdce z dosahu vaseho pocitace. Pokud se vir presto proplizi, S
pak ho software najde a vypudi. Kromé toho byste méli své ddlezité sou-
bory pravidelné ukladat na USB. Pak budete mit vSe dvakrat a budete mit
zalohu. Proto se to také nazyva zalohovaci kopie.

«n
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Kde jsou viry? e

Abyste meli proti viriim anci, musite je rychle najit.
Najdéte véech devét vird, které se schovaly na obrazku?

feheew-6¢

N
Zl t_ /4 1. Bud'te pozorni: Viry jsou opravdovi mistfi ve skryvani!
ataq 2. Kazdy pocita¢ by mél mit jeden antivirovy program — ktery
d v d . malého Skldce vyhleda.
m(‘al mou m' 3. Cim rychleji virus objevi a odstrani, tim méné Skody napacha.

A © Deutsche Telekom Security GmbH — AwareNessi
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Kun v poCitadi

V pfirodé existuje velké mnozstvi rlznych virl a u pocitaci
tomu neni jinak. Casty druh viru se nazyva trojsky kan.

Co je to trojsky kun

2

Trojsky kG pFedstira, Ze je nééim, ¢im vlibec neni. Pfedstavte si napfiklad, Zze dostanete (@
e-mail. V ném vam posle vase Skola Udajné fotografie z posledniho Skolniho vyletu.

Ve skutecnosti véak neni e-mail pravy a ve fotografiich se skryva trojsky kan. Jakmile
falesné fotografie otevrete, otevrete viru dvere do vaseho pocitace a ten se rozsifi na

vas pevny disk.

Prot e jim Fika trojeké koné X

Trojské koné jsou mnohem, mnohem starsi nez pocitace. Pred vice nez 3 000 let QD
napsal basnik Homér pribéh o krali Odysseovi. Ten mél genialni ndpad na porazeni

mésta Troja: Daroval obyvateldm mésta obrovského drevéného koné na koleckach —

udajné jako omluvu za dlouhé obléhani. Obyvatelé Troji darek pfrijali a dovezli ho do

svého mésta. Nevedeéli vSak, Ze v koni se skryvali vojaci krale Odyssea. V noci vylezli

ven, tajné odemkli brany mésta a pustili dovnitf ostatni vojaky. Také trojsky kin vas

nuti vérit, Ze je neskodny. Ve skutecnosti ale vSechno znici, jakmile se dostane do

vaSeho pocitace.

Jak se [ze proti trojskym konim branit

o,

Bud'te na internetu pozorni a klikejte pouze na odkazy a soubory, kterym mdzete véfit. @
E-maily s pfilohou si dobre prohlédnéte i tehdy, kdyz vam je posSlou znami odesilatelé.
Podvodnici totiz umi vyuzit jméno vaseho kamarada, aby vas zmatli. Proto radéji nejdrive
zavolejte odesilateli a zeptejte se ho, zda vam poslal e-mail. Diky tomu zlstane trojsky

k(n ve staji!

H X H © Deutsche Telekom Security GmbH — AwareNessi
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Vyhybaci manevry
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Podej ten nejucinngjéi ek
»1ak a ted uz musi vSechno zase fungovat. AwareNessi stravil hodinu tim, aby postavil pocitac
na nohy. Chytry dracek musel nékteré programy nahrat Uplné od zacatku. Virus byl totiz docela

tvrdohlavy. ,Pocitac uz je zase zdravy?“, pta se Filip. ,Ano", odpovida AwareNessi, ,,uz Si nemu-
site délat starosti. Virus mé stal sice spoustu nerv(, ale nebyl to jeden z téch nejhorsich.”

,Co by se mohlo stat?", chee vedét Daniela.

»Opravdu osklivy virus dokaze uplné znicit vSe, co je v pocitacCi. VSechny ty krasné fotografie

z posledni dovolené by prisly vniveC. Nebo si predstavte, ze by si virus pozval na pomoc také
vsechny své kamarady. Viry totiz umi stahnout z internetu dalSi viry, aniz byste s tim mohli coko-
liv udélat. Nejhorsi by ale bylo, pokud by virus otevrel dvere zlo¢incim.”

udajir a souborim v poCitai - napriklad k
bankovnim udajim vasich rodiéi. Rodice totiz
nekdy pouzivaji politat také k bankovnim
transakeim.

*. ;\ - Viry by ziskaly zcela snadno pristup k
> ¢

*

»Ale ne“, fnuka Filip, ,to by nebylo dobré.” AwareNessi
ho ale povzbudi: ,,Tak daleko to nastésti nedoslo. Pristé
budete védét. A podivejte”, fika AwareNessi a ukazuje ﬂ
z okna, ,mezitim prestalo prset. Nechejte pocitac Af”'

pocitaCem a bézte si hrat na cerstvy vzduch.” E

i H ~A © Deutsche Telekom Security GmbH — AwareNessi
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Vystrihnete si a povéste male skudce

Jste si jisti nejen na internetu, ale také pri pocitani? Vyz-
kougejte to: Kazdy vysledek ma viastni barvu. Tak se dozvite,
které pole mate vymalovat kterou barvou.

A ¥ani © Deutsche Telekom Security GmbH — AwareNessi
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Jistota u poCitace i pri pocitani S

Jste si jisti nejen na internetu, ale také pri poditani?
Vyzkougejte to: Kazdy vysledek ma viastni barvu. Tak se
dozvite, které pole mate vymalovat kterou barvou.
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Vite neco o virech P
a trojskych konich? .

Nyni vite o virech a trojskych konich vse.
Otestujte si své znalosti timto kvizem.
Vyreste ho spolecné s rodici a poté sio ném
popovidejte.

Bud'te pozorni a chytti:
Nepoustejte potizisty!

Poznamka na zavér: Redeni kvizu naleznete na strané 21.

Co presné jsou pocitacoveé viry?

A: Aplikace k otevirani e-mailG.

B: Software k ochrané pocitace.

C: Malé programy, které poskozuji pocitac.

\

Proc se jim rika trojsti koné?

A: Podle starorecké povésti o krali Odysseovi.

B: Nazev je odvozen od jejich vynalezce Thorstena Tristana Trojana.
C: Nazev znamena: ,podvodnik®.

/

Co NEPOMAHA proti viriim a trojskym konim?
A: Antivirové programy.

B: Sirup proti kasli pro pocitace.

C: Vytvoreni zalohovych kopii.

\

Co mohou viry udélat ve vasem pocitaci?

A: Vymazat a zablokovat soubory.

B: Stahnout do vaseho pocitaCe zabavné filmy.
C: Postarat se o to, aby pocitac lépe fungoval.

KV|’Z © Deutsche Telekom Security GmbH — AwareNessi 15
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Falesné kone, falesny klus

Trojské koné jsou obavlasteé dobré v tom, e se umi kam-
koliv tajné vplizit. 2ustanou dlouho bez povéimnuti. Kolik
trojskych koni dokazete najit? ReZeni naleznete nize.

zlL :Juasay

RébUS © Deutsche Telekom Security GmbH — AwareNessi
Trademark of Deutsche Telekom AG

\ v

\O/
<o

16



Dortova lizatka 3
¢ Cokoladovou polevou

@ 300 g svétly nebo tmavy dor-
tovy korpus (hotovy vyrobek
nebo vlastnoruéné upeceny)

v 9 7 ® 60 g mékké maslo
BUdm pOtrebovat ® 70 g cukr moucka

® 40 g pomazankové maslo

® 150 g Cokoladova poleva
(druh dle chuti)

@ 18 dlouhych drevénych Spejli

@ Dekorace, napr. cukrové

Vyzkougejte zabavu pro celou rodinu. perlicky
Upette si 18 dortovych lizatek podle
nageho receptu.

sl w BEB
h

- odPN®e

A H © Deutsche Telekom Security GmbH — AwareNessi
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Jdeme na to @

N OIS NS

Dortovy korpus rozdrobte.

Udélejte krém z pomazankového masla. Priblizné 3 minuty dikladné vysle-
hejte ru¢nim Slehac¢em maslo, cukr moucku a pomazankové maslo.

Lzici postupné primichavejte krém do rozdrobeného korpusu tak dlouho,
dokud nepdjde hmota dobre tvarovat. Nesmi v$ak byt pfili$ vihka a nesmi se
pri tvarovani lepit na ruce.

Odkrojte z hmoty 18 porci a vytvarujte je do kulicek. Nechejte kulicky 30
minut vychladit.

Mezitim rozkrajejte polevu a roztopte ji v teplé vodni lazni.

Nyni postupné namacejte drevené Spejle priblizné 1 cm do polevy a zasunte
je do kulicek. Polozte dortova lizatka na talir a nechejte je jesté jednou 15
minut vychladit.

Mate radi cokoladova lizatka s velkym mnozstvim ¢okolady? Poté polevu
jeste jednou rozehrejte a dortova lizatka do ni pod mirnym uhlem namocte.
Abyste dortova lizatka obzvlasté dobre polili, otacejte jimi. Jemne pokle-
pejte dortovymi lizatky o okraj misky, abyste odstranili prebytec¢nou polevu.
Pritom dortova lizatka otacejte, aby se netvorily ,,nosy*.

Dle libosti ozdobte hotova dortova lizatka
cukrovymi ozdobami a nechejte je uschnout.

Recept na peceni

/7o

o

Hotovo!
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Prehled o virech
a trojskych konich

=> Viry jsou ...

® malé programy, které mohou poskodit vas pocita¢ — napriklad
tim, ze ho zpomali nebo znici soubory.

ﬁ
e

o ==> Trojcké koné jsou...
®e

@ zvlastni viry, které jsou Sikovné maskované a mohou se
nepozorované nastéhovat do vaseho pocitace. Trojské koné se
skryvaji napfiklad v pfilohach e-mailti nebo za rtiznymi odkazy.

=> Davejte pozor na ...

® podezrelé internetové stranky — zejména pokud si chcete néco stahnout.
® E-maily s prilohami (i kdyz si myslite, Ze znate odesilatele).
® Soubory, u kterych presné nevite, odkud pochazeji. 2

=> Chrante se q ...

@ pouzivejte antivirovy program.

® ue-maild s prilohami nebo odkazy se zeptejte odesilatele, zda vam
opravdu néco poslal.

® klikejte pouze nainternetové stranky, kterym mizete opravdu
dlvérovat. V pfipadé pochybnosti se pfedem zeptejte rodi¢l nebo
starsich sourozencu.

0RO

H H © Deutsche Telekom Security GmbH — AwareNessi
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Tady se muzete citit v bezpeli &

Kdyz zjistite, ze vas pocitaC napadl néjaky virus, asi se nejdriv
vylekate. Ddlezité ale je, abyste zachovali klid a pohodu. Pouze s ﬁ\
Cistou hlavou miZete Gcinné bojovat proti malym skidcdm.

Pom(ze vam pritom toto snadné a uvolnujici cviceni jogy:
poloha ditéte. Jmenuje se tak, protoze pritom vypadate tak
trochu jako miminko v maminciné brise. Tato poloha vam doda
pocit bezpedi a pomulze vam zmirnit bolesti zad, $ije a ramen.

Jdeme na to:

1. Posad'te se na matraci nebo na koberec na paty s koleny u sebe.

2.Vydechnéte a pritom se predklonte dopredu — tak daleko, abyste se mohli celem oprit o
podlozku nebo koberec. Pokud je to nepohodIné, mdzete si pod hlavu poloZit polStar.

3. Ruce polozte vedle téla, dlané ukazuji smérem nahoru. Roztahnéte lopatky a zarover spustte
ramena dold k podlaze.

4. Pokud se vam to libi, mUzete ruce misto polozeni vedle téla natadhnout dopredu.

5. ZUstante v poloze minimalné 30 sekund, klidné dychejte a uzivejte si uvolnéni.

A4 3
HOdhe ra'do;u Vase rodina a kamaradi mohou cvicit spoleéné s vami. Nejlepsi
e p4 Y bude, kdyz navod predcita maminka nebo tatinek, a vy cvicite.
pri zkousgeni!

A S © Deutsche Telekom Security GmbH — AwareNessi
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Resent kvizu

Co presné jsou pocitacoveé viry?

C: Malé programy, které poskozuji pocitac.

‘ ‘ 2 Pro¢ se jim Fika troj$ti kon&?

A: Podle starorecké poveésti o krali Odysseovi.

Co NEPOMAHA proti viréim a trojskym konim?

B: Sirup proti kasli pro pocitace.

y —

i/" N

~
@ @ . v v v, ws
‘ . I Co mohou viry udélat ve vasem pocitaci?

/ \

A: Vymazat a zablokovat soubory.

Do H {. © Deutsche Telekom Security GmbH — AwareNessi
Reseni kvizu Trademark of Deutsche Telekom AG 21



TELEKOM SECURITY
DEUTSCHE TELEKOM SECURITY GMBH

Chapter Security Awareness and Communication
Bonner Talweg 100, 53113 Bonn, Germany
Contact: Security-Awareness@telekom.de

Ted' uz vite, jak se mizete pred
viry a trojskymi koni chranit.
Bud'te chytti a pozorné se divejte.

Nasi fantastickou knihu o bezpecnosti s mnoha
aktivitami mze$ komukoliv predat. Také novym
fanouskdm AwareNessi. AvSak pouze k soukromym,

#GOOD nikoli ke komer¢nim Gceldm!
Sl "MAGENTA
ﬁﬁ%ﬁﬁﬂéﬂ%’#é&‘&%@% V pfipadé komercniho zajmu se prosim obrat na vyse

uvedenou kontaktni adresu.
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