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Korporatni pravidla informaéni bezpeénosti a ochrany dat

1. Tato Korporatni pravidla informacni bezpe€nosti a ochrany dat (dale jen “Pravidla®) se aplikuji
na zavazkové vztahy mezi spole¢nosti T-Mobile Czech, a.s. (dale jen “TMCZ” nebo ,Kupujici®)
a druhou smluvni stranou (dale jen “Dodavatel®), vznikajici pfi jejich podnikatelské €innosti,
zahrnujici pfedevsim nakupni objednavky vystavené TMCZ, kupni smlouvy, smlouvy o dilo a
ostatni smlouvy podle zakona ¢. 89/2012 Sh. ob&ansky zakonik, ve znéni pozdéjsich predpisl
i jakékoliv jiné smlouvy uzaviené mezi TMCZ a Dodavatelem (dale jen “Smlouva”), u kterych je
pfedmétem predev8im dodani movitych véci (zboZzi), poskytnuti prav k software, zhotoveni dila
a/nebo poskytovani sluzeb (dale jen “Cinnosti“) ze strany Dodavatele pro TMCZ (dale jen
“PInéni”).

2. Dodavatel je povinen pfi poskytovani plnéni podle Smlouvy dodrzovat pozadavky nasledujicich
mezinarodnich standardu, jak vyplyva z nasledujici tabulky:

Zaveden Certifikovan | Systém

Ano Ano Systém managementu kvality podle 1SO 9001

Ano Ano Systém environmentalniho managementu podle 1SO 14001

Ano Ano Systém managementu bezpecénosti informaci podle ISO
27001

Ano Ano Systém Fizeni kontinuity podnikani podle ISO 22301

Ano Ano Systém fizeni sluzeb informacnich technologii podle ISO
20000-1

Ano Ano Systém Fizeni energetického managementu podle SO
50001

3. Dodavatel je povinen poskytovat PInéni podle Smlouvy a zabezpeéit vykon Cinnosti, ke kterym
se zavazal podle Smlouvy, primarné prostfednictvim svych kmenovych zaméstnancu.
V pfipadé, ze Dodavatel vyuzije subdodavatele, musi byt tento subdodavatel schvalen TMCZ
a musi byt uveden v Pfiloze €. 3 téchto Pravidel a/nebo Smlouvy, pokud se Dodavatel a TMCZ
nedohodli jinak. Pokud se Dodavatel a TMCZ nedohodli jinak, Dodavatel neni opravnén povérit
vykonem svych povinnosti podle Smlouvy zadného subdodavatele bez pfedchoziho pisemného
souhlasu spole¢nosti TMCZ.

4. Pokud TMCZ udéli Dodavateli souhlas s pouzitim konkrétniho subdodavatele, je Dodavatel
povinen uzavfit se subdodavatelem smlouvu, kterd zabezpedi, aby subdodavatel vykonaval
povinnosti podle této Smlouvy za stejnych podminek a ve stejné kvalité, jako je dohodnuto mezi
TMCZ a Dodavatelem ve Smlouvé. Dodavatel je plné odpovédny za fadné a v€asné plnéni
téchto povinnosti subdodavatelem. Zejména, ale ne vylu¢né, se subdodavatel musi zavazat
k dodrzovani vSech pozadavkl a povinnosti Dodavatele podle téchto Pravidel. Zejména musi
byt se subdodavatelem pisemné ujednany podminky pro pfistup, prava a povinnosti tykajici se
zabezpec&eni ochrany vSech technickych, obchodnich nebo jinych informaci (dale jen “Dlavérné
informace®) s kterymi se Dodavatel obeznamil po dobu trvani Smlouvy, bez ohledu na to, zda
jsou tyto Duavérné informace oznaceny jako duvérné. Povinnost zabezpedit duvérnost informaci
pretrvava i po ukonéeni Smlouvy.

5. Vpfipadé, Ze ma Dodavatel zavedeny nebo certifikovany systém, ktery je uveden v bodé
2 téchto Pravidel, pak je povinen pfedlozit TMCZ k nahlédnuti a kontrole dokumentované
informace (napf. dokumenty, zaznamy, logy, nahravky) souvisejici s poZadavky vyse
popsanych systémi, ato za Ucelem prokazani souladu s pozadavky definovanymi vyse,
uvedenymi mezinarodnimi standardy , jakoz i se Smlouvou. V pfipadé, ze Dodavatel poskytuje
pinéni podle Smlouvy za pomoci a/nebo prostfednictvim schvalenych subdodavatelu, ktefi maji
néktery ze systému zavedeny &i certifikovany, zajisti Dodavatel souhlas s provedenim auditu
i utéchto subdodavatelli, ato za ucelem provéfeni shody s pfedmétnymi mezinarodnimi
standardy.
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6. Vpfipadé, ze Dodavatel nema néktery systém certifikovany ani zavedeny, souhlasi
s provedenim auditl zaméFfenych na provéfeni shody s poZadavky Smlouvy. Dodavatel je
povinen poskytnout zaméstnanciim TMCZ nebo povéfenym osobam pfi vykonu auditu nebo
pfi analyze rizik soucinnost, pfedlozit k nahlédnuti a ke kontrole dokumentované informace
(napf.: dokumenty, zaznamy, logy, nahravky), umoznit pfistup do prostor a systému
souvisejicich s PInénim podle Smlouvy. V pfipadé, ze Dodavatel poskytuje plnéni podle
Smlouvy za pomoci a/nebo prostfednictvim schvalenych subdodavateld, ktefi nemaji néktery
ze systému zavedeny &i certifikovany, zajisti Dodavatel souhlas s provedenim auditu i u téchto
subdodavateld, a to za ucelem provéreni shody se Smlouvou.

7. Dodavatel a jeho subdodavatelé jsou povinni v dohodnutych terminech vykonat aktivity a/nebo
zaveést napravna opatfeni, ktera byla nalezena a dohodnuta jakozto vystup z auditu Dodavatele.
Stejné tak jsou povinni vykonat Cinnosti a zavést napravna opatfeni nalezena napf. pfi testech,
cvicenich, incidentech, Fizeni rizik. Dodavatel poskytne TMCZ veSkeré informace (napf. zpravy
z auditd), které se tykaji schopnosti Dodavatele poskytovat plnéni podle Smlouvy. Pokud
zavedeni napravnych opatfeni bude trvat déle, jak 30 dni a nebude-li v konkrétnim pfipadé
dohodnuta jina lhata a/nebo plan pro zajisténi napravy nebude schvalen Dodavatelem nebo
takovy plan nezajisti napravu a taktéz Dodavatel neoznami vyhrady k navrhnutym napravnym
opatfenim ve stanovené Ihuté, bude takovy stav automaticky povazovan za podstatné poruseni
Smlouvy, pfiéemz TMCZ je v takovém pfFipadé opravnéna odstoupit od Smlouvy. V pfipadé, ze
pozadavek na zavedeni napravného opatfeni vznese pfisludny statni organ ve smyslu platné
pravni Upravy nebo je zavedeni napravného opatfeni nevyhnutelného z duvodu pinéni
zakonnych povinnosti TMCZ nebo FeSeni bezpeénostniho incidentu, Dodavatel je povinny
poskytnout poZzadovanou soucinnost v lhaté stanovené TMCZ a jeji v€asné neposkytnuti se
povazuje za podstatné poruseni Smlouvy s pravem odstoupit od Smlouvy.

8. Dodavatel musi mit zavedeny systém fizeni kontinuity podnikani, aby byl schopen TMCZ
poskytovat plnéni podle Smlouvy v pfipadé nestandardnich a neoCekavanych situacich
nepretrZité a v souladu s parametry a kvalitou dohodnutou mezi smluvnimi stranami. Dodavatel
je povinen poskytnout TMC soucinnost pfi pfipravé a provadéni pland kontinuity ¢innosti nebo
obnovy po havérii v TMCZ. Dodavatel je povinen pfi poskytovani Plnéni podle Smlouvy
dodrzovat pozadavky na fizeni kontinuity podnikani uvedené v Pfiloze ¢. 2 téchto Pravidel,
za pfedpokladu Ze pInéni podle Smlouvy bude vyhodnocené analyzou dopadl (BIA) jako
kritické a/nebo existuje zakonny duvod pro Fizeni Dodavatele v oblasti Fizeni kontinuity
podnikani (BCM).

9. Dodavatel je povinny nakladat s odpady, kterych je puvodce ¢&i vlastnikem, v souvislosti
s plnénim podle Smlouvy, v souladu s obecné& zavaznymi pravnimi pfedpisy, pfedevsim
upravujicimi oblast odpadu.

10. Zaméstnanci, personal, povéfené osoby a subdodavatelé Dodavatele (dale jen “Povérené
osoby*) vstupuijici do prostor a objektti TMCZ a vykonavajici tam Cinnost podle Smlouvy, jsou
povinni seznamit se s dokumentaci bezpec¢nosti a ochrany zdravi pfi praci, pozarni ochrany
a pozarné-technickymi zafizenimi umisténych v prostorach jednotlivych objektd TMCZ.

11. Dodavatel se zavazuje v souladu s platnymi pfedpisy o ochrané pred pozary:
a) dodrzovat platné a zavazné predpisy o ochrané pred pozary;
b) dodrzovat pravidla pozarni bezpecnosti stanovena v provoznich predpisech objekti
a prostor TMCZ,
c) zabezpedit utast Povéfenych osob na Skolenich o ochrané pfed poZary, pokud se
Povéfené osoby zdrZuji v objektech a prostorach TMCZ.

12. Dodavatel se zavazuje pfi pInéni Smlouvy dodrzovat vSechny vSeobecné zavazné pravni
predpisy jako i ostatni aplikovatelné predpisy (napf. CSN) na zabezpeceni bezpecnosti
a ochrany zdravi pfi praci.

13. Dodavatel je povinen zabezpecit, aby nim Povéfené osoby dodrzovali platna rezimova,
technicka a organizaéni opatfeni upravujici fizeni vstupu, pohybu osob a dopravnich prostredku
v prostorach a objektech TMCZ. Pro vstup osob a/nebo vjezd dopravnich prostfedk(i do prostor
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14.

15.

16.

17.

18.

19.

20.

21.

22.

23

a objekt TMCZ vyda TMCZ Dodavateli potfebna povoleni pFislusnym oddélenim TMCZ.
Dodavatel o povoleni pozada prostfednictvim kontaktni osoby podle bodd 22 a 23 téchto
Pravidel.

Za obeznameni Povéfenych osob s relevantnimi internimi pfedpisy TMCZ, odevzdani
PFistupovych prostfedkd uréenych pro Povéfené osoby odpovida odpovédna osoba TMCZ.

Dodavatel je si védom, Zze nim Povéfené osoby se podfidi kontrole vykonané v souladu
s internimi pfedpisy TMCZ (napf. fyzicka kontrola osob a dopravnich prostfedkd, technicka
kontrola zafizeni) pfi vstupu do prostor TMCZ. Povéfené osoby, které vykonavaji €innost
v prostorech TMCZ, jsou povinné se pfed vstupem do téchto prostor identifikovat (napf.
zaméstnaneckym prikazem, ob&anskym prikazem, cestovnim pasem).

V pfipadé, Ze Dodavateli budou odevzdané Pristupové prostfedky do prostor &i objekti TMCZ,
Dodavatel je povinen dodrzovat interni pfedpisy TMCZ tykajice se PFistupovych prostfedku.
Dodavatel nesmi vyhotovit duplikat nebo kopii z pfevzatého Pristupového prostredku.

Dodavatel a Povéfené osoby jsou opravnéné pfi PInéni podle Smlouvy se zdrzovat a pohybovat
se v prostorech a objektech TMCZ jen v Case potfebném pro uskutecnéni dohodnutych
Cinnosti, a to jen v prostorech a objektech, které jsou pro tyto Cinnosti uréené.

Smluvni strany berou na védomi a souhlasi s tim, Ze veSkeré informace obsazené ve Smlouvé
jakoz i v navazujicich smlouvach a informace vyménéné mezi smluvnimi stranami v souvislosti
s poskytovanim PInéni podle Smlouvy, budou povazovany za dlvérné a chranéné v rozsahu
podminek dohodnutych ve Smlouvé a/anebo dohodé o zachovani duvérnosti informaci
uzaviené mezi smluvnimi stranami (dale jen jako ,NDA®) a/nebo prostfednictvim jiné specifické
souvisejici dohody upravujici podminky ochrany informaci (napf. ochrana osobnich udaj(,
kybernetickd bezpe&nost, atd.) (dale jen jako ,Specialni smlouva®“). Smluvni strany berou
na védomi a souhlasi s tim, Ze v pfipadé odliSnych ustanoveni NDA a Smlouvy, maji vzdy
pfednost ustanoveni Smlouvy a v pfipadé odliSnych ustanoveni Smlouvy a Speciélnich smluv,
maiji vzdy prednost ustanoveni Specialni smlouvy v otazkach ochrany informaci.

Dodavatel se zavazuje vytvofit, pouzivat a udrzovat pfiméfené technické, organizacni
a personaini bezpec¢nostni opatfeni k zajisténi divérnosti, dostupnosti a integrity Davérnych
informaci, které mu byly nebo budou poskytnuty nebo zpfistupnény ze strany TMCZ nebo jejich
smluvnich partner(i. Tato opatfeni musi byt dostate€né odolna proti nahodnému a/nebo
neopravnénému zniceni, ztraté, zaméné, zpfistupnéni a/nebo proti jakymkoliv formam
neopravnéného uzivani Davérnych informaci. Dodavatel je povinen udrZovat tato opatfeni
funkéni po celou dobu uzivani Davérnych informaci.

PFi poskytovani plnéni podle Smlouvy je Dodavatel odpovédny za to, Ze Plnéni bude dodano
bez vad, s nalezitou péci a v souladu s podminkami uvedenymi ve Smlouvé a Pfiloze €. 1 téchto
Pravidel.

Dodavatel prohlasuje, Ze plnéni podle Smlouvy budou jeho jménem dodana pouze
prostfednictvim zameéstnanc, ktefi jsou ve vztahu k charakteru PInéni bezuhonni a splfujici
potfebné kvalifikacni pfedpoklady a zZe je tuto skute€nost schopen na vyzadani TMCZ prokazat.
Tato povinnost plati obdobné pro subdodavatele, ktefi se jménem Dodavatele budou podilet
na poskytovani PInéni.

Dodavatel je povinen zajistit ochranu diivérnosti a integrity Pfistupovych prostfedku (pfistupové
ID, hesla, tokeny Cipové karty, vstupni karty, klice apod.) do elektronickych systém( a prostor
TMCZ (déle jen “Pristupové prostiedky“), které jsou Dodavateli zpfistupnény na zakladé
Smlouvy a nesmi je zpfistupnit tfetim osobam. Dodavatel je povinen neprodlené oznamit TMCZ
ztratu, kradez, zneuziti ¢i zniCeni Pristupového prostfedku v souladu s bodem 28 téchto
Pravidel.

. Dodavatel se zavazuje, ze pouci Povéfené osoby, které jsou povinni zejména:
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29.

30.

31.

a) pro vstup a vystup do a z prostor TMCZ pouzivat vyhradné hlavni vchod; ostatni vchody
a vychody mohou vyuzit jen ve vyjimecnych situacich (napf. evakuace, pfinos ¢i odnos
nadmérného nakladu);

b) tam, kde je vyzadovano, prokazat se bez vyzvani pfi vstupu do prostor pfislusnému
zameéstnanci a/nebo povérené osobé;

c) dbat, aby udaje (pokud jsou pozadovany) uvedené na PFistupovém prostfedku odpovidaly
skutecnosti;

d) chranit Pfistupovy prostfedek pred poskozenim, zni¢enim, ztratou, kradezi a zneuzitim
jinou osobou;

e) neposkytovat Pfistupovy prostfedek jinym osobam;

f) pokud byl pfidéleny, tak viditelné nosit prikaz navstévnika po celou dobu pobytu
v prostorach TMCZ;

g) bezodkladné oznamit TMCZ ztratu, kradez, poskozeni, zneuziti Pfristupového prostfedku,
jakoz i jakoukoliv zménu udaju obsazenou na Pfistupovém prostfedku;

h) navyzvani zaméstnance TMCZ se prokazat Pristupovym prostfedkem;

i)  neumoznit vstup do objektu TMCZ zadné osobé;

i) po ukoneni smluvni &innosti vratit Pfistupovy prostfedek, jakoz i veSkeré dalSi véci
nalezejici TMCZ.

Dodavatel a veskeré osoby podilejici se na poskytovani PInéni podle Smlouvy jeho jménem,
jsou povinni podfidit se a respektovat zavedené bezpecnostni opatieni TMCZ a bezpecnostni
pokyny a nejsou opravnéni provadét zadné Cinnosti, které by mohly tato opatfeni narusit nebo
poskodit.

Dodavatel je vzdy povinen informovat TMCZ, pokud néktera z Povéfenych osob ukonéi sv(j
pracovni (dodavatelsky) vztah s Dodavatelem a vratit veSkeré poskytnuté PFistupové
prostfedky, které TMCZ této osobé poskytl. V pfipadé ztraty Pristupovych prostfedku je
Dodavatel povinen nahradit TMCZ vzniklou Skodu.

Divérné informace s velkym objemem budou mezi Smluvnimi stranami pfedavany
a vyménovany vyhradné zpusobem, ktery zaru€i dlvérnost a integritu pfenasenych informaci
(napf. pfenosem soubortd ve stanoveném typu a formatu pomoci SFTP protokolu).

Smluvni strany zfidi spole€ny bod kontaktu za ucelem feSeni veSkerych problémd, vzajemné
poskytovani informaci, spoluprace v oblasti bezpecnosti informaci a ochrany dat a urci pro tento
ucel kontaktni osoby. V pfipadé zmény této osoby se Dodavatel zavazuje bezodkladné urcit
novou kontaktni osobu a oznamit TMCZ jeji kontaktni informace.

Dodavatel je povinen bezodkladné& ohlasit TMCZ jakoukoliv nestandardni situaci, podezfelé
udalosti, bezpe€nostni incidenty a ztratu Pfistupového prostfedku, a to prostfednictvim
nasledujicich kontakt(: e-mail: security@t-mobile.cz, tel.; +421 800 100 166.

Dodavatel je povinen vramci spoluprace s TMCZ vynalozit maximalni Usili, aby zabranil
pokraCovani bezpe€nostniho incidentu, predesel dal§im bezpecnostnim incidentliim, zajistil
a obnovil v§echna opatfeni nezbytna pro ochranu dat a informaci TMCZ.

Pokud PInéni podle Smlouvy zahrnuje vykon Cinnosti pfimo souvisejicich s tim, Ze:
(a) Dodavatel zajistuje funkénost technickych a softwarovych prostfedkl tvoficich informacni
a/nebo komunikaéni systém TMCZ a/nebo (b) takovy vztah je relevantni pro informace a/nebo
komunikaéni systém TMCZ a Dodavatel tim naplnil znaky definované v zakoné €. 181/2014 Sb.,
o kybernetické bezpecénosti (zakon o kybernetické bezpecfnosti) a ve vyhlasce &. 82/2018 Sb.,
o kybernetické bezpe&nosti, jsou TMCZ a Dodavatel pted zahajenim t&chto Cinnosti povinni
uzavfit smlouvu o urovni sluzeb v oblasti kybernetické bezpeénosti.

Pokud se Dodavatel a TMCZ ve Smlouvé nebo v jiné osobité dohodé vyslovn& nedohodnou
jinak, Dodavatel nebude mit v ramci poskytovani PInéni podle Smlouvy pfistup k:

a) jakymkoliv osobnim udajum zakazniki a zaméstnancid TMCZ ve smyslu Nafizeni
Evropského parlamentu a Rady (EU) 2016/679 z ze dne 27. dubna 2016 o ochrané
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fyzickych osob v souvislosti se zpracovanim osobnich udajd a o volném pohybu téchto
Udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajl)
a zakona €. 110/2019 Sh. o zpracovani osobnich udaju, ve znéni pozdéjSich predpisu,

b) jakymkoliv dajam, které tvofi pfedmét telekomunikacniho tajemstvi ve smyslu zakona
€. 127/2005 Sb. o elektronickych komunikacich a o zméné nékterych souvisejicich
zakonu (zakon o elektronickych komunikacich), ve znéni pozdéjSich predpisu.

32. Dodavatel je povinen zabezpecit, aby pocitacovy program (zdrojovy a strojovy kod), ktery doda
TMCZ v ramci PInéni, obsahoval jen kéd vyvinuty v souladu s pozadavky Smlouvy, pozadavky
Prilohy €. 1 téchto Pravidel a v souladu s aplikovatelnymi standardy podle bodu 2 téchto
Pravidel. Dodavatel se zejména zavazuje, ze zdrojovy kdd nebude obsahovat zadné zlomysiné
a/nebo Skodlivé prvky &i bezpe€nostni slabiny umoziujici naruSeni bezpecnosti PInéni, a ze
nebude obsahovat zadny Malware (viz definice v bodé 33) a zaroven je Dodavatel povinen
zabezpecit ochranu pfed Malware. Pfistup ke zdrojovému kédu bude Dodavatel fidit, omezovat
na nevyhnutelny okruh Povéfenych osob a chranit proti neopravnéné manipulaci.

33. Malware se rozumi zejména jakykoliv poc&itacovy program, soubor pfikazl a instrukci pouzitych
pfimo nebo nepfimo v pocitaéi se schopnosti poskodit, zasahovat, narusit a/nebo jakkoliv
nepfiznivé ovlivnit software, pocitatové programy, datové soubory a/nebo &innost jakéhokoliv
hadware, mobilnich a jinych koncovych zafizeni a/nebo sitovych funkcionalit véetné vir(, cerva
(worms), trojskych koni (trojan horse), spyware, zadnich vratek (back doors) a jinych programd,
které umysiné uskutecnuji jakékoliv zbyte€né, naruSujici a/nebo niCivé funkce v ramci
informacniho systému.

34. Pokud se TMCZ a Dodavatel nedohodnout jinak, Dodavatel se zavazuje zabezpecit:

a) pouziti samostatné vyvinutych testovacich anonymizovanych dat pro vyvojové a testovaci
ucely,

b) ochranu divérnosti, dostupnosti a integrity testovacich dat,

c) samostatné vyvojové a testovaci prostfedi oddélené od produkéniho prostiedi,

d) bezodkladnou bezpe€nou prokazatelnou likvidaci testovacich dat po skon&eni potfeby jejich
pouziti,

e) pfed odevzdanim PInéni podle této Smlouvy do provozu akceptacni testy, jejichz soucasti
jsou i bezpec&nostni testy.

35. V pfipadé poruSeni kterékoliv povinnosti vyplyvajici z téchto Pravidel je TMCZ opravnéna
pozadovat od Dodavatele zaplaceni smluvni pokuty ve vySi 2 500 000 K& (slovy: dva miliony
pét set tisic korun €eskych), a to za kazdy jednotlivy pfipad. Smluvni pokuta je splatna
na zakladé faktury vystavené TMCZ bez zbyte&ného odkladu po poruseni smluvnich povinnosti,
a to do 14 dnl od jejiho vystaveni. Dodavatel se zavazuje, Ze smluvni pokutu zaplati fadné
a v€as. Uhrazenim smluvni pokuty neni dot€en narok na nahradu ujmy ve vy38i pfesahujici
smluvni pokutu..
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PRILOHA C. 1 - PRILOHA O BEZPECNOSTI INFORMACI

VSEOBECNE ZASADY

Tato Priloha o bezpecnosti informaci (Information Security Annex, dale jen ,ISA®) stanovi opatfeni
v oblasti bezpec¢nosti informaci ve spole¢nosti T-Mobile Czech Republic a.s., ktera je soucasti skupiny
Deutsche Telekom (dale jen ,DT“). Dodavatel je povinen opatfeni uvedena v této ISA uplatnit jako
minimalni bezpecnostni standard a tato opatfeni musi byt uplathovana po celou dobu trvani Smlouvy
atoiv pfipadé, pokud jsou PInéni zajiStovana na zakladé Smlouvy prostfednictvim tfetich osob.

V ISA uvedena opatfeni pokryvaji rizné aspekty bezpeénosti informaci a vztahuji se na PInéni uvedena
ve Smlouvé (v zavislosti na povaze takovych PInéni, jak je definovano nize).

Tato opatfeni mohou byt navic posilena o dodate¢na bezpec&nostni opatfeni, jez budou zajist€na
Kupujicim a dohodnuta mezi Smluvnimi stranami v dokumentech pfilozenych ke Smlouvé, NPA a/nebo
Objednavce, nebo jakoukoliv jinou souvisejici smlouvou, ktera takové bezpecnostni opatfeni bude Fesit.

PRIORITA DOKUMENTU

ISA je standardni dokument, jenz se vztahuje na veSkeré Smlouvy uzaviené s Dodavatelem, v nichz je
uveden odkaz na ISA.

Plati nasleduijici:

1. Nebude-li ve Smlouvé stanoveno jiné pofadi priorit dokument(, budou ustanoveni Smlouvy
nadfazena ustanovenim ISA; a

2. Bez ohledu na vySe uvedené, vSechny vyrazy psané s velkymi po¢ate€nimi pismeny budou
vykladany v souladu s definicemi uvedenymi na konci ISA a v souladu s definicemi
ve Smlouvé odkazujici na ISA.

Smluvni strany souhlasi, ze ISA bude dale nadfazena dokumentim (politikdm) Dodavatele, upravujicim
bezpec&nostni opatfeni, jez budou pfilohou Smlouvy, NPA a/nebo Objednavky, pfipadné na né bude
v téchto dokumentech odkazovano.

OBECNA PLATNOST ISA

Dodavatel je povinen dodrzet pozadavky ISA tykajici se vSech PInéni, jak je stanoveno nize:

— Software znamena komer¢né dostupny dodavatelsky software a/nebo individualné vytvofeny
software vychazejici ze Specifikace dila vzajemné dohodnuté mezi Smluvnimi stranami
(napf. Vysledny Software);

— Hardware vcetné jakéhokoliv zabudovaného softwaru/firmwaru (napf. koncova zafizeni
a pristroje pro Internet vé&ci - Internet of Things, IT vybaveni);

— XaaS/Cloud sluzby (napf. Software jako sluzba - Software as a Service);

— Profesionalni/Odborné sluzby pro zajisténi instalace, Skoleni, integrace, udrzby a/nebo
poradenstvi;

— PInéni Dodavatele, na které se vztahuji pozadavky Zakona o kybernetické bezpeénosti
v platném znéni a predstavuji plnéni tykajici se prvkld a informacnich systému, které jsou
prvkem kritické infrastruktury Kupujiciho a/nebo které pfimo souvisi s dostupnosti, ddvérnosti
a integritou provozu siti a informacénich systému Kupujiciho jako osoby povinné podle zakona
o kybernetické bezpeé&nosti (dale i ,PInéni tykajici se kybernetické bezpeénosti“)
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OBECNA APLIKOVATELNOST JEDNOTLIVYCH CASTI S OHLEDEM NA PLNENI

Nasledujici ¢asti se vztahuji na vSechny druhy PInéni zajiStovaného Dodavatelem:
— Cast A: ,Dodrzovani Smlouvy a norem (doporuéenych technickych standard()
- Cast B: ,Organizace bezpe&nosti
— Cast C: ,Reseni incident(*
Nasledujici ¢asti se uplatni v zavislosti na povaze PInéni, jak je definovano v tabulce A:
— Cast D: ,Sifrovani a autentizace"
— Cast E: ,Zamérna bezpecnost (Security by design)"
— Cast F: ,Opravy softwarovych Zranitelnosti ”

— Cast G: ,Data Kupujiciho v: XaaS/Cloud sluzbach, PInéni tykajici se kybernetické
bezpecnosti “

— Cast H: ,Rizeni pristupu k: XaaS/Cloud sluzbam, PInéni tykajici se kybernetické
bezpec&nosti“

- Cast|: ,Provoz XaaS/Cloud sluzeb, PInéni tykajici se kybernetické bezpe&nosti
— Cast J: ,Pristup k systémum a zdrojum Kupuijiciho a jejich vyuzivani*

— Cast K: ,0dborni pracovnici a bezpe&nost"

PInéni Prislusné casti
Software A,B,C,D,EF
Hardware A/B,C,D,EF

XaaS / Cloud sluzby A B,C,D,E FG,HI
Profesionalni/Odborné

< A,B,C,J, K
sluzby

PInéni tykajice se
kybernetické
bezpecnosti

Tabulka A: Aplikovatelnost €asti ISA

A'I BI CI D! E! F, G! H, |7
J, K

NEDODRZENI TETO ISA

Pokud Dodavatel v ramci svého PInéni zjisti jakoukoliv neshodu s bezpe&nostnimi opatfenimi
uvedenymi v této ISA, pak Dodavatel Kupujicimu neprodlené pfedlozi analyzu situace a plan
pro zajisténi napravy. Bude-li plan pro zajisténi napravy Kupujicim schvalen, bude Dodavatelem
implementovan bez jakychkoliv nakladd pro Kupujiciho a Dodavatel poskytne dikaz o U€innosti planu
pro zajisténi napravy.

Pokud nedodrzeni pozadavku pfetrvava po dobu vice nez 30 dnl, nebude-li v konkrétnim pfipadé
dohodnuta jina IhGta a/nebo plan pro zajisténi napravy nebude schvéalen Dodavatelem nebo takovy plan
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nezajisti napravu, bude takovy stav automaticky povazovan za podstatné poruseni Smlouvy, pfi tom
Kupujici je v takovém pfipadé opravnén odstoupit od Smlouvy.

A. DODRZOVANi SMLOUVY A NOREM (DOPORUGENYCH TECHNICKYCH STANDARDU)

A.1 HODNOCENI BEZPECNOSTI PLNENI

Na zadost Kupujiciho poskytne Dodavatel Kupujicimu do 10 pracovnich dnl vSechny informace
potfebné pro zhodnoceni bezpecnosti PInéni, jako jsou zpravy o zkouskach/auditech bezpecénosti,
kontroly zranitelnosti, ¢i analyzy robustnosti kédu. Pokud Dodavatel poskytuje Kupujicimu Plnéni
tykajici se kybernetické bezpecnosti, je povinen poskytovat Kupujicimu vSechny potfebné informace,
soucinnost a spolupraci.

A.2. BEZPECNOSTNI POLITIKY
Dodavatel musi mit zavedenu firemni politiku bezpec€nosti informaci, ktera svym obsahem odpovida

normé ISO/IEC 27001 nebo jinému podobnému standardu uznavaném v daném odvétvi.

Je-li Dodavatel certifikovan, musi Kupujicimu predlozit svou bezpecnostni certifikaci a prabézné jej
informovat o obnoveni nebo odebrani svych certifikatu.

Pokud byl Dodavatel Kupujicim vybran na zakladé urcité certifikace (napf. ISO/IEC 27001), pak je
Dodavatel povinen takovou certifikaci udrzovat po celou dobu pInéni svych smluvnich zavazka.

A3 AUDIT

Kupujici je opravnén provadét audity u Dodavatele s cilem ovéfit dodrZzovani bezpelnostnich
pozadavk( Kupujiciho definovanych ve Smilouveé.

A.4 TRETi OSOBY

V pfipadé, Ze Dodavatel pfi poskytovani PInéni Kupujicimu vyuzZiva tfeti osoby, je Dodavatel povinen
zajistit, aby tyto tfeti osoby splfiovali organizacni a technické bezpecnostni opatfeni dohodnuta
ve Smlouvé.

B. ORGANIZACE BEZPECNOSTI

B.1 STRUKTURA

Na zadost Kupujiciho je Dodavatel povinen poskytnout informace o organizaci své bezpecnosti, v€etné
systému Fizeni kybernetické bezpelnosti, pokud se tato povinnost Dodavatele tyka.

B.2 KONTAKTNi MiSTO

Dodavatel jmenuje kontaktni osobu pro bezpe€nostni otazky, oznamovani incidentd nebo jinych
udalosti a kontaktni osobu z fad vy33iho vedeni nebo Key Account Managera k feSeni zaleZitosti

okamzité sdélit Kupujicimu.

B.3 KONTROLY BEZPECNOSTI

Jednou ro¢né&, na Zadost jedné nebo obou Smluvnich stran, uspofédaji Dodavatel a Kupujici setkani,
jehoz cilem bude provést kontrolu bezpecnostnich otazek (napf. vyvoj a planované &innosti, jez mohou
mit vliv na bezpecnost).
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Kazda Smluvni strana mlze pozadat o mimoradné setkani v zalezitostech tykajicich se bezpecénosti,
pfi¢emz druha Smluvni strana je povinna tento pozadavek akceptovat v pfipadech, kdy situace vyzaduje
spoleénou analyzu nebo okamzité rozhodnuti (napfiklad v pfFipadé zavazného incidentu nebo
vyznamného nardstu hrozeb).

B.4 BEZPECNOSTNiI OPATRENI PRO DATA KUPUJICIHO
Dodavatel je povinen zavést nasledujici opatfeni vztahujici se kdatim, ktera Kupujici oznadi
za duvérna:

— vSechna ulozena a pfenasena data musi byt zaSifrovana;

— k zpracovavanym datim budou mit pFistup jen opravnéné osoby;

— bude implementovan silny autentizacni systém (napf. dvou-faktorova autentizace).
V pfipadé nutnosti vymény zasifrovanych informaci se smluvni strany pfedem dohodnou na zpusobu
jejich vymény.
Dodavatel je povinen zpracovavat data Kupujiciho prostfednictvim zavedeného systému Fizeni identit

a pristupovych prav. Sou¢asné je Dodavatel povinen fidit vSechny privilegované pfistupy a vyjimky
z procesu fizeni identit a pfistupovych prav.

C. RESENI INCIDENTU

C.1 ODHALOVANI

Dodavatel bude mit zavedena opatfeni pro detekci a fizeni bezpe€nostnich incidentl, jez maji vliv
na Kupujiciho, a k nimz dojde v prostfedi Dodavatele. Mezi bezpec¢nostni incidenty patfi mimo jiné
ztrata, zména, vyzrazeni nebo neopravnény pfistup k datim ¢&i informacim Kupujiciho a dale
neopravnéné vyzrazeni proprietarniho zdrojového kédu a souCasné kybernetické bezpelnostni
incidenty dle zakona o kybernetické bezpeénosti.

C.2 OZNAMOVANI

Dodavatel jakykoliv bezpe&nostni incident v€etné veskerych skute¢nosti majicich vliv na zabezpeceni
kybernetické bezpecénosti bezodkladné oznami Kupujicimu.

V pfipadech, kdy dojde ke zjisténi jakéhokoliv naruseni a/nebo zneuZziti dat nebo informaci Kupujiciho,
je Dodavatel povinen Kupujiciho informovat bezodkladné v souladu s pfisluSnymi pravnimi pfedpisy.

Podrobnosti o bezpe&nostnich incidentech budou Dodavatelem uchovany v souladu s pfisluSnymi
pravnimi pfedpisy, nejméné do pfisti bezpecnostni kontroly provadéné Smluvnimi stranami.

C.3 VYRESENI

Dodavatel vynaloZi veSkeré usili k tomu, aby bezpeénostni incidenty ihned vyfeSil a bude Kupujiciho

informovat o postupu a vyfeseni incidentu véetné pfijatych napravnych opatreni.

C.4 POZASTAVENI PRISTUPU DODAVATELE K SYSTEMUM KUPUJICIHO
POZNAMKA: Tento odstavec C.4 se nevztahuje na XaaS/Cloud sluzby.

V pfipadé bezpecnostniho incidentu muaze Kupujici pozastavit pfistup Dodavatele k systémim
Kupujiciho do doby, nez bude incident vyfeden.
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C.5 POZASTAVENI PRISTUPU KUPUJICIHO K XAAS/CLOUD SLUZBAM

POZNAMKA: Tento odstavec C.5 se nevztahuje na Software, PInéni v oblasti Hardwaru
a na Profesionalni/Odborné sluzby a PInéni tykajici se kybernetické bezpecnosti.

V pfipadé bezpecnostniho incidentu tykajiciho se XaaS/Cloud sluzeb (napf. prinik do systému, incident
zahrnujici malware) maze Kupujici pozastavit svij pfistup k uvedené Sluzbé do doby, nez bude incident
vyieSen.

V pfipadé, kdy Kupujici nebude schopen pfistup pozastavit, Kupujici vyslovné pozada Dodavatele
0 pozastaveni veskerého pfistupu Kupujiciho az do doby vyfeSeni incidentu. Dodavatel takovému
pozadavku neprodlené vyhovi.

C.6 ZPRAVA O BEZPECNOSTI PRO XAAS/CLOUD SLUZBY A ODBORNE SLUZBY

Kupujici mize od Dodavatele poZadovat pfedloZzeni zpravy o bezpecnosti tykajici se poskytovanych
PInéni a to nejvice dvakrat ro¢né&; tim neni dotéeno pravo Kupujiciho pozadovat potiebné informace

pribézné kdykoliv, pokud je to potfebné v souvislosti s pInénim jeho zakonnych povinnosti. Tato zprava
0 bezpec€nosti musi mimo jiné obsahovat nasledujici informace:

— pocet bezpec€nostnich incidentl zjisténych za poslednich 12 mésica, a to oddélené pro vnitfni
a vnéjsi pficiny, je-li toto rozdéleni relevantni;

— podrobnosti o bezpeCnostnich incidentech v daném obdobi (Cas jejich odhaleni, povaha
a dopad, vyfeSeni, doba obnovy sluzeb, doba uzavfeni, €as nutny k vyfeSeni problému);

— vS8echny informace, které bude Kupujici pozadovat v souvislosti s pInénim jeho zakonnych
povinnosti a pozadavk, pfedevSim v souvislosti s platnou legislativou v oblasti kybernetické
bezpecnosti a ochrany soukromy.

D. SIFROVANI A AUTENTIZACE

D.1 ZMENA AUTENTIZACNICH UDAJU A SIFROVACICH KLICU KUPUJICIM

Veskeré autentizacni Udaje a Sifrovaci kliCe (napf. certifikaty, pary klict, symetrické klie, hesla) v PInéni
v oblasti Softwaru, Hardwaru a PInéni tykajici se kybernetické bezpecénosti bude Kupujici moci zménit
a budou chranény pomoci nejmodernéjSich (state-of-the-art) technologii. U autentizacnich udaja
a Sifrovacich kli¢u, které Kupujici nemGze zménit, pfedlozi Dodavatel Kupujicimu seznam takovych
udajl veetné informaci o jejich ucelu. V pfipadé XaaS/Cloud sluzeb se tento pozadavek vztahuje pouze
na autentizani udaje vyuzivané Kupujicim pro ochranu jeho dat.

D.2 SILA SIFROVACICH ALGORITMU A KLICU

Dodavatel implementuje pouze standardizované Sifrovaci algoritmy doporu€ované vefejnopravnimi
bezpe&nostnimi autoritami (napf. BSI, ANSSI a NIST) v dobé uzavieni nebo prodlouzeni Smlouvy.

E. BEZPECNOST NAVRHU

E.1 ZVYSOVANI ODOLNOSTI

Dodavatel u systémui uplatni standardni postupy pro zvySovani odolnosti (hardening). Tyto postupy
zahrnuji omezeni protokoll pro pfistup, odstranéni nebo deaktivaci nepotfebného softwaru, sitovych
portu a sluZzeb, odstranéni nepotfebnych soubor(, uzivatelskych uétll, omezeni opravnéni k soubortim,
spravu zaplat a protokolovani.
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Dodavatel poskytne PInéni (véetné soucasti a sluzeb tfetich osob), jez bude standardné (by default)
bezpecné nakonfigurovano v souladu s nejmodernéjSimi (state-of-the-art) postupy pro konfiguraci
bezpecnosti (jak jsou uvedeny napfiklad na strankach https://www.cisecurity.org/).

Bez ohledu na vySe uvedené plati, Ze Dodavatel poskytne Kupujicimu veSkeré nezbytné informace pro
bezpecnou konfiguraci a vyuziti PInéni a zajisti, aby takové informace byly po celou dobu platnosti
Smlouvy vzdy aktualni.

Kromé toho je Dodavatel povinen zajistit, aby PIlnéni neobsahovalo zadna tzv. Zadni vratka (Back
doors).

E.2 TESTOVANI SOFTWARU S OHLEDEM NA BEZPECNOSTNI CHYBY

Dodavatel je povinen provést testy PInéni s cilem zajistit, Ze PInéni nebude k datu pfedani obsahovat
zadné nebezpecné softwarové chyby uvedené v ,CWE/SANS Top 25¢ (http://cwe.mitre.org) a/nebo
v ,OWASP TOP 10 (http://www.owasp.org) (napf. odolnost vici neocekavanym vstupim, jako je SQL
Injection, pfedvidatelnost chovani v pfipadech pretizeni).

E.3. DODATECNA OPATRENI

Na zadost Kupujiciho se mohou Smluvni strany navzajem dohodnout na dodateénych bezpe&nostnich
opatienich, ktera musi PInéni splfiovat.

Tato dodate€na opatfeni mohou byt uvedena v dokumentu nazvaném ,Prohlaseni o shodé v oblasti
bezpec&nosti“ (Security Statement of Compliance) a mohou byt obsaZena ve Smlouvé a/nebo v NPA.

F. OPRAVY ZRANITELNOSTi SOFTWARU

F.1 ODHALOVANI

Dodavatel zajisti pfijeti takovych opatfeni, jez umozni nepfetrzité monitorovani externich zdroju
bezpec&nostnich informaci (jako jsou napf. kooperalni bezpe&nostni testy, externi vyzkum v oblasti
bezpec&nosti, open source a zjisténi tfetich osob) a bude sledovat Zranitelnosti, které by mohly mit vliv
na PInéni (v€etné soucasti tfetich osob).

F.2 CVE STANDARD

V pfipadé potfeby bude kazdé Zranitelnosti zjiSténé Dodavatelem pfifazen jedineCny identifikator CVE
spojeny se skére CVSS (verze 2 nebo vy3Si). Jakakoliv alternativa musi byt pisemné schvalena
Kupujicim.

F.3 OZNAMENI

Dodavatel neprodlené poskytne Kupujicimu informace o kazdé Zranitelnosti (se skére CVSS vy3Sim
nebo rovnym 7,0), a to v€etné Zero-Day s dopadem na PInéni a informaci o pfipadnych dusledcich
(napf. pfipadnych CVE, skére CVSS, dotéenych komponent nebo sluzeb).

F.4 SMLOUVA O UROVNI SLUZEB V SOUVISLOSTI S OPRAVOU ZRANITELNOSTI
Pro kazdou Zranitelnost, jez mé vliv na PInéni, je Dodavatel povinen:

—  poskytnout Kupujicimu Dogasnou opravu a Oficialni opravu v souladu s nasledujici tabulkou.
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Zakladni e i e i
CVSS Maximalni Ihita pro poskytnuti Maximalni lhdta pro poskytnuti
B Docasné opravy Oficialni opravy
skore v2
7,0-10,0 7 (sedm) kalendéafnich dna 30 (tficet) kalendarnich dnu
0-6,9 neuplatriuje se 6 (Sest) mésicu

Méreni této Ih(ity zacina v okamziku zjisténi Zranitelnosti — kromé Zranitelnosti souvisejicich se
soucastmi Tretich osob, kde lhuta zac¢ina bézet okamzikem, kdy je dostupna oprava.

F.5 UDRZBA BEZPECNOSTI SOUCASTI TRETICH OSOB

Dodavatel zajisti, aby soucasti PInéni poskytnuté tfetimi osobami, které byly pouzité v ramci PInéni
na zakladé Smlouvy mély zajisténou udrzbu z hlediska bezpecénosti po celou dobu udrzby nebo Sluzby
nasmlouvané Kupujicim.

F.6 BEZPECNOSTNIi ZAVADY

Dodavatel souhlasi s tim, Ze pro kazdou Zranitelnost ovliviiujici PInéni, kterou Kupujici v pribéhu
smluvni doby udrzby a/nebo zaruéni doby zjisti, je Kupujici opravnén otevfit Pozadavek na udrzbu
(maintenance ticket) s zadosti o jeji odstranéni. Kromé odstavce O je Dodavatel povinen respektovat
podminky udrzby a odstranit Zavadu, ktera se Zranitelnosti souvisi.

F.7 VYJIMKY

Dodavatel vynalozi komeréné pfiméfené usili k tomu, aby Kupujicimu s odstrafiovanim Zranitelnosti
pomohl:

- v situacich vyzadujicich rychlejSi reakci, nez je uvedeno vtabulce vySe (napfiklad
pfi zvefejnéni Zranitelnosti PInéni pouzivaného Kupujicim prostfednictvim sdélovacich
prostfedk(l); a

- v technickém prostfedi nezbytném pro provoz PInéni (napf. v operacnim systému v pfipadé
softwarového PInéni).

F.8 NAHRADY SKODY/POKUTY ZA ODSTRANENI ZRANITELNOSTI

Kromé opravnych postupd, jakoZ i narokd v pfipadé podstatného poruseni, jak je uvedeno v odstavci
Error! Reference source not found. ,Error! Reference source not found.” vySe, mlze
Kupujici vici Dodavateli uplatnit narok na nahradu Skody a smluvni pokuty v souladu s ustanovenimi
Smlouvy upravujicimi ,Nahradu Skody“ a ,Smluvni pokuty®, jakoz i v souladu s nasledujicim ¢lankem:

V pfipadé Zranitelnosti je Kupujici opravnén uplatnit nasledujici smluvni pokuty:

Pokud Dodavatel neposkytne Oficialni opravu Zranitelnosti se skére CVSS minimalnim a vysSim
nez 7, jak je uvedeno v tabulce v ¢asti 0 ,F.4 Smlouva o Urovni sluZeb v souvislosti s OPRAVOU
ZRANITELNOSTI®, vypogita se smluvni pokuta nasledovné:

A=V xN/300
A: vySe pokuty

V: hodnota pfislusného PInéni
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N: pocet kalendarnich dn(i, o néz byl termin poskytnuti Oficialni opravy pfekrocen

Pokuty uvedené v tomto odstavci F.8 jsou splatné do 30 kalendarnich dnli od data doruc¢eni
pisemné vyzvy k uhradé pokuty. Vznikem naroku na zaplaceni pokuty, jejim vyuétovanim nebo
zaplacenim neni dot&en narok Kupujiciho na nahradu veskeré ajmy vzniklé ze stejného titulu, a
to v plné vysi. Pokuta muze byt Kupujicim zapoctena proti jakékoliv ¢astce splatné Kupujicim
Dodavateli na zdkladé Smlouvy.

F.9 UDRZBA SOUVISEJICi S BEZPECNOSTI

V pribéhu smluvni doby udrzby a/nebo zaruéni doby je Dodavatel povinen poskytovat PInéni v oblasti
Softwaru a Hardwaru a budouci verze se viemi bezpecnostnimi zaplatami (patch). Ty mohou byt bud
nainstalovany, nebo poskytovany soucasné ve formé samostatného baliku.

V prabéhu Zivotniho cyklu PInéni je Dodavatel povinen poskytovat Kupujicimu bezpeénosti zaplaty
v dobé a v podobé, v jaké budou vydany, a to s respektovanim lhat pro Opravy Zranitelnosti
definovanych v odstavci 0.

Dodavatel je povinen poskytnout Kupujicimu informace o Zranitelnostech (napf. CVE, skére CVSS), jez

byly zaplatami odstranény.

G. DATA KUPUJICIHO V XAAS/CLOUD SLUZBACH, PLNENI TYKAJICi SE KYBERNETICKE
BEZPECNOSTI

G.1 OMEZENI POUZIVANI DAT KUPUJICIHO

Dodavatel bude data Kupujiciho pfenaset, zpracovavat, vytvaret a/nebo ukladat v XaaS/Cloud sluzbé
pouze za UCelem poskytovani uvedené Sluzby.

G.2 ODDELENi DAT KUPUJICIHO
Dodavatel bude dbat na oddéleni dat Kupujiciho od dat jinych zakaznik(i Dodavatele.
G.3. DUVERNA DATA KUPUJICIHO

VSechna data, ktera budou Kupujicim klasifikovana jako dudvérna, budou Dodavatelem pro pfenos
a ulozeni zaSifrovana.

G.4 SIFROVACI MECHANISMUS DODAVATELE

V pfipadé, ze Kupujici vyuziva pro ochranu svych dat Sifrovaci mechanismus poskytnuty Dodavatelem,
je Dodavatel povinen zajistit, aby:

— takova data byla v pribéhu ulozeni a pfenosu zasifrovana; a

— pro pristup k takovym datim byla vyuzivana silna autentizace (napf. dvou-faktorova
autentizace).

G.5 ZAZNAMENAVANI (LOGOVANI) PRISTUPU K DATUM KUPUJICIHO A JEJICH POUZITI
Dodavatel zajisti:

— zaznamenavani (logovani) pfistupu k datam Kupujiciho a jejich pouziti, a to v€etné pfistupu
svych vlastnich zaméstnanct a jakychkoliv povéfenych tfetich osob;
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— uchovani takovych zaznamu (logl) po dobu dohodnutou v NPA a/nebo Objednavce véetné
souvisejicich dokumentd (napf. ve Smlouvé o zachovani miéenlivosti nebo Smlouvé
0 zpracovani dat), nebo standardné po dobu 6 mésicu.
Vypisy z uchovanych zaznama (logl) budou na vyzadani poskytnuty Kupujicimu.
G.6 VRACENI DAT KUPUJICIMU

Po skon&eni Smlouvy nebo platnosti NPA a/nebo Objednavky vrati Dodavatel Kupujicimu veskera data
Kupujiciho, a to ve formatu a po dobu, na nichz se s Kupujicim pfedem dohodne.

V souladu s ustanovenimi odstavce D.2 bude pro vraceni dat Kupujicimu pouzito vyhradné Sifrované
pfipojeni, neda-li Kupujici pisemny souhlas s vyjimkou z tohoto pravidla.

Na konci lhuty pro vraceni dat Dodavatel zlikviduje veSkera prostfedi Kupujiciho a to zpusobem, jenz
zaruci, Ze k zadnym datim Kupujiciho nebude nadale umoznén pfistup a data nebude mozné nacist.

Dodavatel poskytne Kupujicimu osvédceni o takovém zniCeni.

H. RIZENi PRISTUPU K XAAS/CLOUD SLUZBAM, PLNENi TYKAJICi SE KYBERNETICKE
BEZPECNOSTI

H.1 FYZICKA BEZPECNOST
Dodavatel je povinen zajistit prostory s odpovidajici urovni fyzického zabezpedeni jak pro produkéni
cloud infrastrukturu, tak pro lokality pro vzdalené &innosti.
Opatfeni budou splfiovat pfinejmendim nasledujici poZzadavky:
— fyzicky pfistup vyZaduje opravnéni a je monitorovan;
— kazdy musi byt pfi pohybu v prostorach viditelné opatfen oficialni identifikaci;
— navstévy se musi zapsat do knihy navstév a musi byt pfi pohybu v prostorach doprovazeny
a/nebo sledovany;

— drzeni kli¢u / pFistupovych karet a moznosti pfistupu do lokalit jsou monitorovany;

— pracovnici, ktefi ukonci pracovni pomér u Dodavatele, musi klice/karty vratit.
H.2 RIZENi PRISTUPU K SYSTEMU A SPRAVA HESEL

Dodavatel zajisti Fizeni pfistupl do systému pro poskytovani Sluzeb, pfi¢emz pfistup bude omezen
pouze na opravnéné pracovniky.

Dodavatel bude u soucasti infrastruktury a systému pro spravu cloud, jez budou slouzit pro servisni
prostfedi Dodavatele, duasledné uplatiiovat politiku hesel. Dodavatel zajisti ochranu hesel
prostfednictvim bezpe€nych mechanismu, jako je napfiklad specialni nastroj pro ukladani hesel (digital
vault).

Dodavatel zavede systematické fizeni pfistupu a jeho evidenci s cilem zajistit, aby pFistup k systémam
méli pouze schvaleni pracovnici provozu a podpory. Systematické fizeni pfistupu bude zahrnovat
autentizaci, autorizaci, schvaleni pfistupu, jeho poskytovani a odebirani pro zaméstnance a jakékoliv
dal$i Dodavatelem definované ,uzivatele®.
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H.3 KONTROLA PRISTUPOVYCH PRAV

Uty pro zaméstnance Dodavatele v siti a v operaénich systémech budou pravideln& kontrolovany tak,
aby se zajistila odpovidajici uroven pfistupovych opravnéni pro pfislusné zaméstnance.

V pfipadé, Ze néktery zaméstnanec Dodavatele smluvni projekt opusti, pfijme Dodavatel urychlena
opatreni, aby ukongil sitovy, telefonicky a fyzicky pfistup takovych byvalych zaméstnanc.

H.4 BEZPECNOSTNI ROZHRANI (GATEWAY)

Dodavatel bude pro fizeni pfistupu mezi Internetem a Sluzbami poskytovanymi Dodavatelem pouzivat

bezpecnostni rozhrani (napf. brany firewall, routery, servery proxy, reverzni servery proxy) které umozni
pouze autorizovany provoz.

Bezpecnostni rozhrani fizené Dodavatelem budou nasazeny tak, aby zajiStovaly kontrolu paketd,
a budou u nich nastavena bezpecnostni pravidla pro filirovani paketll na zakladé protokolu, portu,
zdrojové a cilové IP adresy (podle potieby), aby bylo mozné identifikovat opravnéné zdroje, cile a typy
provozu.

H.5 OPATRENI PROTI MALWARE

Dodavatel bude vyuzivat software na ochranu proti malware, jenz bude slouzit ke kontrole ukladanych
souboru. Definice malware budou aktualizovany pfinejmensim jednou denné.

H.6 SIFROVANI A VZDALENY PRISTUP K XAAS/CLOUD SLUZBAM

Pro pfistup Kupujiciho ke XaaS/Cloud sluzbé a pro jeji vyuzivani musi byt vyuzito vyhradné Sifrované
pfipojeni, neda-li Kupujici pisemny souhlas s vyjimkou z tohoto pravidla.

Dodavatel zajisti, aby tfeti osoby jednajici jménem Dodavatele a vyuzivajici vzdaleny pfistup k datum
Kupujiciho zpracovdvanym a/nebo uloZzenym v XaaS/Cloud sluzbé& vyuZivaly pouze autentizované
a Sifrované pfipojeni.

Ve vSech pfipadech musi byt pro pfipojeni k Xaas/Cloud sluzbam podporovany nejnovéjsi dostupné
prohlizece.

I. PROVOZ XAAS/CLOUD SLUZEB, PLNENI TYKAJICI SE KYBERNETICKE BEZPECNOSTI

I.1 PENETRACNI TESTY

Dodavatel bude provadét hodnoceni bezpeé&nosti poskytovanych PInéni prostiednictvim penetraénich
testd, a to nejméneé jednou ro¢né. Zprava z hodnoceni a plan zmirfiovani nasledku takovych test(i budou
poskytnuty Kupujicimu.

Bez ohledu na vySe uvedené plati, Ze Dodavatel umozni Kupujicimu provadéni penetracnich testu
na své produkéni prostredi.

. 2 PRODUKCNI DATA A PROSTREDI
Dodavatel nebude pro testovani vyuzivat produkéni data.

Dodavatel oddéli vyvojové, testovaci a produkéni prostfedi (sité, data, aplikace atd.).
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1.3 PLAN OBNOVY PO HAVARII (DISASTER RECOVERY PLAN)
Dodavatel vytvofi a bude udrzovat plan obnovy po havarii a zajisti, aby tento plan byl v pravidelnych

intervalech testovan.

Zalohy budou Dodavatelem pfi likvidaci bezpe¢né smazany.

.4 UDRZBA SOUVISEJiCi S BEZPECNOSTI

V pripadé jakychkoliv bezpecnostnich zaplat (patch(), které Dodavatel hodla nasadit pfi poskytovani
PInéni, je Dodavatel povinen danou bezpecnostni zaplatu nasadit a otestovat v testovacim prostredi.
Teprve po Uspésném dokonceni testd v testovacim prostfedi mGze Dodavatel zaplatu nasadit
v produkénim prostfedi.

1.5 SLUZBY TRETICH OSOB

Dodavatel je opravnén pfi poskytovani PInéni vyuzivat sluzby tfeti osoby (napf. sluzby datového centra),
pouze po pfedchozim pisemném schvaleni Kupujiciho.

J. PRISTUP K SYSTEMUM A ZDROJUM KUPUJICIHO A JEJICH VYUZITI

Tento odstavec se uplatni pouze v pfipadech, kdy Kupujici poskytne Dodavateli pro ucely pinéni
Smlouvy pFistup a umozni mu pouziti systému Kupuijiciho.

J.1 FYZICKY PRISTUP

Pokud Kupuijici poskytne pfistup k vybaveni a/nebo samotné vybaveni pro pfipojeni, které je/bude
umisténé v prostorach Dodavatele, Dodavatel zajisti, aby:

— bylo vtechnickém prostoru, kde se takové zafizeni nachazi, uplatnéno Fizeni fyzického
pfistupu;

— fyzicky pfistup k takovému zafizeni byl omezen pouze na ty osoby, které pristup k takovému
zafizeni potfebuji pro ucely plnéni Smlouvy a jsou Dodavatelem fadné proSkoleny.
J.2 SYSTEMY KUPUJICIHO
Dodavatel pro jim fizené osoby zajisti:
—  pfistup k systémdm Kupuijiciho a jejich pouzivani vyhradné za u¢elem poskytovani PInéni;
— pristup a pfenosy dat nebudou vyuzivany pro provedeni uUtoku (napf. kontrola malware
v rdmci pfenadenych dat);

— dodrzovani zplsobl pfistupu a pravidel definovanych Kupujicim (v€etné pravidel dobré
praxe) a pfedem poskytnutych Dodavateli (napf. bude respektovat sitové adresy pfidélené
Kupujicim, bude respektovat doby odezvy Kupujiciho pro Zdroje fizeni Kupujiciho);

— Fadnou autorizaci vSech osob, které potfebuji pouzivat systémy Kupujiciho v&etné poskytnuti
jejich identifikacnich (daju Kupujicimu a pribézné aktualizace seznamu téchto
(opravnénych) osob;

pFipojeni pouze fadné autorizovanych Zdroji Dodavatele k systémum Kupuijiciho.

J.3 SYSTEMY A APLIKACE KUPUJICIHO

Pokud Kupujici poskytne Dodavateli ucty, je Dodavatel povinen:
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— neprodlené Kupujiciho informovat v pfipadé, kdy dany uzivatelsky uc¢et neni nadale vyzadovan;

— zajistit, aby ucty poskytnuté pro serverovou komunikaci byly pouzivany vyhradné za timto uc¢elem.

J.4 RIZENi A PROVOZ INFORMACNO-KOMUNIKACNYCH TECHNOLOGII KUPUJICIHO

Pokud Dodavatel poskytuje PInéni tykajice kybernetické bezpecnosti Kupujiciho, je Dodavatel
povinny:
— dodrzovat pravidla pfepojovani systému Kupujiciho a pfenosu elektronickych informaci;

— Fidit bezpecnost sité a zmén infrastruktury podle pravidel a pokyn( Kupujiciho;
— uplatnit Fizeni kapacit systému a sluzeb podle pravidel a pokynou Kupuijiciho;
— vyuzivat fadné kryptografické opatfeni; a
— mit implementovany systém fizeni kontinuity procest a ¢innosti a zabezpedit soulad se
systémem Fizeni kontinuity podnikani Kupujiciho.
J.5 RIZENi AKTIV KUPUJICIHO

Pokud Kupujici poskytne Dodavateli Aktiva Kupujiciho, je Dodavatel povinen tato Aktiva Kupujiciho
evidovat afidit pfistup k nim za nalezitého uplatnéni klasifikace téchto Aktiv. Obdobny pfistup
Dodavatel uplatfiuje i v pfipadé zpracovani osobnich udaju zpfistupnénych Kupujicim.

Po skonéeni Smlouvy je Dodavatel povinny vratit Aktiva Kupujiciho, které bude mit v tom ¢ase ve své
drzbé. SoucCasné je Dodavatel povinen po ukon¢eni smluvniho vztahu udélit, poskytnut, pfevést nebo
postoupit vSechny potfebné licence, prava nebo souhlasy nevyhnutné na zabezpeceni provozu PInéni
na Kupujiciho; tento zavazek Dodavatele zUstava v platnosti i po ukonéeni smluvniho vztahu nejméné
po dobu péti let po ukonéeni smluvniho vztahu, pokud nebude dohodnuté jinak.

K. ODBORNOST PRACOVNIKU A BEZPECNOST

K.1 SKOLENI A VZDELAVANI (AWARENESS)
Dodavatel je povinen zajistit, aby jeho zamé&stnanci a jakékoliv tfeti osoby povéfené poskytovanim
PInéni:

— disponovaly odpovidajicimi schopnostmi v oblasti bezpe€nosti (napf. aby byly schopny FeSit

bezpec&nostni incidenty);

— byly obeznameny s obsahem a implementaci pfislusnych bezpeénostnich pravidel a vSechny
aktivity vykonavali podle téchto pravidel;

— dodrzovaly mli€enlivost o veSkerych skuteénostech a informacich Kupujiciho a podepsaly
prohlaseni o zachovani mi¢enlivosti.

K.2 SPECIFICKA BEZPECNOSTNI PRAVIDLA KUPUJICIHO

Pokud Kupujici stanovi specificka bezpeénostni pravidla pro poskytovani Profesionalnich/Odbornych
sluzeb a PInéni tykajici se kybernetické bezpec€nosti, je Dodavatel povinen zajistit, aby jeho zaméstnanci
a povérené treti osoby byly pfed zahajenim jakychkoliv ¢innosti o takovych pravidlech informovany.
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K.3 SUBDODAVKY

Vyuziva-li Dodavatel k plnéni Smlouvy uzaviené s Kupujicim subdodavatele, mlze tak konat
po pfedchozim souhlasu Kupujiciho, musi ho vyslovné oznacit jako subdodavatele a zabezpecit
a smluvné zavazat, ze bude z jejich strany vzdy vynakladana stejna fadna starostlivost.

K.4 PRACE S CITLIVYM PLNENIM

Na zadost Kupujiciho se Dodavatel zavazuje vyuzivat k praci s citlivym PInénim, nez bude nasazeno
v Siti Kupujiciho, a dale k udrzbé citlivého PInéni b&éhem celé provozni faze pouze takové pracovniky,
ktefi prosli bezpecnostni provérkou, tj. provéfené pfislusnymi statnimi organy.
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DEFINICE A ZKRATKY

Smlouva znamena jakoukoliv smlouvu uzavienou mezi Kupujicim a Dodavatelem, a ktera
odkazuje na tuto ISA.

Aktiva zahrnuje primarni a podplrna aktiva, jak jsou definovana v ISO/IEC 27005.

Zadni vratka (,,Back znamena funkci nebo zavadu PInéni, jez umozriuje skryty neopravnény pfistup

doors®) k datdm.

CVE znamena bézné zranitelnosti a rizika definovana na: http://cve.mitre.org/index.html.

CVsSs znamena Common Vulnerability Scoring System (Systém hodnoceni béznych
zranitelnosti), jak je definovan na: http://www first.org/cvss/.

Zavada znamena jakoukoliv odchylku aktualni kvality PInéni od smlouvou zamyslené kvality,
napf. neplnéni, neshodu PInéni s jeho odpovidajici specifikaci nebo neschopnost
PInéni fungovat v souladu s pfisluSnou dokumentaci.

Plnéni znamena vSechna zafizeni, produkty a/nebo sluzby objednané podle hlavni

Smlouvy, v€etné vSech hlavnich nebo dodateénych zavazka.

Bezpecénost informaci

znamena — v souladu s ISO/IEC 27001 a ISO/IEC 27005 — bezpeénost v rozsahu
zpracovani informaci a ¢innosti (primarnich aktiv) spoléhajicich na technické (véetné,
mimo jiné, IT, prostor, zafizeni a siti) a netechnické zdroje (v€etn&, mimo jiné,
podpurnych aktiv, jako napf. personalu, partnerd, organizaci, postupu, obchodnich
podminek).

Internet véci

znamena jakakoliv pfipojena zafizeni nebo vybaveni uréena pro internet véci.

NPA

znamena smlouvu uzavienou s jakoukoliv sesterskou spoleénosti Kupujiciho
na zakladé Ramcové smlouvy, jez mlze byt pfipadné uzaviena. NPA odpovida
pojmim ,Realizacni smlouva®, ,Smlouva pro konkrétni projekt* a ,Smlouva
o projektu”: kazdé ustanoveni vyuzivajici pojem ,NPA“ se rovnéz vztahuje
na uvedené druhy smluv.

Oficialni oprava

znamena, Ze je dostupné kompletni feSeni Dodavatele k opravé Zranitelnosti formou
oficialni (fadné) zaplaty (patche) nebo upgrade.

Objednavka znamena nakupni objednavku vystavenou Kupujicim. ,Objednavka“ odpovida pojmu
,Nakupni objednavka“ uvadénému ve Smlouvach uzavienych Kupujicim a jeho
sesterskymi spole¢nostmi. Kazdé ustanoveni pouzivajici pojem ,Objednavka“
se obdobné vztahuje na ,Nakupni objednavku®.

Kupujici znamena Kupujiciho, jakoz i jeho sesterskou spole¢nost, ktera je smluvni stranou

NPA nebo Objednavky. ,Kupujici odpovida pojmu ,Objednavatel” uvadénému
ve Smlouvach uzavienych Kupujicim a jeho sesterskymi spole€nostmi. Kazdé
ustanoveni vztahujici se na Kupujiciho v této ISA se rovnéz obdobné vztahuje
na ,Objednavatele®”.

Sit’ Kupujiciho

znamena sit spravovanou Kupujicim a ve$kerou souvisejici infrastrukturu pro pfistup
k Siti Kupujiciho nezbytnou pro zajisténi komunikace mezi zdroji jednotlivych stran.

Zdroje Kupujiciho

znamena hardware, software, sluzby nalezejici Kupujicimu a pouzivané za ucelem
poskytovani PInéni.

Vysledny Software

znamena jakykoliv software, ktery:

@ primarné vychazi z pozadavk( Kupujiciho a/nebo Specifikaci poskytnutych
Kupujicim nebo vyhradné pro Kupujiciho a/nebo ktery se témito pozadavky
fidi a/nebo

(ii) byl vyvinut nebo implementovdn Dodavatelem na zakladé této Smlouvy
(a/nebo jakychkoliv jejich pozdéjsich dodatk() a/nebo jakoukoliv NPA a/nebo
Objednavku, a ktery neni uréen k béhu na pozadi;

muaze nebo nemusi byt chranén pravy z dusevniho vlastnictvi, a dale jakékoliv

produkty nebo procesy z néj vyplyvajici.

Prohlaseni o shodé

znamena pfilohu Smlouvy s podrobnymi technickymi bezpe&nostnimi pozadavky
na Plnéni.

Specifikace dila
(Statement of Work -
SoW)

znamena dokument definujici specifické €innosti, plnéni a €asovy harmonogram
Dodavatele v souvislosti s poskytovanim PInéni a/nebo Sluzeb Kupujicimu v ramci
daného projektu.

Zdroje Dodavatele

znamena hardware, software patfici a/nebo v odpovédnosti Dodavatele, jez jsou
vyuzivany za u€elem poskytovani PInéni.

Doc¢asna oprava

znamena pfipad, kdy je dostupna oficialni (fadnd), nicméné dofasna oprava
Zranitelnosti, véetné, mimo jiné, doGasnych hotfixes, nastroju nebo do¢asnych feseni
(workaround).

Zranitelnost

znamena slabinu snizujici dostupnost, integritu nebo duvérnost informaci.
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XaaS znamena cokoliv, co je uzivatellm poskytovano jako sluzba, véetné SaaS (Software
as a Service), PaaS (Platform as a Service), laaS (Infrastructure as a Service)
Ci podobné.

Nulty den (Zero-Day) znamena dosud nezjisténou zranitelnost, kterou mohou hackefi vyuZit pro nepfiznivé
ovlivnéni PInéni. Tato zranitelnost znama pod nazvy ,zero-day“ (nebo ,zero-hour®
nebo ,0-day“ nebo ,day zero* nebo ,zranitelnost nultého dne*), nebyla do jejiho
vyuziti vefejné znama &i oznamena, coz znamena, ze Kupujici je ohrozen a az
do vydani opravy (aktualizace) se nachazi ve vychozim postaveni (tj. v nultém dni)
a Dodavatel musi vytvofit zaplatu nebo doporucit doCasné feSeni (workaround)
pro zmirnéni jejiho dopadu.
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PRILOHA C. 2 - BCM POZADAVKY

1) Pro zajisténi ochrany podnikdni TMCZ je Dodavatel povinen zavést a udrzovat uc€inny systém
kontinuity podnikani ve shodé s ISO 22301. Tento systém musi zahrnovat i pravidelné testovani
plant kontinuity c&innosti pro ujiSténi, Ze v pfipadé mimofadné nebo krizové situace
a bezprostfedné po ni bude Dodavatel schopen pokracovat v pinéni zavazkud viéi TMCZ.

2) Dodavatel zajisti dostate¢nou miru odolnosti a obnovitelnosti pfedmétu dodavky tak, aby bylo
zaruéeno dosazeni cild doby zotaveni (RTO), jak jsou ustanoveny v dohodé o urovni
poskytovanych sluzeb (SLA) pro kazdou poskytovanou sluzbu.

3) Béhem tzv. prfechodové faze kontraktu prokaze Dodavatel svoji schopnost obnovy vsech
dodavanych sluzeb vytvofenim pfislusné dokumentace, ktera bude nasledné testovana z pohledu
presnosti a uplnosti.

4) Dodavatel zavede a bude udrzovat systém Fizeni rizik (v€etné identifikace rizik, jejich kontroly
a procesu akceptace) pro dodavané sluzby a relevantni platformy.

5) Dodavatel oznami bezodkladné TMCZ zjisténa nebo potencialni rizika relevantni pro dodavanou
sluzbu.

6) Dodavatel poskytne TMCZ seznam znamych rizik, vztahujicich se ke v§em aktivim relevantnim
pro dodavanou sluzbu.

7) Dodavatel provadi analyzu dopadu (BIA) pro poskytované sluzby
a platformy a identifikuje dopady a zranitelnosti podle metodiky dohodnuté s TMCZ.

8) Dodavatel je zodpovédny za tvorbu Business Continuity planli, Disaster Recovery planl a
krizového planu nebo obdobného dokumentu. TMCZ ma pravo nahliZet do této dokumentace.

9) Dodavatel je odpovédny za vytvareni, udrzbu a testovani dokumentace BCM v rozsahu
dodavanych sluzeb a platforem. TMCZ bude v této oblasti s Dodavatelem spolupracovat.

10) Dodavatel bude provadét revize BCM dokumentace v pravidelnych intervalech a s kazdou
vyznamnou zmeénou, nejméné vSak jedenkrat za 2 roky. Zmény budou podléhat schvalovani
TMCZ.

11) Dodavatel zajisti udrzovani povédomi svych pfislusnych zaméstnanci o obsahu dokumentace
BCM k predmétu dodavky, provéfuje spravné pochopeni obsahu dokumentace a provadi
pravidelna Skoleni a aktualizace.

12) Dodavatel zajisti dostatek vySkolenych zaméstnancu v pohotovosti pro pfipad feSeni mimofadné
udalosti.

13) TMCZ ovéfi pfipravenosti Dodavatele splnit zavazky z BCM pomoci pravidelnych cvi€eni.

14) Dodavatel bude provadét testovani zavedenych opatieni systému kontinuity podnikani podle
pozadavkl smlouvy minimalné 1x za 3 roky.

15) Dodavatel bude spolupracovat s TMCZ pfi dohodnutych cvi¢enich BCM.

16) Dodavatel bude informovat nejméné jeden mésic dopfedu TMCZ, pokud bude pfipravovat cviCeni
BCM a po ukongeni cvi¢eni pfeda TMCZ zpravu o vysledcich cviceni.

17) TMCZ si vyhrazuje pravo provest audit systému kontinuity podnikani u Dodavatele. TMCZ
akceptuje i audit nezavislé auditni autority, pokud se vztahuje k pfedmétu dodavky.

18) TMCZ si pro ovéreni funkénosti plant obnovy Dodavatele vyhrazuje pravo Ucastnit se jeho Disaster
Recovery cvigeni.

19) TMCZ si vyhrazuje pravo nahlizet do BCM dokumentace dodavatele.

20) Dodavatel neprodlené ozndmi TMCZ identifikaéni udaje outsourcing partnera, jestlize pfredmét
dodavky, nebo jeho €asti budou outsourcovany.

21) Dodavatel bude po svych kritickych dodavatelich poZadovat alespori stejnou miru zajisténi
kontinuity €innosti, jako TMCZ pozaduje po ném.

22) Dodavatel provede bezodkladné (nejdéle vSak do 3 mésicli) implementaci nutnych opatfeni,
definovanych auditem, nebo vzeSlych z testl, cvi€eni, poruch, analyzy rizik, nebo procesu fizeni
zmeén, tykajici se pfedmétu dodavky.

23) Dodavatel poskytne TMCZ informace a nalezy z auditu ISO 27001 a 22301, zvlasté pak zjisténi
tykajici schopnosti Dodavatele poskytovat pfedmét dodavky.

24) Dodavatel neprodlené nahlasi TMCZ vSechny bezpecnostni incidenty, které zplsobily, nebo
mohou zpuUsobit vypadek pfedmétu dodavky.

25) Dodavatel a TMCZ si dohodnou pravidla a pozadavky na fe$eni incident.
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PRILOHA C. 3 - SCHVALENi SUBDODAVATELE

Obchodni firma (ICO, Poskytované sluzby Zavedeny/certifikovany
adresa, zapis v OR) systém podle bodu 2
Pravidel
Ano / Ne
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