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Ukazkové nastaveni politik a restrikci

Nez zaCnete s centrdlni spravou vasich firemnich mobilnich zaFizeni, je treba se rozhodnout, v jakém rezimu budou
vase zarizeni nastavena. Nejcastéji se rozhodujeme mezi rezimem plné spravy nebo rezimem BYOD.
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V rezimu plné spravy (Fully Managed, Supervised) organizace muze

plné ovladat vSechny dostupné vlastnosti zafizeni. K dispozici je vice
vlastnich nastaveni nez v jinych rezimech. Tento rezim ma vSak dvé

zasadni vlastnosti:

* Administrator muazZe ovladat vSechny dostupné vlastnosti zatizeni
a zasahovat do veskerého obsahu na zafizeni. To nemusi byt vidy
vhodné z pohledu ochrany soukromi v pripadé, Ze zaméstnanci

mohou vyuzivat zafizeni i pro soukromé ucely.

* Zafizeni je moZné do tohoto reZimu prepnout jen po uvedeni do
tovarniho nastaveni. Tedy po smazani vSech dat. V pfipadé iOS je

mozné zafizeni do tohoto reZzimu uvést jen pomoci Apple DEP.
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Rezim BYOD umoZniuje oddéleni
firemniho a soukromého prostoru.
Organizace ma moznosti zasahovat
a nastavovat pravidla pro firemni
prostor a v urcitych pripadech
omezené pro celé zafizeni. Tento
rezim je proto castéji vyuZivan
v pfipadé, Ze zaméstnanci mohou
vyuzivat zafizeni i pro soukromé

ucely.

@@

V ramci firemni flotily
mobilnich zafizeni je
mozné spravovat zarizeni
v rlznych rezimech.




Priklad pouziti rezimu BYOD
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Potrebuje efektivhé spravovat
mnozstvi telefond
pridélenych zaméstnancim
a minimalizovat naroky na
vytizeni IT oddéleni. Musi také
zajistit, aby firemni  data
zpracovavana Y zafizenich
neunikla, ¢imz by doslo
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Reeni pro spravu mobilnich zafizeni umoZfiuje oddélit

Telekomunikacni
operator / finan¢ni velke
instituce.

v telefonu soukromy a firemni prostor. Soukromy prostor
vyuziva zameéstnanec dle svého uvazeni. Na firemni prostor
jsou vSak uplatnéna podnikova bezpecnostni pravidla
vCetné ochrany pristupu heslem ¢i zakazu kopirovani dat.
V tomto prostoru se také automaticky nainstaluji veskeré
aplikace, které pro svou praci zaméstnanec potrebuje. IT
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k poruseni zakonnych povinnosti.
Na druhé strané ale chce umoznit
zameéstnancim vyuzivat telefony
i k osobnim ucelim a musi tedy
chranit jejich soukromi.
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oddéleni definuje pravidla pro nastaveni telefon(, kterd se
pak automaticky aplikuji na celé uréené skupiny zafizeni.
Zatizeni spravce je tak minimalizovano. V pripadé potreby
muUZe spravce zaméstnanci poskytnout vzdalenou pomoc

/

nebo pfi ztraté zarizeni vzdalené smazat firemni data.




Nastaveni uzamceni obrazovky

@ V nastaveni politik profilu prejdéte
na polozku Security.

Set Policy

@ U Screen Timeout nastavte
hodnotu na Allow.

@ Nastaveni uloZte tlacitkem Save.
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Nastaveni kodu pro zamceni obrazovky

@ Nasledné prejdéte na polozku
Password.

@ V obou sloupcich nastavte hodnotu
na Apply.

@ Minimum Complexity (Android 12
or later) nastavte na Medium.

@ Minimum Strength (Android 11 or
earlier) nastavte na Numeric
Complex.

@ Minimum Length nastavte
minimalné na 6 znakd.
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Set Policy

Profil  Android Enterprise, Samsung Knex 108 (D

Android Enterprise

~ System

Interface

Samsung Knox
Android Enterprise

i0s

Q

Pas SWOrd Highlight Work Profile an compa

Device Controls (2}

Password (@)

- Minimum Complexity (Android 12 or later) (D

- Minimum Strength (Android 11 or earlier) (&)

- Minimum Length

+ Minimum Number of Letters

* Minimum Number o

- Minimum Number of Lowercase Letters

- Minimum Number of Capital Letters

ny-owned Devices Policies Only (2)

Work Profile Controls (&)

v Apply

¥ | Medium

¥ | Numeric Complex




Zamezeni instalace aplikaci z neoficiadlnich zdroj@

@ DalSi krok se nachazi pod polozkou
Application.

Set Policy

@ U Installation of App from
Untrusted Sources zvolte v pravém ~ Application
sloupci Disallow.

Installation of App from Untrusted Sources (2

- Installation Restricted Area

@ Installation Restricted Area vyberte
hodnotu Device Wide.

Skip App Tutorial (@)

App Control (O
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Zakazani kopirovani dat mezi profily

@ Jako posledni klikneme na polozku

Container.
Set Policy

@ U Copy and Paste Clipboard per

Q
@

P rofi I e ZVO I I’m e D i S a I I OW. CO ntal ner Highlight Work Profile an company-owned Devices Palicies Only (%)

Android Enterprise

i0s (@

Device Controls (%) Work Profile Controls ()

~ System
Copy and Paste Clipboard per Profile (%) @ Disallow

Interface

Security Phone Book Access Profile (PBAP) via Bluetooth (7)

Password Set a Message for Profile Wipe (%)
Kiosk
Application
Location
Phone
@ Container

Factory Reset Protection

Knox Browser

Samsung Knox
Android Enterprise
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Nastaveni kddu pro zamceni obrazovky

@ V levém sloupci rozkliknéte
polozku iOS.

Set Policy

@ Nasledné kliknéte na polozku

Secu rlty . . © Security
@ Passcode Policies prepnéte na Pt g ©
A p p Iy. o - Maximum Failed Login Attempts (%)
@ Passcode Strength vyberte ' -opieen e Gy ©
Numeric.

@ Minimum Length nastavte
nastavte alespon na 6 znakd.
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