Popis Sluzby Managed Firewall

Tento Popis sluzby je platny pro sluzbu Managed Firewall objednané (pro Specifikace sluzby Managed Firewall uzaviené) v obdobi od 7.6. 2021 do
odvolani.

1. Obsah Sluzby

Sluzba Managed Firewall spociva v pronajmu vykonného bezpec¢nostniho zafizeni typu UTM od Spi¢kového
vyrobce z oblasti sitové bezpecfnosti, zajistujiciho sluzby firewallu, intrusion prevention systému (IPS), filtrace
webového obsahu, antiviru, antispamu, antispyware, kontroly provozu a fizeni IM/P2P aplikaci, ktera
zabrariuje naruseni bezpe&nosti kombinovanymi ttoky nebo neautorizovanym uzivanim. Redeni je dopinéno
plnym outsourcingem veskerych sluzeb konfigurace a spravy tohoto zafizeni. Managed Firewall muze byt
nasazen v kombinaci se sluzbami propojeni pobocek (VPN) a / nebo pfipojeni k internetu a mize také vhodné
doplnit stavajici firewall, ktery nedisponuje aplikaénimi ochranami, pfipadné nema integrovanou antivirovou ¢i
antispyware ochranu.

Zakladni princip Sluzby spociva typicky v dodavce bezpecnostniho feSeni na rozhrani internetové pfipojky a
privatni sité Smluvni partnera (LAN & VPN) — dle povahy sluzeb muize byt Zafizeni (firewall) umisténo
v datovém centru Poskytovatele, &i pfimo u Smluvniho partnera. VeSkera firemni komunikace Smluvniho
partnera prochazejici Zafizenim Poskytovatele je timto zafizenim kontrolovana. Sluzba tak zajiStuje ochranu
systémud Smluvniho partnera a dodrzovani definovanych bezpecnostnich politik. Zafizeni a software jsou ve
vlastnictvi Poskytovatele a/nebo vyrobce, v€etné spravy a konfigurace. VeSkeré aktualizace operacniho
systému a modulll Zafizeni, bezpe€nostni patche (zaplaty) vydané vyrobcem a pfipadné dopliikové sluzby
jsou provadény v komplexnim outsourcingu prostfednictvim specialistll Poskytovatele, ktefi maji v oblasti
bezpec€nosti dlouholeté zkuSenosti.

Na strané Smluvniho partnera se jedna pouze o definovani bezpecnostni politiky uzivatelll a jejich
uzivatelskych prav (pfistup do sité Internet a vyuzivani sluzeb jednotlivych aplikaci), véetné moznosti pokrocilé
autentizace. Mezi kliGové vyhody patfi vysoka dostupnost Sluzby, coz ve svém dlsledku znamena, Ze zafizeni
bude v pfipadé vypadku nebo poruchy nahrazeno tak, aby doslo k minimalnimu omezeni provozu na strané
Smiluvniho partnera. Nahrada je provedena bezplatné a zafizeni je dodano v pozadované konfiguraci dle
aktualniho funk&niho nastaveni tak, aby mohlo okamzité po nasazeni plnit bezpecnostni pozadavky
Smluvniho partnera a nedoslo k jeho ohrozeni.

Soucasti Sluzby je i pravidelné hodnoceni vykonnosti zafizeni, které je na Zadost Smluvniho partnera mozno
provadét v pravidelnych intervalech. V pfipadé, Zze v prabéhu poskytovani Sluzby vzrostou potfeby nebo
pozadavky Smluvniho partnera nad uroven dodaného feSeni, dojde k vyhodnoceni poZadavkl na sluzby a na
vykonnost zafizeni a Smluvnimu partnerovi je nabidnuto vykonng&;jsi feSeni.

2. Charakteristika Sluzby

2.1. Standardni funkce Sluzby/Zarizeni poskytovanych pro Sluzbu

2.1.1. UTM firewally (Unified Threat Management)
UTM firewally poskytované v ramci Sluzby disponuji vynikajicimi bezpe€nostnimi a vykonovymi parametry.
Pro dosazeni vysoké miry bezpeénosti bez negativniho dopadu na datovou propustnost, jsou v zafizenich
pouzity vysoce vykonné specifické procesory pro skenovani aplikaéni vrstvy TCP/IP protokolu.

2.1.2. IDS/IPS (Intrusion Detection and Prevention Systém)

IDS podava varovani vychazejici z aktualizované databaze vice nez 1000 znamych charakteristik utoku. IPS
zastavuje Utoky, které obchazeji bézné host-based antivirové systémy, pficemz reaguje v realném Case na
rychle se Sifici utoky. Vyrobce Zafizeni v ramci své celosvétova sité sleduje nové internetové hrozby a jejich
»Signatury® (vzorky chovani) v cca hodinovych intervalech dodava do Zafizeni na hranici sité. Systém také
podporuje metody zaloZzené na uceni se a heuristice, cozZ pfidava cenné rozpoznavaci schopnosti ve srovnani
s prostym porovnavanim obsahu se znamymi Siframi.

2.1.3. Inspekce Sifrovaného provozu

Zafizeni umoZiuje kontrolovat jak neSifrovany webovy provoz (protokol http), tak dnes i stale b&Zné&jsi provoz
Sifrovany (protokol https). Inspekce Sifrovaného provozu probiha ve 2 variantach.
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Bézna inspekce nedesifruje viastni provoz a hodnoti pouze vzorec (tzv. pattern) komunikace a dle znamych
vzorcl utoku je schopna odhalit hrozici nebezpedi.

Hloubkova inspekce, ktera diky architektufe a vykonnosti zafizeni, vyznamné& nesniZuje vykon zafizeni
(propustnost), desifruje vlastni provoz a provadi tak inspekci pfimo kontrolou prochazejicich dat, stejné jako
v pfipadé nesifrovaného provozu. Zapnuti hloubkové inspekce se dé&je na zadost Smluvniho partnera,
zejména uvedenim v konfiguraénim formulafi, a vyzaduje na stran& Smluvniho partnera zajisténi instalace
bezpecénostnich certifikatl na jeho koncovych stanicich.

2.1.4. Archivace logu

Z provozovaneho zafizeni jsou archivovany veskeré logy (zaznamy). Tyto logy jsou ur€eny pro provozni ucely
a jsou archivovany po potfebnou dobu (obvykle 1 kalendarni tyden).

2.2.Doplnkové funkce

Zakladem Sluzby Managed Firewall je vlastni Firewall s aktivovanym IPS. Mimo funkcionalit, uvedenych vySe,
které jsou zakladem Sluzby, zahrnuje Sluzba Managed Firewall dal$i moznosti ve formé doplfikovych funkci.
Tyto jsou také soucasti Sluzby Managed Firewall a aktivuji se na zadost Smluvniho partnera dle pozadavk
uvedenych zejména v konfiguraénim formulafi.

2.2.1. Antivir a Antispam

Antivirus Gateway

Odhaluje a odstrariuje viry, ¢ervy a spyware v realném ¢ase. Prohlizi pFilohy pfichozich a odchozich emaill
(SMTP, POP3, IMAP) a veskery provoz pres FTP a HTTP vcetné webovych e-maill, to vSe bez snizeni
vykonu. Antivirova gateway zastavuje viry a Cervy dfive, nez mohou vniknout do vnitfni sit€ Smiluvniho
partnera. Vyrobce zafizeni nabizi nepfetrzité aktualizace antivirovych signatur v realném Case s vyuZzitim
celosvétové aktualizadni sité.

Antispam

Antispam udrZuje seznamy zakézanych (black list) a povolenych (white list) domén, IP adres a e-mailovych
adres, které mohou byt spravovany a aktualizovany podle potfeb Smluvniho partnera. Obsahova filtrace
koordinuje €innost s URL filtraci Sluzby - jde o techniku otisk(l vyhledavajici specifické URL &i jiné objekty jako
napfiklad obrazky obsazené ve zpravach a porovnava je s otisky dfive identifikovanymi jako plvodci spamu.
Tento inovativni zpusob tak umozriuje velice efektivni boj s obrazkovym a pdf spamem, se kterym ma vétsina
antispamovych feSeni potiZze diky nemozZnosti Cist a nasledné zpracovavat text v obrazku.

2.2.2. Webovy filtr (web filtering)

Webfiltering testuje veSkery webovy obsah na vyskyt znamych neZzadoucich URL, blokuje nevhodny obsah a
nebezpeéné Java aplety, cookies, Active X skripty pfed jejich vstupem do sité. Web filterng kategorizuje vice
nez 50 miliond domén a pfes dvé miliardy webovych stranek tak, aby ochranil Smluvniho partnera pred
nezadoucimi strankami. Filtrovani webovych stranek spolupracuje dynamicky se systémy, které poskytuji
automatické aktualizace kategorizovanych stranek, které jsou dle obsahu ¢lenény do vice nez 70 kategorii.
Sluzby jsou také uzivatelsky pfizplsobitelné, aby umoznily Smluvnimu partnerovi pfidat jednotlivé URL
individualni/skupinové uréeni rozsahu pFistupu (kategorizaci ur€uje vyrobce Zafizeni) pro zabranéni pfistupu
k dalSim nezadoucim strankam. Filtrace obsahu webu zaru€uje firmam zlepSenou produktivitu prace a
dodrzovani internich pravidel, které jsou v rozporu napf. s firemni etikou.

2.2.3. Aplikacni kontrola a P2P provoz (application control + P2P)

Profilovani provozu pomaha Smluvnimu partnerovi optimalizovat a efektivné fidit datovy tok pro maximalni
vyuziti pfenosovych kapacit pfi dodrZeni garanci propustnosti, nizké Eekaci doby a potfebné Sifky pasma pro
kritické podnikové sluzby. UmoZiuje kontrolovat (Uplna blokace nebo vymezeni maximalni Sifky pasma)
vyuzivani siti pro sdileni dat (jako jsou kazaa, gnutella, eDonkey, BitTorrent, WinNY, apod). Tyto protokoly
typicky navazuji obrovské mnozZstvi spojeni, diky kterym jsou schopny vytiZit (nebo i zahltit) pfipojku do
internetu na Ukor pro spole¢nost dilezitéjSich protokoll a kritickych podnikovych sluzeb. Tyto sité jsou navic
velkym zdrojem nelegalniho obsahu a Skodlivého software. Aplication control — kontrola obsahu dat
prenasenych z internetovych stranek, typicky slouzi pro odfiltrovani (nebo omezeni) datovych pfenost riznych
aplikaci (streamované video, audio, datova ulozisté, herni portaly) ze stranek typu rapidshare, youtube, online
radia atd.
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2.2.4. Reporting

V pravidelnych intervalech (1x za kalendaini tyden nebo 1x za kalendafni mésic) bude formou e-mailu
s prilohou ve formatu PDF zasilan na adresu Smiluvniho partnera uvedenou ve Specifikaci sluzby uceleny
report v podobé grafll a tabulek, ktery bude popisovat vyuziti definovanych parametrd Sluzby (Cetnost vird,
provoznich Spicek, nejvétsich zdroja SPAMu nebo vlastniho internetového provozu) za sledované obdobi.
Jednotlivé moznosti a obsah reportu jsou dany strukturou nastavenych doplfikovych funkci.

2.2.5. VPN koncentrator (SSL)

VPN koncentrator zaijistuje jednotlivym uzivatellm vzdaleny pfistup do sité Smluvniho partnera pies
technologie VPN. Pro sluzbu je mozno vyuzit klientsky VPN software pfimo na koncovych stanicich, nebo
muZze byt sluzba v tzv. portalovém madu, to znamena, Ze se pfipojeny pocita¢ nestava prvkem vzdalené sité.
Toto ma své vyhody i nevyhody — nedojde k infiltraci vzdalené sité z potencialné nebezpecného pocitace mimo
dosah spravcu sité, nebude vS8ak mozné vyménovat data z pfipojeného pocitate s ostatnimi sitovymi
zafizenimi — sdilené disky, tiskarny.

Funkce VPN koncentratoru (SSL) je Poskytovatelem podporovana vyhradné na strané koncentratoru
(firewallu), na strané koncové stanice (po€itaCe apod.) Smluvniho partnera je tato funkcionalita standardné
poskytovana bez podpory. Podporu na strané koncové stanice je mozné zajistit na zakladé objednani
Smluvniho partnera formou zakaznického feSeni Poskytovatele.

3. Zpoplatnéni Sluzby

Cena sluzby je uréena nasledujicimi dokumenty:
1. Specifikace sluzby
2. Smlouva
3. Cenik sluzby Managed Firewall

V pfipadé rozporu konkrétnich ustanoveni jednotlivych dokumentt maji pfednost ustanoveni vySe
uvedeného dokumentu.

3.1.Mésic€ni poskytovani (provoz) Sluzby obsahuje:

e Prondjem veskerého zafizeni (hardware), zajisténi softwarovych licenci pro provoz Sluzby

e Spravu Sluzby a zajisténi jeji trvalé funkénosti dle definovanych garantovanych parametrud

e Technickou podporu a konfiguraci Sluzby v rozsahu 1 hodiny/kalendaini mésic (technickou podporou
se rozumi pfedevsim vzdalené upravy konfigurace Sluzby dle pozadavkd Smiuvniho partnera) - vétsi
objem technické podpory a vy$si limity garantovanych parametrd je mozné dokoupit prostfednictvim
priplatku za vysSi tfidu garantovanych parametrd (Premium, Nonstop).

e Upgrade firmwaru a softwaru Zafizeni, kontrola licenéni politiky vyrobce (zajisténi potfebnych
licen¢nich update)

e Provozni, servisni a administrativni naklady Sluzby (v€etné softwarovych upgradd databaze antiviru,
antispamu a antispyware, bezpec€nostni zaplaty a upgrade software, kontrola licenéni politiky vyrobce
(hlidani expirace licenci a update software)

e Havarijni zasah v pfipadé poruchy Zafizeni (dle zvolené technické podpory),

e Vytvofeni a uchovani zalohy posledni zmény konfigurace.

Vyhodnoceni a nasazeni bezpecénostnich zaplat (patch() je pIné v kompetenci Poskytovatele sluzby, pokud
neni ve Specifikaci sluzby explicitné uvedeno jinak. Poskytovatel je opravnén testovat uroven bezpeénostniho
feSeni (vulnerability scan) dle doporu€eni danych vyrobcem, nezavislymi autoritami v oblasti sitové
bezpec&nosti a vlastnimi internimi pravidly (formou best practice).

3.2.Mésic¢ni poskytovani (provoz) Sluzby neobsahuje:

- Technickou podporu vyzadanou Smluvnim partnerem, ktera pfesahne €asovy objem obsazeny ve
standardni Sluzbé (dle zvolené varianty)

- Havarijni zasah, pokud zavada ¢&i nefunk&nost Zafizeni byla zpisobena Smluvnim partnerem,
uzivatelem, tfeti osobu, apod. — tzn. z pficin, které nelezi na strané Poskytovatele.

T-Mobile Czech Republic a.s., Tomi¢kova 2144/1, 14800 Praha 4, Czech Republic, I€:64949681, DIC: CZ64949681 Stranka 3 /12
Zapsana do OR u Méstského soudu v Praze, B.3787, ver. OTP_1502



Popis Sluzby Managed Firewall

Tento Popis sluzby je platny pro sluzbu Managed Firewall objednané (pro Specifikace sluzby Managed Firewall uzaviené) v obdobi od 7.6. 2021 do
odvolani.

4. Minimalni doba uzivani Sluzby

Minimalni doba uzivani Sluzby Managed Firewall je stanovena na 12, 24 nebo 36 mésicl dle pozadavku
Smluvniho partnera, neni-li vyslovné dohodnuta mezi Poskytovatelem a Smluvnim partnerem jina doba ve
Smlouvé/Specifikaci sluzby.

5. Nabidka Sluzeb
5.1.Model Sluzby

Sluzba Managed Firewall umozriuje dva modely poskytovani Sluzby:
a) Dedikovany (vyhrazeny) Managed Firewall — Zafizeni je vyhrazeno pouze pro jednoho konkrétniho
Smluvniho partnera
b) Sdileny Managed Firewall — Zafizeni je vyuzivano vétSim pocétem zakaznikd, ktefi jsou technologii
vyrobce od sebe bezpecné oddéleni

Dedikovany model

V pfipadé dedikovaného modelu je Smluvnimu partneru vyhrazeno konkrétni Zafizeni. Toto Zafizeni mGze
byt umisténo bud v lokalité (napf. datovém centru) Smluvniho partnera nebo v Datovém centru poskytovatele
— viz kapitola Umisténi Sluzby. V pfipadé Dedikovaného modelu je pro Smluvniho partnera uréeno vzdy 1
konkrétni Zafizeni bez zalohovani. Smluvni partner si v ramci Dedikovaného modelu maze zvolit feSeni typu
Cluster, kde jsou pro Sluzbu pouzita Zafizeni dvé ve shodné konfiguraci a tedy redundantni.

Sdileny model

Sdileny model Sluzby je poskytovan na ,clusterové® (zalohované) platformé, ktera diky tomuto feSeni dosahuje
vétSich dostupnosti Sluzby. U sdileného modelu je automaticky feSena redundance konektivnich sluzeb mezi
clusterovou platformou a patefni siti Poskytovatele. Sdilenou variantu Sluzby je mozné povazovat za
ekvivalent clustrového provedeni dedikovaného feSeni, avSak s tim rozdilem, ze v ramci sdilené varianty
Sluzby je fyzicka infrastruktura sdilena vétSim poctem uzivatell. Kazdy virtualni kontext (vyhrazeny pro Sluzbu
jednoho zakaznika) je striktné oddéleny s plnou moznosti individualizace z pohledu spravy a nastaveni sluZeb.
Sdileny model Sluzby Ize poskytnout pouze v kombinaci s konektivhimi sluzbami Poskytovatele.

Zvlastnim feSenim sdileného modelu je poskytovani Sluzby ze dvou geograficky oddélenych datovych center
Poskytovatele. Tento model se nazyva GeoCluster a zajiStuje tak ze své technologické podstaty maximaini
moznou miru redundance a tim i dostupnosti Sluzby.

U sdilené varianty nelze vyuzit doplfikovy model DMZ. Pokud je pozadovana volba doplfikového modulu DMZ,
je potieba zvolit z nabidky Dedikovanych variant, pfipadné vyuzit sluzbu Multiple IP VPN.

5.2.Umisténi Sluzby

PFi poskytovani Sluzby v Dedikovaném modelu muze byt Zafizeni (firewall) umisténo v prostorach Smluvniho
partnera (napf. prostory Smluvniho partnera, Datové centrum Smluvniho partnera, prostor v Datovém centru
libovolného poskytovatele pronajaty Smluvnim partnerem &i jiné odpovidajici umisténi). V pfipadé umisténi
dedikovaného Zafizeni v prostorach Smluvniho partnera budou ve3keré naklady spojené s fyzickym
umisténim Zafizeni — nap¥. elektrické napajeni, chlazeni prostor a zafizeni, pfipojeni do sité Poskytovatele —
hrazeny pfimo Smluvnim partnerem

. Pfi umisténi dedikovaného zafizeni v Datovém centru Poskytovatele jsou naklady na umisténi zafizeni (viz
vySe) hrazeny Poskytovatelem a jsou promitnuty do ceny Sluzby.

Volba umisténi zavisi na pfani Smluvniho partnera nebo muize byt determinovana konkrétni topologii a
parametry vlastniho feseni.

Pfi poskytovani Sluzby ve Sdileném modelu je zafizeni (firewall) umisténo vzdy v Datovém centru/Datovych
centrech Poskytovatele a naklady na jeho fyzické umisténi tak vzdy hradi Poskytovatel.
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5.3.Varianty sluzby

Sluzba je v Dedikovaném i Sdileném modelu poskytovana ve &tyfech vykonnostnich variantach — Basic,
Normal, Profi a Exclusive (feSeni typu GeoCluster je poskytovano pouze ve variantach Normal, Profi a
Exclusive).

Doporucené parametry jednotlivych nabizenych variant Sluzby jsou nasledujici:

Varianta Sluzby | Maximalni propustnost pfi pIné inspekci | Nejvy$si pocet soucasné
a zapnuti v§ech funkci zafizeni pracujicich koncovych uzivatell
Basic 250 Mb/s 25
Normal 500 Mb/s 40
Profi 660 Mb/s 80
Exclusive 1 000 Mb/s 120

6. Zfizeni a poskytovani (provoz) Sluzby

Zarizeni jsou ve vlastnictvi Poskytovatele, Poskytovatel k nim zajistuje nezbytny software. V ramci
poskytovani Sluzby je zahrnuta sprava a konfigurace pfislusného Zafizeni a software. VeSkeré aktualizace
operacniho systému a modull zafizeni, bezpeénostni patche (zaplaty) vydané vyrobcem a dalSi sluzby jsou
provadény prostfednictvim specialistll Poskytovatele. Na strané Smluvniho partnera je nutné definovani
bezpecnostni politiky, opravnénych uzivatell a jejich uzivatelskych prav.

6.1 Lhdta pro zfizeni Sluzby

Standardni Ih(ita pro zfizeni Sluzby &ini obvykle 15 pracovnich dni ode dne podpisu Smlouvy (Specifikace
sluzby) Poskytovatelem a Smluvnim partnerem. Tato |hita neplati v pfipadé, kdy je spole€¢né se Sluzbou
Managed Firewall zfizovana i jina sluzba Poskytovatele a zfizeni téchto sluzeb je navzajem provazano.
Nezbytnou podminkou pro dodrzeni sjednaného terminu Sluzby je poskytnuti nezbytné soucinnosti ze strany
Smluvniho partnera a rovnéz i existence (zprovoznéni) konektivnich sluzeb, k nimz je tato Sluzba Managed
Firewall zfizovana.

6.2 Zrizeni Sluzby obsahuje:

Dodavku a zapojeni Zafizeni v datovém centru Poskytovatele €i u Smluvniho partnera, nastaveni vychozi
konfigurace Zafizeni a doplfikovych funkci dle Specifikace sluzby Managed Firewall a konfiguracniho
formulare v rozsahu standardni instalace, uvedeni do provozu, provedeni testu a pfedani Sluzby Smluvnimu
partnerovi.
Zfizeni zahrnuje:
o Konfiguraci sitovych rozhrani Zafizeni
Konfiguraci routingu (staticky/dynamicky) Zafizeni
Konfiguraci DNS serverd Zafizeni
Konfiguraci firewall pravidel
Vytvoreni zalohy zakladni konfigurace
Oznameni o pfedani Sluzby Smluvnimu partnerovi

Celkovy rozsah zfizeni standardni Sluzby je limitovan asovym objemem 4 hodin .

Zfizeni Sluzby obsahuje i poinstalaéni podporu, kterou se rozumi technicka podpora Poskytovatele v objemu
2 hodin, ktera je Smluvnimu partnerovi k dispozici po dobu prvniho mésice provozu Sluzby k odladéni
konfigurace dle jeho specifickych potreb.

Zfizeni Sluzby nezahrnuje Zadné prace na mistnich rozvodech ani konfiguraci LAN sité Smluvniho partnera.
Doporuéena je ucast spravce sité v dobé instalace Sluzby.

Soudasti zfizeni Sluzby neni Zadny audit stavajiciho zabezpedeni a definice bezpeénostnich pravidel pro
Smluvniho partnera.

Ztizeni Sluzby neobsahuje, vzhledem k charakteru Sluzby, kdy se o jeji provoz pIné stara Poskytovatel,
zadné Skoleni Smluvniho partnera, resp. jeho uzivatelu.
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6.3 Pfedani Sluzby po jejim zfizeni (zprovoznéni)
Sluzba je zfizena a pfedana Smluvnimu partnerovi do provozu nasledné po nastaveni vychozi konfigurace

Zarizeni dle konfiguraéniho formulare, uvedeni do provozu, provedeni testl a pfedani Pfedavaciho
protokolu Sluzby, ktery je zaslan na kontaktni osobu Smluvniho partnera.

Nasledné ma Smiluvni partner Ihitu 2 pracovnich dnl na odzkouseni funkénosti, konfigurace nastaveni
parametrd, porovnani souladu Sluzby s parametry dle konfiguraéniho formulafe a potvrzeni pfevzeti Sluzby
v souladu s dale uvedenym.

V uvedené Ih(té je Smluvni partner povinen potvrdit Poskytovateli pisemné (formou e-mailu) prevzeti Sluzby
dle pfislusné Specifikace sluzby, resp. mize uplatnit pfipominky nebo reklamovat funkénost a parametry
Sluzby, jinak se ma za to, Ze uplynutim Ihlty dvou celych pracovnich dnu se Sluzba povazuje za fadné
predanou v souladu s pfislusnou Specifikaci sluzby. Okamzikem doruéeni potvrzeni pfevzeti Sluzby ze
strany Smluvniho partnera Poskytovateli bez vyhrad, resp. marnym uplynutim uvedené lhaty, je Sluzba
povazovana za fadné zfizenou ve smyslu pfislusné Specifikace sluzby ze strany Poskytovatele vigi
Smluvnimu partnerovi. Pro vyladéni konfigurace Sluzby pro specifické potfeby Smluvniho partnera je uréena
predevsim poinstalaéni podpora v objemu 2 hodin v prvnim mésici poskytovani Sluzby.

7. Technicka podpora Sluzby

Poskytovatel poskytuje Smluvnimu partnerovi nasledujici varianty technické podpory Sluzby. Varianta
Standard je soucasti standardni Sluzby a je jiz zahrnuta i v zakladni Cenové nabidce sluzby. Varianty
technické podpory Premium a Nonstop jsou Smluvnimu partnerovi k dispozici za pfiplatek stanoveny v
platném Ceniku sluzby Managed Firewall, popf. sjednany vyslovné Smluvnimi stranami ve
Smlouvé/Specifikaci sluzby.

Technicka podpora Standard Premium | Nonstop
Zakaznicka a technicka podpora vzdalené 24 x7 24 x7 24 x7
Rozsah TP podpory/kalendaini mésic (Upravy,

nastaveni, rekonfigurace, feSeni uzivatelskych 1 hodina 2 hodiny 4 hodiny
problému)

Vyluky z SLA a obecné podminky SLA a odpovédnosti Poskytovatele za zfizeni a poskytovani Sluzby
jsou stanoveny v platném dokumentu Popis sluzby SLA v jeho &lanku ,Vyluky z SLA* a &lanku
.Zavéretna ustanoveni®, které se uplatni i na zfizeni a poskytovani Sluzby Managed Firewall, resp.
zde definované SLA Sluzby Managed Firewall.

8. Podminky poskytnuti Zafizeni do uzivani

Soucasti Sluzby je poskytnuti Zafizeni (nebo vyhrazeni zafizeni €i ¢asti sdileného zafizeni) véetné jeho
prislusenstvi nezbytného pro fadné poskytnuti Sluzby (ucel poskytnuti zafizeni), a to po dobu uzivani Sluzby
na zakladé pfislusné Specifikace sluzby. Specifikace zafizeni je stanovena ve Smlouvé / pfedavacim protokolu
Sluzby.

Soudasti Zafizeni je i pfisluSny software, k némuz jsou Smluvnimu partnerovi zajisténa do¢asna uzivaci prava
po dobu trvani uzivani Sluzby na zakladé pfislusné Specifikace sluzby. Zafizeni zlstava po celou dobu
poskytovani Sluzby ve vlastnictvi Poskytovatele. Smluvni partner neni opravnén se zafizenim, jakkoliv
disponovat (napf. provadét zasahy na zafizeni nebo zafizeni pfesouvat), ani jej jakkoliv zcizit. Smluvni partner
neni opravnén dat Zafizeni do uzivani tfeti osobé bez pfedchoziho pisemného souhlasu Poskytovatele.
Smluvni partner neni opravnén pouzit Zafizeni k jinému ucelu nez k Gc€elu zfizeni a poskytovani Sluzby dle
Smlouvy. Smluvni partner je opravnén uzivat Zafizeni vyhradné pouze se Sluzbou a v pfipadé Dedikovaného
modelu pouze v lokalit¢ Smluvniho partnera uvedené ve Smlouvé. S ohledem na to, Ze se jedna o managed
Sluzbu, tak Smluvni partner neni opravnén sam nebo prostfednictvim tfeti osoby jakymkoliv zpisobem ménit
jakékoliv parametry Sluzby, zejména vSak neni opravnén nijak zasahovat do poskytnutého Zafizeni véetné
software a/nebo jeho nastaveni. Zasahy do Zafizeni v&etné software a/nebo jeho nastaveni je opravnén
provadét vyluéné Poskytovatel, resp. jeho subdodavatel. Poskytovatel nenese jakoukoliv odpovédnost za vady
v poskytovani Sluzby (v€etné jakékoliv dalsi Gjmy tim zpisobené) zplsobené v dlsledku jakychkoliv zasaht
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do Zafizeni vCetné software a/nebo jeho nastaveni. Poruseni povinnosti dle pfedchozich vét Smluvnim
partnerem se povazuje za podstatné poruseni povinnosti dle Smiouvy.

Smluvni partner je povinen uzivat Zafizeni jako fadny hospodaf ke sjednanému ucelu a v souladu s timto
Popisem sluzby a Smlouvou, dbat o jeho dobry stav a zabranit jeho poSkozeni. Smluvni partner je povinen
upozornit Poskytovatele na vSechna zjiSténa nebezpecli a zavady, ktera mohou vést ke vzniku Skod na
Zafizeni. Smluvni partner je povinen oznamit Poskytovateli bez zbyte¢ného odkladu potfeby oprav Zafizeni,
které ma provést Poskytovatel.

V pfipadé Dedikovaného modelu je Smluvni partner povinen pocinat si tak, aby nedoslo k poskozeni, zni¢eni
nebo ztraté zafizeni. Smluvni partner je zejména povinen dodrzovat podminky stanovené v navodu k obsluze
Zarizeni, vtomto Popisu sluzby, ve Smlouvé, popf. jiné opravnéné pokyny Poskytovatele, resp. jeho
subdodavatele &i vyrobce. Smluvni partner je povinen nahradit Poskytovateli v plné vysi Skodu, ktera mu
vznikne v dusledku poskozeni, ztraty i odcizeni Zafizeni véetné software a pfisluSenstvi, a to bez ohledu na
zavinéni, zejména uhradit Poskytovateli veSkeré naklady spojené s opravou Zafizeni (v€etné pfepravnich
nakladu a jinych nakladl s tim spojenych) a/nebo nahradu $kody za ztracené, odcizené ¢&i neopravitelné
Zarizeni.

V pfipadé Dedikovaného modelu se v pfipadé ukon&eni poskytovani Sluzby Smluvni partner zavazuje umoznit
deinstalaci Zafizeni a poskytnout k tomu potfebnou soucéinnost, a to nejpozdéji do 5 pracovnich dnl ode dne
ukon&eni poskytovani Sluzby. Zafizeni je povinen pfedat ve stavu, v jakém jej pfevzal, s pfihlédnutim k
béznému opotiebeni. Pro pfipad prodleni s umoznénim deinstalace Zafizeni dle pfedchozich vét je Smluvni
partner povinen uhradit Poskytovateli smluvni pokutu ve vysi 1/30 ceny Sluzby véetné DPH za kazdy i
zapocaty den prodleni a dale nahradu Skody pfesahujici smluvni pokutu.

Servisni podporu Zafizeni bude po dobu trvani Smlouvy, resp. poskytovani Sluzby, zajisStovat Poskytovatel
sam nebo prostfednictvim subdodavatele, a to v souladu s podminkami dale uvedenymi nebo podminkami
uvedenymi v Popisu sluzby SLA. Smluvni partner neni opravnén zaijistovat servisni podporu Zafizeni, zejména
odstranovani vad Zafizeni, sam ¢€i pomoci tfeti osoby odliSné od Poskytovatele, resp. jeho subdodavatele Ci
vyrobce.

9. Podminky poskytnuti soucinnosti Smluvnim partnerem a
technické predpoklady pro Zrizeni a poskytovani Sluzby na
strané Smluvniho partnera

VEasné / fadné zfizeni a poskytovani Sluzby zavisi i na v€asném a uplném poskytnuti soucinnosti ze strany
Smluvniho partnera, a proto je Smluvni partner povinen pro v€asné/fadné zfizeni, zménu a poskytovani Sluzby
zajistit zejména nasledujici Cinnosti:

e zajisténi soucinnosti osob znalych prostfedi Smluvniho partnera v rozsahu nezbytném pro spravné
inicialni nastaveni a nasledné fadné a plynulé poskytovani Sluzby (zejména v pfipadé Dedikovaného
modelu);

e poskytnuti Poskytovatelem poZadovanych informaci a dokumentace;

e zajisténi pFistupu Poskytovatele, resp. jeho subdodavatele, do prostor Smluvniho partnera, ve kterych
je umisténo zafizeni (v pfipadé Dedikovaného modelu);

e umoznéni vzdaleného pfipojeni k Zafizeni poskytnutémuo v ramci Sluzby.

V pfipadé Dedikovaného modelu je Smluvni partner povinen zajistit a udrZzovat nasledujici podminky pro
umisténi Zarizeni:
o (Cisté neprasné prostredi
nepreruSené napajeni: stfidavé napéti 220 V — 230V / 50Hz — 60Hz
provozni teplota / vlhkost: 0°C — 40°C bez kondenzujici vihkosti
na Zafizeni neni dovoleno pokladat Zadné pfedméty, ani ho nijak zakryvat.
se Zafizenim neni dovoleno nijak manipulovat, vyjma pokynt danych prostfednictvim Zakaznického
centra, Oddéleni Technické podpory nebo Dohledového centra sluzeb Poskytovatele.

Poskytovatel neodpovida za prodleni se splnénim svych povinnosti ¢i uUjmu zplsobenou nedostatkem
soucinnosti €i nezajist&nim podminek pro zfizeni a poskytovani Sluzby, ke kterym je Smluvni partner povinen
dle tohoto Popisu sluzby a/nebo Smlouvy, nebo které je povinen objektivné poskytnout/zajistit.
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10. Zmény nastaveni parametri a konfigurace Sluzby

Inicialni nastaveni Sluzby Smluvni partner uréi v konfiguraénim formulafi, ktery je jednim ze zakladnich

predpokladl pro zfizeni Sluzby.

Naslednou zménu parametrt nebo konfigurace Sluzby (dale jen ,Zména nastaveni Sluzby®) Smluvni partner

objednava u Poskytovatele:

a) V pfipadé Zmény nastaveni Sluzby ovliviiujici cenu Sluzby prostfednictvim zménové Specifikace sluzby

b) V ostatnich pfipadech Smiluvni partner o zménu telefonicky &i e-mailem pozada ,Oddéleni péce o
zakazniky*,

c) Zména varianty Sluzby (Basic, Normal, Profi nebo Exclusive) je pro uc¢ely Smlouvy povazovana za

ukonceni plvodni Sluzby (ukoneni plvodni Specifikace sluzby) a zfizeni nové Sluzby dle nové
Specifikace sluzby, popf. zménové Specifikace sluzby.
Zmény nastaveni Sluzby jsou provadény v ramci hodin sjednané Technické podpory Sluzby. Pokud je
sjednany v ramci Sluzby, mohou byt tyto zmény zpoplatnény dle platného Ceniku sluzby Managed
Firewall. Pozadavek na Zménu nastaveni Sluzby muze podat jen opravnény zastupce Smluvniho
partnera. Zadné zmény nelze provadét v dob& 5 a méné pracovnich dni pfed dohodnutym terminem
zfizeni Sluzby.

11. Reklamace Sluzby, reseni odstranéni vypadku (Poruchy)
Sluzby

,Oddéleni péce o zdkazniky“ je dostupné 24 hodin denné, 365 dni v roce a hovory jsou vyfizovany nepretrzité.
Pro urychleni odstranéni Poruchy/vyfizeni reklamace SluZzby Poskytovatel poZaduje, aby jej Smluvni partner
kontaktoval jiZz pfi prvnich zndmkach zavady. Hlaseni Poruchy/vyfizeni reklamace SluZby je povinen Smluvni
partner provést telefonicky na pracovisté ,Oddéleni péce o zakazniky“ Poskytovatele. Kontakt je specifikovan
ve Smlouvé.
Informace Smluvniho partnera (hlaSeni) o zavadé/reklamaci Sluzby musi obsahovat zejména:
- identifikace Smluvniho partnera (nazev, ICO, gislo Smiluvniho partnera nebo &islo smlouvy mezi
Poskytovatelem a Smluvnim partnerem)
- identifikace mista Poruchy (adresa mista koncového bodu sluzby / lokalita Smluvniho partnera, nebo
mista Poruchy)
- popis Poruchy/reklamace
- datum a €as vzniku Poruchy
- jméno a pfijmeni osoby jednajici jménem Smluvniho partnera a jeho telefonické spojeni.
,Oddéleni péce o zdkazniky“ podnikne potfebné kroky k odstranéni Poruchy/vyfizeni reklamace. Smluvnimu
partnerovi bude pfidéleno Cislo zavady, které bude pouzivat pfi naslednych kontaktech, aby bylo mozno
spravné sledovat postup opravy.

Vramci analyzy a nasledného odstranéni vady Sluzby je Smluvni partner povinen poskytnout nutnou
poskytovateli soucinnost, zejména vSak:

Odpojeni Zafizeni od napéjeni a nasledné pfipojeni zafizeni k napajent;

Reset Zafizeni pomoci tladitka;

Test funk&nosti internetového pfipojeni s odpojenym Zafizenim;

Zajistit pfistup Poskytovatele, resp. jeho subdodavatele, do prostor, ve kterych se nachazi Zafizeni
vCetné pfisluSenstvi.

Pokud nelze Poruchu Sluzby odstranit zdsahem ,na dalku“ s pomoci obsluhy Smluvniho partnera, povéfené
pracovisté Poskytovatele zorganizuje k opravé Poruchy servisni zdsah, ktery provadi servisni skupina na
zakladé pfikazu. Vyjezd technika v pfipadé zavady zplsobené Smluvnim partnerem je zpoplatnén dle
platného Ceniku sluzby Managed Firewall. Za Poruchu zplsobenou Smluvnim partnerem je povazovan i tzv.
marny vyjezd technika (Porucha neexistuje nebo je Smluvnim partnerem znemozZnéno provést potfebné prace
k odstranéni Poruchy v dohodnutém terminu, &i neposkytnuti pfisludné soucinnosti ze strany Smluvniho
partnera pfi odstranéni vady Sluzby nebo Poruchu prokazatelné zavinil Smluvni partner).
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12. Poskytovani Sluzby zahajené pred 7.6.2021

Tato ¢ast uvadi pouze odchylky oproti vySe uvedenému Popisu sluzby, a to pro Sluzbu Managed Firewall zfizenou (a
zaroven nezménénou Zménovou Specifikaci sluzby) prede dnem 7.6.2021

1. Charakteristika Sluzby

11 Standardni varianty Sluzby - Firewall + Intrusion prevention (IPS)
UTM firewally (Unified Threat Management)

UTM firewally nabizeji nedostizné bezpecnostni a vykonové parametry ve vS§ech svych produktech. Pro dosazeni vysoké miry bezpeénosti bez negativniho
dopadu na datovou propustnost, vyvinul Fortinet vysoce vykonny ASIC procesor pro skenovani aplikacni vrstvy TCP/IP protokolu — FortiASIC. Dal$im
patentem je Content Pattern Recognition Language (CPRL), ktery urychluje neustéle se opakujici operace uzivané pfi analyze obsahu dat. Tato technologie
je mnohem pokrocilej§i nez hloubkova kontrola pakett, kterou pouzivd mnoho konkurenénich firewallt. Diky vyhodé sdileni informaci mezi bezpe¢nostnimi
prvky je mozné zabranit utoklm, které nejsou zaloZeny na signaturach a jsou dosud neznamé.

Intrusion Detection and Prevention System

Podava varovani vychazejici z pfizplsobitelné databaze vice nez 1300 znamych Sifer utokl. IPS zastavuje utoky, které obchazeji bézné host-based antivirové
systémy, pfi¢emz reaguje v redlném ¢ase na rychle se §ifici Utoky. Celosvétova sit' téchto zafizeni nabizi Smluvnim partnertim signatury Sifer virt a utokd v
realném Case. Diky celosvétové aktualizacni siti zastavuje IPS modul vétSinu nicivych utokd na hranici sité bez ohledu na to, zda se jedna o sit' klasickou,
bezdratovou nebo pobod&ku pfipojenou k siti. FortiASIC také podporuje metody zaloZené na uceni a heuristice, coz pfidava cenné rozpoznavaci schopnosti
ve srovnani s prostym porovnavanim obsahu se znamymi Siframi.

1.2 Dopliikové sluzby

Zéakladem Sluzby je Firewall + Intrusion prevention systém (IPS), k tomuto zakladu je mozné zvolit libovolné doplfiujici sady Sluzeb:

1.2.1 Antivir + Antispam

Antivirus Gateway

Odhaluje a odstrariuje viry, ¢ervy a spyware v realném €ase. Prohlizi pfilohy pfichozich a odchozich emaild (SMTP, POP3, IMAP) a veskery provoz pfes
FTP a HTTP vcetné webovych e-mailll, to vSe bez sniZeni vykonu. Antivirové gateway zastavuji viry a Cervy dfive, nez mohou vniknout dovniti sité.
Celosvétovy antivirovy personal téchto zafizeni nabizi Smluvnim partnerlim nepfetrzité aktualizace antivirovych signatur v redlném Case s vyuzitim
celosvétové aktualizaéni sité FDN (FortiGuard Distribution Network).

Antispam

Antispam udrzuje seznamy zakazanych (black list) a povolenych (white list) domén, IP adres a e-mailovych adres, které mohou byt spravovany a
aktualizovany podle potfeb spole¢nosti. Obsahova filtrace koordinuje ¢innost s URL filtraci Sluzby FortiGuard - jde o techniku otiskl vyhledavajici specifické
URL ¢i jiné objekty jako naptiklad obrazky obsazené ve zpravach a porovnava je s otisky dfive identifikovanymi jako ptivodci spamu. Tento inovativni zptsob
tak umozniuje velice efektivni boj s obrazkovym a pdf-kovym spamem, se kterym ma naprosta vétsina antispamovych feSeni potize diky nemoznosti ¢ist a
nasledné zpracovavat text v obrazku.

1.2.2. Web Filtering

Webfiltering testuje veSkery webovy obsah na vyskyt znamych nezadoucich URL, blokuje nevhodny obsah a nebezpecné Java aplety, cookies, Active X
skripty pred jejich vstupem do sité. Web filterng kategorizuje vice nez 50 miliontl domén a pfes dvé miliardy webovych stranek tak, aby ochranil Smluvniho
partnera pfed nezadoucimi strankami. Filtrovani webovych stranek spolupracuje dynamicky se systémy, které poskytuji automatické aktualizace
kategorizovanych stranek, které jsou dle obsahu ¢lenény ve vice nez 70 kategoriich. Sluzby jsou také uzivatelsky pfizpUusobitelné, aby umoznily podnikové
siti pfidat dal$i URL pro zabranéni pfistupu k dal§im nezadoucim strankam. Filtrace obsahu webu zarucuje podnikim zlepSenou produktivitu prace a
dodrzovani regulaci ve vychovnych institucich znepfistupnénim stranek, které jsou v rozporu s firemni etikou.

1.2.3 Reporting

V pravidelnych intervalech bude formou e-mailu s pfilohou ve formatu PDF zasilan uceleny report v podobé grafu a tabulek, ktery bude popisovat vyuziti
definovanych parametrd sluzeb (Eetnost vir(i, top provoz, top users, top spam apod.) za sledované obdobi. Jednotlivé mozZnosti reportingu jsou dany i
strukturou objednanych dopliikovych modult.

1.2.4 Ochrana uniku dat (DLP; Data-Leak Protection)

DLP zabrani odesilani citlivych dokumentt Smluvniho partnera mimo spole¢nost a tim Uniku davérnych informaci. UmoZiiuje kontrolu odchozich i pfichozich
dokumentu Eitelnych v plain-textu (dokumenty: *.txt, *.doc, *.rtf, apod.) na pfitomnost definovanych (zakézanych) slov. V pfipadé, Ze dokument definovana
slova obsahuje, DLP zabrani jeho odeslani. Kontrolu je mozné provadét nad protokoly SMTP, FTP, HTTP.

1.2.5 Aplication control a P2P

Profilovani provozu poméaha Smluvnimu partnerovi optimalizovat a efektivné Fidit datovy tok pro maximalni vyuziti pfenosovych kapacit pfi dodrzeni garanci
propustnosti, nizké ¢ekaci doby a potfebné Sifky pasma pro kritické podnikové sluzby. Umoziiuje kontrolovat (Uplna blokace, nebo vymezeni maximailni Sitky
pasma) vyuzivani siti pro sdileni dat (jako jsou kazaa, gnutella, eDonkey, BitTorrent, WinNY, apod). Tyto protokoly typicky navazuji obrovské mnozstvi
spojeni, diky kterym dokazi vytiZit a pretiZit pfipojku do internetu na Ukor pro spole¢nost duleZitéjSich protokolt a kritickych podnikovych sluZeb. Tyto sité
jsou navic velkym zdrojem nelegélniho obsahu a Skodlivého software. Aplication control — kontrola obsahu dat pfenasenych z internetovych stranek, typicky
slouzi pro odfiltrovani datovych pfenosl rozli¢nych aplikaci (streamované video, audio, datova ulozisté, herni portaly) ze stranek typu rapidshare, youtube,
online radia atd.

1.2.6 VPN koncentrator (SSL)

VPN koncentrator zajistuje jednotlivym uzivatelim vzdaleny pfistup do firemni sité pres technologie VPN. Jedna se o alternativu k VPN pfistupu zalozenému
na protokolu IPSec, oproti kterému ma mnohem vys$si prostupnost filtrovanym prostfedim rliznych zdroju internetové konektivity, kdy IPSec tunel nemusi byt
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mozné navazat. Typicky se jedna o pfipojeni pres vefejné hotspoty, v hotelech, internetovych kavarnach a dal$ich sitich vyuzivajicich vicenasobny preklad
adres a pripadné restrikce portt a protokoll. Sluzba bézi v tzv. portdlovém modu, to znamend, Ze na rozdil od IPSec VPN se pfipojeny pocita¢ nestava
prvkem vzdalené sité. Toto ma své vyhody i nevyhody — nedojde k infiltraci vzdalené sité z potencialné nebezpecného pocitace mimo dosah spravcu sité,
nebude v8ak mozné vyménovat data z pfipojeného pocitace s ostatnimi sitovymi zafizenimi — sdilené disky, tiskarny.

2. Zpoplatnéni Sluzby
Sluzba je zpoplatnéna:
. Smlouva/Specifikace sluzby
. Cenikem sluzby Managed Firewall;
. PFipadné Cenikem nadfazené hlavni konektivni sluzby (IP VPN, Profesionalni Internet, housing apod.)

3. Zrizeni a poskytovani (provoz) Sluzby

3.1  Model Sluzby

V ramci feSeni Sluzby Managed Firewall jsou uvazovany dva modely (profily): Dedikované (vyhrazené) Managed Firewall firewally pro jednotlivé uzivatele
anebo sdilené Managed Firewall firewally vyuZivané vét§im poctem uZivateld. U sdilené varianty nelze vyuzit moznosti volitelného setu DMZ. Pokud
preferujete volbu tohoto dopliikového modulu, je potfeba zvolit z nabidky dedikovanych firewalld, pfipadné vyuzit Sluzby Multiple IP VPN.

Sdileny model Sluzby je mozné nabidnout pouze v pfipadé umisténi firewallu v datacentru Poskytovatele — Nagano v Praze. Pokud je pfistup k Internetu
v jiné lokalité (napf. jiné datové centrum Poskytovatele, datové centrum Smiluvniho uzivatele, datové centrum jiného subjektu ¢i centralni pobo¢ka Smiuvniho
partnera), je nezbytné zvolit dedikovanou variantu Sluzby (zejména u Sluzby Profesionalni internet). Sdileny model Sluzby Ize poskytnout pouze
s konektivnimi Sluzbami od Poskytovatele.

Sdilena varianta (profil) Sluzby je poskytovana na ,clusterové” platformé, ktera diky tomuto feSeni dociluje vyznamné vétSich dostupnosti Sluzby. Z pohledu
konektivnich sluzeb je u sdileného FeSeni automaticky FeSena redundance i konektivnich sluzeb az do patefni sité poskytovatele sluzeb (at uz se jedna o
sluzbu Profesionalni Internet nebo sluzbu IP VPN). Sdilenou variantu Sluzby je mozné povazovat za ekvivalent clustrového provedeni dedikovaného feseni,
avsak s tim rozdilem Ze, v rdmci sdilené varianty Sluzby je fyzicka infrastruktura sdilena vétS$im poctem uZivateld. Kazdy virtudlni kontext je vSak plné
oddéleny s plnou moznosti individualizace z pohledu spravy a nastaveni sluzeb.

Doporucéené parametry u jednotlivych nabizenych variant Sluzeb:

Oznaceni Velikost zakaznika Poutziti - ucel Vysoka dostupnost]
HTTP : HTTPS Perimetrvy firewall Perimetrovy + Interni (segmentacni) firewall
50: 50 Uzivatelé |Nova spojeni|WAN - Internet Vzdéleny pfistup  |WAN - Internet LAN - routing Vzdéleny pfistup |Segmenty sité
pocet pocet za sek. [ Internet IPS, AC, WF, Antivir |SSL VPN Internet IPS, AC, WF, Antivir |L4 +IPS SSLVPN pocet VLAN HA LACP
MF Normal 45 80 80 Mbit/s 50 50 Mbit/s 150 Mbit/s 50 10 ANO NE
MF Profi 50 80 100 Mbit/s 150 60 Mbit/s 200 Mbit/s 150 15 ANO ANO
MF Exklusive|200 200 350 Mbit/s 250 250 Mbit/s 400 Mbit/s 250 25 ANO ANO

3.2 Zrizeni a poskytovani (provoz) Sluzby Managed Firewall

Zafizeni a software jsou ve vlastnictvi Poskytovatele (resp. subdodavatele). V ramci poskytovani Sluzby je zahrnuta sprava a konfigurace pfislusného zafizeni
a software. Ves$keré aktualizace opera¢niho systému a modulu zafizeni, bezpecnostni patche (zaplaty) vydané vyrobcem a dal$i sluzby jsou provadény
v komplexnim outsourcingu prostfednictvim specialistl Poskytovatele, ktefi maji v oblasti bezpec¢nosti dlouholeté zku$enosti. Na strané Smluvniho partnera
jde tedy pouze o definovani bezpec¢nostni politiky, uZivatelll a jejich uzZivatelskych prav.

3.2.1 Zfizeni standardni Sluzby obsahuje Firewall +IDS:

Dodavku a zapojeni zafizeni v datovém centru Poskytovatele & u Smluvniho partnera, nastaveni vychozi konfigurace zafizeni dle Specifikace sluzby
Managed Firewall v rozsahu standardni instalace, uvedeni do provozu, provedeni testi a pfedani Sluzby Smluvnimu partnerovi.

. Konfigurace sitovych rozhrani

. Konfigurace routingu (staticky/dynamicky)

. Konfigurace DNS serveru

. Konfigurace firewall pravidel

. Vytvoreni zalohy zakladni konfigurace

. Oznameni o pfedani Sluzby Smluvnimu partnerovi

Celkovy rozsah zfizeni standardni Sluzby je limitovan ¢asovym objemem 3 hodiny.

Zfizeni standardni Sluzby obsahuje i poinstalaéni podporu, kterou se rozumi technicka podpora v objemu 2 hodin, ktera je Smluvnimu partnerovi k dispozici
po dobu prvniho mésice provozu Sluzby k odladéni konfigurace dle jeho specifickych potreb.

Zfizeni Sluzby nezahrnuje Zadné prace na mistnich rozvodech ani konfiguraci LAN sité Smluvniho partnera. Doporuéena je ucast spravce sité v dobé
instalace Sluzby. Soucasti zfizeni Sluzby neni Zadny audit stavajiciho zabezpeceni a definice bezpe€nostnich pravidel pro Smluvniho partnera. Soucéasti
zfizeni Sluzby neni $koleni Smluvniho partnera, resp. uzivateld.

3.2.2 Mésic¢ni poskytovani (provoz) standardni Sluzby obsahuje Firewall + IDS:

. Dodavku a pronajem veskerého zafizeni (hardware), pronajem softwarovych licenci pro provoz Sluzby

. Spravu Sluzby a zajisténi jeji trvalé funkénosti dle definovanych garantovanych parametr(

. Technickou podporu a konfiguraci Sluzby v rozsahu 1 hodiny/kalendaini mésic (technickou podporou se rozumi pfedevsim vzdalené upravy
konfigurace Sluzby dle poZzadavkd Smiluvniho partnera) - vét$i objem technické podpory a vys$$i limity garantovanych parametrt je mozné
dokoupit prostfednictvim pfiplatku za vy$s$i tfidu garantovanych parametri (Premium, Nonstop).

. Havarijni zasah v pfipadé poruchy zafizeni (dle zvolené technické podpory),
. Upgrade firmwaru a softwaru zafizeni, kontrola licenéni politiky vyrobce,
. Hodnoceni vykonnosti systému,
. Vytvoreni a uchovani zalohy posledni zmény konfigurace.
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3.2.3 Zfizeni kazdé jednotlivé dopliikové Sluzby obsahuje:

Nastaveni vychozi konfigurace zafizeni dle Specifikace sluzby v rozsahu standardniho zfizeni doplfikové Sluzby, uvedeni do provozu, provedeni testd,
pfedani Sluzby Smluvnimu partnerovi. Pfedpokladany rozsah praci na zfizeni dopliikové Sluzby do 2 hodin/jedna dopliikova Sluzba.

3.2.4 Mésic¢ni poskytovani (provoz) dopliikové Sluzby obsahuje:

. Provozni, servisni a administrativni naklady Sluzby (v€etné softwarovych upgradd DB antiviru, antispamu, antispyware atd., bezpe¢nostni
patche a upgrade software, kontrola licenéni politiky vyrobce apod. pro jednotlivé doplfikové Sluzby)
. Zalohovani konfigurace doplrikové Sluzby

3.2.5 Mésic¢ni poskytovani (provoz) standardni i doplfikové Sluzby neobsahuje:

. Technickou podporu vyzadanou Smluvnim partnerem, ktera pfesahne ¢asovy objem obsaZeny ve standardni Sluzbé (dle zvolené varianty)

. Instalace nezahrnuje zadné prace na mistnich rozvodech ani konfiguraci LAN sité Smluvniho partnera. Doporuc¢ena je Smluvniho partnera
spravce sité v dobé instalace Sluzby.

. Havarijni zasah, pokud zavada ¢i nefunkénost zafizeni byla zplsobena Smluvnim partnerem, uzivatelem, tfeti osobu, apod. — tzn. z pficin,
které nelezi na strané Poskytovatele.

4. Varianty garantovanych parametrti Sluzby a rozsah technické podpory

Garantované parametry Sluzby jsou nabizeny ve 3 variantach. Parametry varianty Standard jsou souéasti standardni Sluzby, parametry Premium a Nonstop
jsou k dispozici na zakladé pozadavku Smiluvniho partnera za pfiplatek stanoveny v platném Ceniku sluzby Managed Firewall, popf. stanoveny vyslovné
smluvnimi stranami ve Smlouvé/Specifikaci sluzby. U této sluzby jsou sledovany a vyhodnocovany garantované parametry Sluzby: Reakéni doba a Maximalni
doba odstranéni vypadku Sluzby. Vice ke garantovanym parametrdm Sluzby véetné smluvni sankce za porusSeni SLA je stanoveno v platném Popisu sluzby
SLA.

Varianty garantovanych parametra Sluzby
Poskytovatel poskytuje Smluvnimu partnerovi nasledujici garantované parametry Sluzby (konkrétni sjednana varianta garantovanych parametrd Sluzby je
sjednana ve Smlouvé/Specifikaci sluzby, a pokud vyslovné neni sjednana, tak se ma za to, Ze se jedna o variantu Standard):

Garantované parametry Sluzby Standard Premium Nonstop

Reakéni doba zapoceti FeSeni odstranéni vypadku Sluzby.

V pracovni dobé (tzn. v pracovni dny od 8:00 do 18:00)/mimo pracovni rr?]a;(( ?jg :ér?*/ m:((' gg %?1*/ Tn%af( %OO H;r{

dobu (tzn. mimo pracovni dny a v pracovni dny od 18:00 do 8:00)* ) ) )

Maximalni doba odstranéni vypadku Sluzby — pro dedikovanou/sdilenou

variantu Sluzby, kdy jsou zafizeni umisténa v datovych centrech max. do 18 h/ max. do 12 b/ max. do 9 h/
max. do 9 h max. do 6h max. do 6h

Poskytovatele v Praze

Maximalni doba odstranéni vypadku Sluzby
— pro dedikovanou/sdilenou variantu Sluzby, kdy jsou zafizeni umisténa max. do 24 h max. do 18 h max. do 12 h
kdekoliv v CR (mimo datova centra Poskytovatele v Praze)

Zakaznicka a technicka podpora Sluzby na misté max. do 24 h max. do 18 h max. do 12 h

Sdilena varianta Sluzby ma definovany ¢as pro planovanou udrzbu max. do 2h/mésic max. do 2h/mésic max. do 2h/mésic

Veskeré zde uvedené Ihlty pocinaji béZet okamzikem doruceni pfislusného poZzadavku (na odstranéni vypadku Sluzby nebo na zakaznickou a technickou
podporu Sluzby na misté) sjednanym zplsobem Poskytovateli ze strany Smluvniho partnera.

V pfipadé nedodrzeni kteréhokoliv sjednaného garantovaného parametru Sluzby ze strany Poskytovatele v disledku jeho zavinéni, je Smluvni partner
opravnén pozadovat po Poskytovateli smluvni sankci ve vysi 200,- K& za kazdou hodinu prodleni u jednotlivého nedodrzeného garantovaného parametru
Sluzby. Souhrn v8ech smluvnich sankci za veSkera nedodrZeni kterychkoli garantovanych parametrt Sluzby v jednom zuétovacim obdobi muze Einit
maximalné vySi sjednané pravidelné mésicni ceny za poskytovani (provoz) sjednané varianty Sluzby. Tato smluvni sankce je Smluvnimu partnerovi
poskytovana formou slevy z vyuétované pravidelné mési¢ni ceny Sluzby po dorueni pfislusného pozadavku Smiuvniho partnera. O tuto smluvni sankci je
Smluvni partner povinen pisemné pozadat Poskytovatele nejpozdéji do 2 mésicl od ukonéeni prislu§ného ztcétovaciho obdobi, za které méa narok na tuto
smluvni sankci, jinak jeho pravo na tuto smluvni sankci zanika.

Technicka podpora Sluzby
Poskytovatel poskytuje Smluvnimu partnerovi nasledujici varianty technické podpory Sluzby. Varianta Standard je sou¢asti standardni Sluzby a je jiz zahrnuta

i v zakladni Cenové nabidce sluzby. Varianty technické podpory Premium a Nonstop jsou Smluvnimu partnerovi k dispozici za pfiplatek stanoveny v platném
Ceniku sluzby Managed Firewall, popf. stanoveny vyslovné smluvnimi stranami ve Smlouvé/Specifikaci sluzby.

Technicka podpora Standard Premium Nonstop

Zakaznicka a technicka podpora vzdalené 24x7 24x7 24 x7

Rozsah TP podpory/kalendafni mésic (Upravy, nastaveni, rekonfigurace,

feSeni uzivatelskych problému) 1 hodina 2 hodiny 4 hodiny

5. Technické udaje Sluzby Managed Firewall

Sluzba Managed Firewall mize byt nedilnou soucasti sluzeb propojeni pobocek a pfipojeni k Internetu (VPN) a mize také vhodné doplnit Vas stavajici
firewall, ktery nedisponuje aplikaénimi ochranami, pfipadné nema integrovanou antivirovou ¢i antispyware ochranu pro http ¢i smtp.

6. Zména varianty Sluzby

Zmeéna varianty Sluzby (standardni, nestandardni, Normal, Profi, Exclusive) je pro u¢ely smlouvy povazovana za ukonéeni plivodni Sluzby (ukonéeni pavodni
Specifikace sluzby) a zfizeni nové Sluzby dle nové Specifikace sluzby, popt. zménové Specifikace sluzby.
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Technické prostiedky, na kterych je Sluzba realizovana:

FortiGate/FortiWiFi 60E/61E

Name (Fortigate) 60E 100E 200E —
platform Nele Nele CPU + ASIC o FHEHHH
wan ports 2 2 2
HA ports 2 1
switch ports 7 14 14
SFP ports 2 shared 4 shared IT.teo'::j:ion 3 1x GE RJ4E DMZ Ports
LACP (802.3ad) NO YES YES 2. 2xGE RM5 WAN Ports o e < AR A
Concurrent session (TCP) 1.3 M 2M 2M Izzsme B @ .
New Sessions/Second (TCP) |30K 30K 135K ' 00000 o o
S2S IPsec VPN Tunnels 200 2K 2K ns — D ~ 1
RA IPsec VPN Tunnels 500 2K 5K ¢ mm =u
Concurrent SSL-VPN Users ***|100 300 300 EEE/E
FW throughput 3Gb 4.4 Gb 20 Gb D
Ipsec VPN throughput * 2 Gb 4 Gb 9 Gb FortiGate 200€/201E Hmm—
SSL VPN throughput 150 Mb 250 Mb 900 Mb
IPS performance 350 Mb 500 Mb 2.2Gb
APP Control 550 Mb 800 Mb 3.5Gb
NGFW 250 Mb 360 Mb 1.8Gb
Threat protection 180 Mb 250 Mb 1.2Gb
SSL Inspection (se zap. IPS) 340 Mb 350 Mb 1Gb
VDOM ( Default/Max) 10/10 10/10 10/10
Build in FAN NO YES YES
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