Popis Sluzby Bezpecny internet

Tento Popis sluzby je platny pro sluzbu Bezpecny internet objednané (pro Specifikace sluzby Bezpecny internet uzaviené) v obdobi
od 25. 2. 2015 do odvolani.

1 Obsah Sluzby

Sluzba Bezpecny Internet je komplexni doplfikovou sluzbou k internetovym sluzbam, pfevazné pro nizsi segment (DSL, pfipadné nizsi rychlosti DIA). Jejim
hlavnim cilem je poskytnuti sdileného centralné spravovaného bezpeéného pripojeni. Ukolem SluZby je ochrana internetového pripojeni zakaznika.

1.1 Rizika Internetu

1.1.1 Malware

Existuje nepfeberné mnozstvi ohroZeni na Internetu, naméatkou malware (globaini oznaceni pro Skodlivy software — MALicious softWARE). Zahrnuje viry,
trojské koné, spyware, sitové cervy (worms) atd. Jedna se o software, ktery pfimo Skodi (maZe soubory, krade hesla ...). Malware dnes se Sifi pfevazné
pomoci Internetu. Je tedy nutné kontrolovat pfenaSeny obsah pomoci aktualizovaného antiviru.

1.1.2 Spam

Dalsi hrozbou je spam alias nevyZzadana posta. Ackoli by se mohlo zdat, Ze spam pfimo neSkodi, neni to Uplné pravda. Jednak zahlcuje konektivitu
nevyzadanym a tudiZz zbyte€nym provozem, dale mnohdy obsahuje odkazy na webové stranky se Skodlivym obsahem (malware). Nejlepsi je zbavit se
spamu uz na vstupu do firmy a k tomu je potfeba kvalitni antispam.

1.1.3 Sitové atoky

Tato kategorie zahrnuje Utoky na slabiny opera¢nich systému a aplikaci. Ze zkuSenosti (a také z Murphyho zékonU :-) vyplyva, Ze Zadny program nenf
nefunkénost programu apod.). Tyto zranitelnosti pro aktualni verze program( odstranuje zpravidla vyrobce pomoci zaplat/patchd (napf. Microsoft pomoci
Windows Update nebo Service Pack(), nicméné nikoliv v ¢ase objeveni zranitelnosti (zero day zranitelnosti). Proto je nezbytné témto Gtokim zamezit.
Samotny firewall nestaci, je k tomu potfeba také IPS (Intrusion Prevention System).

1.1.4 Zahlceni Sitky paAsma

Je vétSinou dusledkem problému z predchozich bodl. Viry ¢i napadené systémy se snazi komunikovat s protéjSky vné firmy a tim ubiraji kapacitu
internetové linky.

Kromé téchto pficin zahlcuji konektivitu také prohlizeni nezadoucich stranek zaméstnanci (rizné socialni sité, internetové hry, ...). Zabranéni prohlizeni
téchto strének, nejen Ze zvySuje produktivitu, ale také bezpecnost, jelikoz mnoho nedovolenych stranek obsahuje Skodlivy obsah. Filtraci obsahu provadi
webfiltering ve volitelnych kategoriich, které jsou pravidelné aktualizovany.

Dalsi priciny zahlcovani linky zpUsobuji sitové aplikace. Jejich kontrola je velmi problematickd, protoZe pfevazna vétsina z nich se ,maskuje* jako bézné
prohlizeni stranek. Mezi tyto aplikace fadime rGzné instantni komunikatory (Skype, ICQ ...) a také peer-to-peer aplikace pro sdileni/stahovani obsahu
(Bittorent, ...). Jejich Fizeni i kontrolu provadi modul Application control.

1.1.5 Ostatni

Navic je nutné zduraznit, Ze seznam neni zdaleka Uplny a koneény (tj. existuji dalSi kategorie ,Skodlivin“ — napf. zadni vratka/backdoors, phishing,
pharming ...). Podobné jako ve vojenstvi — kdy na kazdou zbrar se zahy najde protizbran, plati i v internetovém svété, Ze se Gtoky stavaji sofistikovanéjsi.
Je nutné tuto oblast neustale sledovat a pruzné reagovat na aktualni hrozby. To s sebou nese naklady nejen na technologie, ale také na lidské zdroje,
protoZe sebelepSi technologie, kterd neni odborné spravovana a aktualizovana, nadm problémy dlouhodobé nevyresi. Navic, jak je z vyctu zranitelnosti
vidét, jedna technologie nestaci, je nutné nasadit komplexni feSeni (UTM — Unified Threat Management).

2 Charakteristika Sluzby
Efektivni ochrana internetového pfipojeni musi sit chranit pfed veSkerymi

vyjmenovanymi zranitelnostmi. T-Mobile Czech Republic toto zabezpecuje :I] gz
pomoci komplexni platformy postavené nad produkty predni bezpeénostni p 5
firmy Fortinet. Jedn& se o vysoce dostupny cluster UTM zafizeni v datovém FARAZIG \ BEZPECNY INTERNET NTERNET
centru dle Tier lll. UTM je zkratkou pro Unified Threat Management a
obsahuje nasledujici ochrany: A
¢ Ochranu pfed sitovymi Gtoky (firewall + IPS) (‘\’

¢ Ochranu pred nevyzadanymi maily (antispam)

¢ Ochranu viry (antivir)

« Obsahovou filtraci webu (webfiltering/content filtering)
« Rizeni aplikaci (application control)

VSechny tyto ochrany jsou pravidelné aktualizovany pomoci celosvétové sité firmy Fortinet — FortiGuard (www.fortiguard.com), tak aby sluzba byla
schopna celit nejnovéjSim hrozbam.

Sluzba pfinasi tyto vyhody pro zakaznika:

* Bezpecény pfistup k internetu

Lo N, 7
«  Efektivni vyuziti pfistupové linky . s ” —
« Komplexni spravované feSeni certifikovanymi I \ ’ﬁ. =
odborniky ﬁ“ %,
* Nulové investice na pofizeni |
Firma Internet
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« Kompletni outsourcing bezpe¢nosti umoziiuje IT tymu uZivatele vénovat se plné problematice vlastni prace, nikoliv se zatéZovat
problematikou hrozeb Internetu

* Nizké& cena
e Standardizovany produkt (rychlé a jednoduché nasazeni)

« Regeni s vysokou dostupnosti umisténé v datacentru pod nepretrzitym dohledem

3 Varianty Sluzby

Sluzba Bezpecny Internet nabizi predpfipravené balicky, které kombinuji jednotlivé ochrany do bezpec€nostnich profili. MizZete si zvolit Vam vyhovujici
kombinaci ze tfech hlavnich profild plus nabizime dale dva doplrikové, které jsou uréeny ke snadnému nastaveni.

TFi hlavni profily jsou:

« Bronze
« Silver
«  Gold

A dva dopliikové profily:
. Off
e Lite

Nastaveni ochran v jednotlivych profilech shrnuje prehledné nasleduijici tabulka

Webfilter Application Control

Firewall
+ Antispam|  Antivir ’\Adult Security | Potentially Bandwidth

lature " s L
IPS e Risk Liable | Consuming

Game Malware Proxy

Bronze
Hlavni | Silver
Gold

3.1 Bronze
Profil Bronze kombinuje nasledujici ochrany:
. Firewall + IPS

. Antivir
Jednotlivé bezpeénostni ochrany jsou popsany v samostatné sekci Ochrany.

Tento Profil je zakladni variantou, kterd nabizi ochranu pred nej¢astéjSimi hrozbami (pfevazné viry, trojské koné, apod. — obecné malware a déale pred
sitovymi atoky — firewall, IPS).

3.2 Silver

Profil Silver kombinuje nasledujici ochrany:
. Firewall + IPS
. Antivir
. Webfilter
o) kategorie Security Risk
o kategorie Potentially Liable
. Application Control
o kategorie Malware

o kategorie P2P (Peer-to-Peer)
Kurzivou jsou odliSeny ochrany, které nejsou obsazeny v profilu Bronze. Jednotlivé bezpe¢nostni ochrany jsou popsany v samostatné sekci Ochrany.

Tento Profil rozSifuje zakladni Profil Bronze o dal$i ochrany Webfilter a Fizeni aplikaci (Application control). Pfinasi tedy vysSi Groveri zabezpeceni oproti
z&kladni varianté (Bronze) hlavné z hlediska zabezpeceni vy3Si produktivity prace na internetu (zamezuje navstévovani vybranych neproduktivnich
stranek) a z hlediska lepsiho vyuziti propustnosti linky (zamezuje pouzivani aplikaci pro sdileni ,peer-to-peer, které kromé toho, Ze zahlcuji konektivitu,
jsou také ¢asto zdrojem zranitelnosti).

3.3 Gold

Profil Gold kombinuje nasledujici ochrany:
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. Firewall + IPS
. Antispam
. Antivir
. Webfilter
o kategorie Security Risk
o kategorie Potentially Liable
o kategorie Adult/Mature Content
o kategorie Bandwidth Consuming
. Application Control
o kategorie Malware
o kategorie P2P (Peer-to-Peer)
o kategorie Game
o

kategorie Proxy
Kurzivou jsou odliseny ochrany, které se nenachazi v Profilu Silver. Jednotlivé bezpe&nostni ochrany jsou popsany v samostatné sekci Ochrany.

Tento Profil je nejvyssi variantou Sluzby. Déle rozsifuje Profil Silver o dal3i kategorie webfilteringu (Webfilter) a fizeni aplikaci (Application control). Pfinasi
tedy nejvySSi Uroven zabezpeceni oproti ostatnim variantam (Bronze, Silver) hlavné z hlediska zabezpeceni vySsi produktivity prace na internetu (rozsifuje
okruh blokovanych neproduktivnich stranek) a z hlediska lepSiho vyuZiti propustnosti linky (zamezuje pouzivani aplikaci pro sdileni ,peer-to-peer”,
nedovoluje obchazeni nastavenych pravidel pomoci proxy sluZzeb a také zakazuje pouzivani sitovych her). Jako jediny Profil obsahuje také ochranu pred
nevyzadanymi zpravami (antispam).

3.4 Lite

Dopliikovy profil, ktery vypina ochrany antivir, Webfilter a Application control. Ostatni (firewall + IPS) zdstavaji aktivni a filtruji provoz. Ugelem tohoto Profilu
je ponechat zakladni ochranu sité a dovolit pouzivani i neproduktivnich stranek a aplikaci véetné potencialné nebezpecnych kategorii (malware, security
risk). Pfi volbé tohoto Profilu je mozné snadno poznat, zda VaSe aplikace ¢i stranka v nékterém z hlavnich profili (Bronze, Silver, Gold) nefunguje diky
zafazeni do nékteré z blokovanych kategorii.

3.5 Off

Doplrikovy profil slouzici k vypnuti veSkerych ochran. Pfi volbé tohoto Profilu je sluzba Bezpecény internet stéle aktivni, veSkery provoz prochazi pres
bezpecnostni platformu T-Mobile (UTM), ale neuplatriuji se na néj zadné restrikce . Pokud je tento Profil aktivni déle nez 72h, dojde k automatickému
odstranéni zaznamu o konfiguraci Sluzby (pro automaticky zfizované sluzby DSL) a aktivace jiného profilu tedy probiha v souladu s ¢lankem 5.2

4 Ochrany
Seznamte se s principy fungovani Bezpeéného internetu. Nemusite byt specialisty na bezpecnost, abyste pochopili jednoduchost a efektivnost nabizeného
feSeni.

Bezpecny internet kombinuje rozlicné ochrany v jedné sluzbé. Cilem je nabidnout zakaznikim komplexni zabezpeceni sité pred zranitelnostmi na Internetu
a také l1épe fidit vyuziti internetové linky (blokovani neproduktivniho provozu).

VSechny ochrany jsou udrzovany v aktualnim stavu pomoci pravidelnych update (nékolikrat denné) skrz celosvétovou sit FortiGuard, tak aby mohli ¢elit i
nejnovéjsim zranitelnostem.

4.1 Antivir
Antivirova ochrana ve zkratce chrani pred viry :-) Neustéle aktualizovany antivir je nedilnou sou¢asti UTM zafizeni a v realném ¢ase kontroluje internetovy
provoz na pfitomnost vird a ostatnich forem malware (trojské koné, spyware apod.). Provéfuje veskeré formy komunikace, pres které skodlivy kéd mize do
vasi sité pfijit.
Konkrétné se jedna o:
« Elektronicka posta (e-mail) a jeji pfilohy (protokoly POP3, IMAP, SMTP)
« Bé&zné surfovani a stahovani soubor( (protokol HTTP)
« Stahovani soubord specializovanym protokolem (protokol FTP)

« Sdileni souborll pfes instant messaging (ICQ apod.)

Antivirova kontrola je provadéna na zakladé obsahu souboru nikoliv na zakladé jeho pfipony a inspekce probiha také v komprimovanych souborech (ZIP,
ARJ, RAR atd.) véetné nékolikanasobné vnorenych archivli (ZIP v ZIPu v ZIPu atd.)
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V sou€asné dobé drtiva vétSina malware pochazi z Internetu. Je tedy velmi vyhodné odfiltrovat tyto Skodliviny uz v centralnim bodé u Poskytovatele (T-
Mobile Czech Republic) a svoji linku pouzivat uz na cisty provoz.

4.2 Antispam

Ochrana Antispam ma za cil odstranit z poStovni komunikace (protokoly POP3, IMAP, SMTP) nevyzadané zpravy. Kvali zamezeni ztraty e-mailu, ktery
neni spam, nejsou zpravy mazany, ale zafizeni pfidava pred zacatek pfedmétu zpravy slovo ,SPAM" pro snadné zarazeni do slozky Nevyzadana posta
pomoci automatickych pravidel (bud na postovnim serveru, nebo na poStovnim klientu). Detekce nevyzadané posSty probih& na nékolika Grovnich:

« Dle zdrojové IP adresy (seznam spam serveru)
« Dle pfitomnosti phishingové URL ve zpravé

« Dle kontrolniho souétu (slouZi k detekci obrazkovych a PDF spamu)

4.3 Firewall + IPS

Jedna se o zakladni sitovou ochranu. Slovo firewall v ¢estiné znamena protipozarni zed a jeji funkce je pfesné takova, zabranit priniku pozaru z jedné
strany na druhou. A to je také hlavnim principem i v internetovém svété. Branit pruniku z Internetu do vnitfni sité zakaznika.

IDS/IPS (Intrusion Detection System/Intrusion Prevention System) je systém na detekci (Detection) a zabranéni/prevenci (Prevention) naruseni.

Na zéakladé preddefinovanych signatur, které jsou nepretrzité doru¢ovany do zafizeni (skrz FortiGuard), je pfichozi provoz kontrolovan na pfitomnost téchto
signatur a je-li nalezena shoda, je tento provoz zablokovan. Seznam poslednich rizik je dostupny na strankach http://www.fortiguard.com/library.html v€éetné
podrobného popisu téchto rizik. Rizika jsou délena do nékolika kategorii podle zavaznosti a nastaveni IPS u Sluzby Bezpecny internet blokuje vSechny
zranitelnosti v nasledujicich drovnich:

* medium
* high
* critical

Je-li néjaka komunikace zablokovana diky IPS, zdroj této komunikace je preventivné zafazen do karantény na 30 minut. Zdrojem je mySlena IP adresa
atoénika.

4.4 Webfiltering

Ochrana Webfiltering slouZi k filtraci webovych stranek na zékladé jejich obsahu. V ramci jednotlivych profild jsou pfednastaveny kategorie, které zabrariuiji
navstévovani webovych stranek v danych kategoriich.
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Hlavni .
Eateguric Podkategorie

Alternative Beliefs

Popis

Websites that provide information about or promote religions not specified in Traditional Religions or other unconventional, cultic, or folkloric
beliefs and practices. Sites that promote or offer methods, means of instruction, or other resources to affect or influence real events through
the use of spells, curses, magic powers, satanic or supernatural beings.

Abortion

Websites pertaining to abortion data, information, legal issues, and organizations.

Other Adult Materials

Mature content websites (18+ years and over) that feature or promote sexuality, strip clubs, sex shops, etc. excluding sex education, without
the intent to sexually arouse.

Advocacy Organizations

This category caters to organizations that campaign or lobby for a cause by building public awareness, raising support, influencing public policy,
ete.

Gambling

Sites that cater to gambling activities such as betting, lotteries, casinos, including gaming information, instruction, and statistics.

Nudity and Risque

Mature content websites (18+ years and over) that depict the human body in full or partial nudity without the intent to sexually arouse.

Pornography

Mature content websites (18+ years and over) which present or display sexual acts with the intent to sexually arouse and excite.

Content

Dating

Websites that host or promote dating, interpersonal relationship related material.

Weapons (sales)

Websites that feature the legal promotion or sale of weapons such as hand guns, knives, rifles, explosives, etc.

Marijuana

Sites that provide information about or promots the cultivation, preparation, or use of marijuana.

Educational websites that provide information or discuss sex and sexuality, without utilizing pornographic materials.

Websitas which legally promote or sell alcohol products and accessories.

Websites which legally promote or sell tobacco products and accessories.

Lingerie and Swimsuit

fels in lingerie, undergarments and swimwear for the purpose of selling or promoting such i

Sport Hunting and War Games

Web pages that feature sport hunting, war games, paintball facilities, etc. Includes all related clubs, organizations and groups.

Malicious Websites

infected with destructive or malicious software, specifically designed to damage, disrupt, attack or manipulate computer systems without the
user's consent, such as virus or trojan horse.

Phishing

Risk

Counterfeit web pages that duplicate legitimate business web pages for the purpose of eliciting financial, personal or other private information
from the users.

Securi

Spam URLs

Websites or webpages whose URLs are found in spam emails. These webpages often advertise sex sites, fraudulent wares, and other potentially
offensive materials.

Drug Abuse

Websites that feature information on illegal drug activities including: drug promotion, preparation, cultivation, trafficking, distribution,
solicitation, etc.

Hacking

Websites that depict illicit activities surrounding the unauthorized modification or access to programs, computers, equipment and websites.

Hiegal or Unethical

Websites that feature information, methods, or instructions on fraudulent actions or unlawful conduct (non-viclent) such as scams,
counterfeiting, tax evasion, petty theft, blackmail, etc.

Sites that promote the identification of racial groups, the denigration or subjection of groups, or the superiority of any group.

Explicit Violence

This category includes sites that depict offensive material on brutality, death, cruelty, acts of abuse, mutilation, etc.

Extremist Groups

Sites that feature radical militia groups or movements with aggressive anti-government convictions or beliefs.

Proxy Avoidance

Websites that provide information or tools on how to bypass Internet access controls and browse the Web anonymously, includes anonymous
proxy servers.

Potentially Liable

Plagiarism

‘Websites that provide, distribute or sell school essays, projects, or diplomas.

Child Abuse

Websites that have been verified by the Internet Watch Foundation to contain or distribute images of non-adult children that are depicted in a
state of abuse. Information on the Internet Watch Foundation is available at http://www.iwf.org.uk/.

Freeware and Software Downloads

Sites whose primary function is to provide freeware and software downloads. Cell phone ringtones/images/games, computer software updates
for free downloads are all included in this category.

File Sharing and Storage

Websites that permit users to utilize Internet servers to store personal files or for sharing, such as with photos.

Streaming Media

Websites that allow the downloading of MP3 or other multimedia files.

Peer-to-peer File Sharing

Websites that allow users to share files and data storage between each other.

Internet Radio and TV

Bandwidth
Consuming

Websites that broadcast radio or TV communications over the Internet.

Internet Telephony

Websites that enable telephone communications over the Internet,

Aktualni seznam konkrétnich oblasti s popisem co je jejich obsahem naleznete opét na strankach FortiGuard —

http://www.fortiguard.com/webfiltering/webfiltering.html

V pfipadé, Ze si nejste jisti, zda dana stranka neni filtrovana na zakladé nastaveni, je mozné si jeji zafazeni do konkrétni kategorie na vySe uvedené
strance ovéfit také (http://www.fortiguard.com/ip_rep.php).

Pokud je stranka blokovana Sluzbou Bezpecny internet, zobrazi se v internetovém prohliZzeci srozumitelna stranka s informaci, Ze poZadovana stranka je

blokovana nastavenim Sluzby Bezpecny internet.

4.5 Application Control

Rizeni aplikaci (Application Control) chrani pogitade

za pomoci zakazovani definovanych sitovych aplikaci. Aplikace jsou fazeny do kategorii a na zakladé

této kategorizace je mozné konkrétni kategorii zakazat. VSechny aplikace z této kategorie jsou potom blokovany.

Kategorie

The p2p category consists of P2P (Peer
to Peer) applications and associated
P2P protocols, which can establish a
P2P network to provide fast data
sharing

P2P

Typické aplikace

BitTorrent, Direct.Connect, Edonkey.Handshake, FlashGet, Gnutella, KaZaa, Skype, Donkey, iTunes.File.Sharing, ...

The proxy category consists of proxy
software and websites, which can
make indirect network connections to
other networks and bypass the firewall
policy.

Proxy

Adobe.Flash.Proxy.Auto.Discovery, GNU.HTTPTunnel, GTunnel, HTTP.Tunnel, Hamachi, Kproxy, Proxy . HTTP, SOCKS4, SOCKSS, Socks2HTTP,
TCP.Over.DNS, TinyProxy, Tor, ...

The game category consists of network
games including internet games.

Game

AIM.Game, All.Slots.Casino, Battle.Net, CounterStrike, Dark.Age.Of.Camelot, FarmVille, Games.For.Windows.Live, Guildwars, Minecraft,
Playstation.Network, Quake, Ragnarok.Online, Second.Life, Valve.Games, Warcraft, Wolfenstein, Worldofwarcraft, Yahoo.Games,
Zynga.Games, ...

The malware category consists of
botnet detection in the network.

Malware

Bredolab, Gbot.Botnet, Gootkit.Bot, Gumblar, Hiloti.Botnet, Imrabot, Katusha, Koobface, Koobface.Botnet, LOIC.Botnet,

“Yahoo.Messenger.Worm.IRC, Zeus, ...

Aktudlni popis kategorii je mozné vidét zde: http://www.fortiguard.com/applicationcontrol/appcontrol.html

Vyhledani konkrétni aplikace a jeji zafazeni je mozné zde: http://www.fortiguard.com/applicationcontrol/app pop_risk.html
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5 Pro které sluzby
Sluzba je dostupna pro tyto hlavni sluzby poskytujici internetové pfipojeni:
5.1 IP Kompet premium
Jedna se o projektové zfizovanou Sluzbu standardnim procesem T-Mobile Czech Republic.

V rdmci zfizeni Sluzby je mozné si vybrat IP adresy/rozsahy na které bude néasledné uplatnéna Sluzba Bezpecny internet. Téchto rozsahl mize byt
v ramci Sluzby maximalné 8.

Tato varianta je shora omezena na sluzby do 30Mbps. Pro vyssi rychlosti doporuujeme individuélni feSeni bezpec¢nosti pomoci standardni sluzby
Managed Firewall .

5.2 DSL (Digital Subscriber Line)
¢ IP komplet DSL

KvySe vyjmenovanym sluzbam se Sluzba zfizuje automatickym zfizovacim procesem (automaticky provisioning) pomoci samoobsluzného portalu
WebCare. Zfizeni Sluzby probéhne nasledujici pracovni den po zadani poZzadavku ve WebCare.

6 Samoobsluzny portal

6.1 WebCare

Na tomto portéle (http://webcare.gts.cz) je mozné Sluzbu objednat (pro IP komlet DSL sluzby) a také je mozné provadét zakladni nastaveni (pro obé
varianty DIA i DSL u aktivnich sluzeb). V rdmci nastaveni je mozné ménit profil zabezpeceni (odezva na zménu je v readlném case).

6.2 Produktovy web

www.gtsbezpecnyinternet.cz

Tento web popularni formou popisuje detaily nejen o Sluzbé, ale také o jednotlivych hrozbéach, které se na Internetu vyskytuji. Dale je zde sekce
vysvétlivek, kde formou slovniku vysvétlujeme jednotlivé pojmy z bezpe€nostni oblasti, stejné tak sekce ¢asto kladenych dotazu, kde odpovidame na
opakované dotazy.
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