Popis Sluzby Managed LAN

Platnost od 15.2.2015

1. Obsah Sluzby
1.1 Vyhody sluzby

Sluzba Managed LAN je feSenim, které zahrnuje veSkeré prvky potfebné pro distribuci datovych tokd v mistni datové siti zakaznika (Local
Area Network) na bazi technologie Ethernet. Jde o pIné konfigurovatelny produkt nabizejici veSkeré vyhody moderni a bezpecné
infrastruktury.

1.2 Charakteristika sluzby

. audit stavajiciho feSeni

. design sité s ohledem na sou¢asné a budouci pozadavky zakaznika
" instalace kabelaze a infrastruktury
. dodavka aktivnich prvk( a jejich konfigurace sprava, udrzba i dal$i rozvoj celého feseni

. proaktivni dohled aktivnich prvkud

" garance zvolené urovné kvality sluzby (SLA)
. snizeni nakladu na provoz a rozvoj infrastruktury
. prabézny technologicky upgrade sluzby — feSeni nikdy nezestarne

= zékaznicka podpora 24 hodin / 7 dni v tydnu / 365 dni v roce

1.3 Dopliikové sluzby

. provozni statistiky

" napajeni pfipojenych zafizeni (PoE)

= kaskadové zapojeni IP telefonu a pocitace
" podpora WiFi

1.4 Spolupracujici sluzby

Sluzba je navrzena tak, aby optimalné navazovala na parametry konektivnich sluzeb, managed a ICT feSeni T-Mobile Czech Republic, a
zajistila tak jejich optimalni vyuziti v LAN prostfedi. ReSeni pokryva veSkeré komponenty potfebné pro distribuci datovych tokt od
predavaciho rozhrani az do koncovych zasuvek v mistni datové siti zakaznika.

Konektivni sluzby - Datova, internetova a kombinovana feSeni:
. Profesionalni Internet
] IP VPN
" IP komplet (bali¢ek hlas + data a/nebo internet),

] Komplet office, Komplet pro (bali¢ek hlas + internet)

Managed a ICT FesSeni:
= Managed Security (bezpe¢nost)
" Managed Office (kompletni sprava pfistupu k internetu)
= Managed Server nebo Virtual Hosting
= Managed PBX nebo Virtualni ustfedna

2. Popis sluzby

LAN (Local Area Network) se rozklada na geograficky omezeném tzemi (budova ¢€i skupina budov), vyznacuje se jednotnou architekturou,
schopnosti komunikace a sdileni prvku sité.

Managed LAN predstavuje sluzbu lokalniho sitového pfipojeni na principu technologie Ethernet. Pouziva logickou sbérnicovou topologii,
metodu pfistupu CSMA/CD, ktera je definovana sadou standard( IEEE 802.3
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Provozni parametry sluzby Managed LAN jsou vzdy stanoveny v Gzké spolupraci se zakaznikem, na zakladé jeho pozadavkl a tomu je
pfizpusoben i koneény design sité. Vystavba nebo upgrade LAN bude realizovana dle pozadavku zakaznika a s diirazem na ochranu
zakaznikem uskutecnénych investic.

Managed LAN je pIné konfigurovatelny produkt, ktery poskytuje veskeré atributy moderni a bezpe¢né infrastruktury.

Sluzba podporuje dle kvality zvolené kabelaze rychlosti 10Mbit/s, 100Mb/s, 1Gbit/s a 10Gbit/s. Kabelaz je vzdy navrzena dle standardu
TIAJEIA-568C, zakoncena na konektorech RJ45 v normé T568A nebo T568B a dodana véetné méficich protokolll potvrzujici shodu se
standardy. Na pfipojeni budov je mozné LAN rozsifit o optické propoje, pfipadné Wireless technologie.

Schéma sluzby Managed LAN
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Optické propojeni je chapano jako soucast kabelazniho systému LAN s pfipojenim aktivnich prvka L2.

Optické propojeni se pouziva pro propojeni dvou a vice budov (LAN siti). Pfipadné je vhodné pouziti optiky i v ramci jedné budovy
v elektricky hazardnich prostiedich, kde je tfeba dbat na vznik zkratu, jiskfeni, zemnich smycek (obecné elektromagnetické ruseni, optické
kabely je mozné pouzit i v silné zaruSeném prostredi). Optika je dale vhodna pro vysokorychlostni trasy (patefni spoje, >10Gbps) a delSi
vzdalenosti (>100m) — pfipojeni centralnich servert, patefnich prepinacd ...

Optické sité odpovidaji standardu TIA/TSB 140 nebo ANSI/TIA 568-C.3 a jsou dodavany vcetné méficich protokolt OTDR.

Pouzité wireless technologie jsou zalozeny na Siroce akceptovaném standardu WiFi. RozSifeni LAN o WiFi je efektivni v prostorach kde
je nemozné ¢i obtizné instalovat pevnou infrastrukturu a kde je ekonomicky model kabelazniho systému nevyhodny. Jedna se hlavné o
pripady historickych budov a prostor, velké primyslové haly, prosklené zasedaci mistnosti apod. Nasazeni WiFi je vhodné také
v universitnich aredlech a knihovnach (pfistup ke studijnim zdrojuim), hotelich a penzionech (pfistup pro hosty), ve firmach (pfistup pro
navstévniky), letiStich a nadrazich (pfistup pro cestujici) a obecné v pfipadech, kdy je pozadavek na poskytovani sitové infrastruktury
&asové omezeny a s rychlou instalaci.

Pfi pfedani sluzby, zakaznik odsouhlasi funkénost Wifi pokryti v pfedem definovanych prostorech. Paklize se kvalita signalu v prabéhu
€asu zméni vlivem okolniho ruSeni ¢ zmény dispozice u zakaznika, je mozné tento stav feSit pfidanim dalSich AP, coz vede ke
zpoplatnéné zméné sluzby.
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21 Napajeni pripojenych zarizeni (PoE — Power over ethernet)
V ramci sluzby je zabezpeceno napajeni podle standardu 802.3af. Pouziva se napéti 48 V a max. proudovy odbér jednoho pfistroje je

400 mA. Podporovano je i firemni Cisco feSeni, tzv Cisco pre-stastandard. PoZzadovany typ a tfidu je tfeba uvézt v Technické specifikaci
sluzby.

0 0,44 az 12,95
1 0,44 az 3,84
2 3,84 a2 6,49
3 6,49 az 12,95
4 12,95 az 25,50

(plati pouze pro zafizeni 802.3at)

2.2 VLAN segmentace

T-Mobile Czech Republic doporucuje logicky sit rozdélit na vice segment(i (VLAN) napf. podle organizac¢ni struktury, podle opravnéni
pFistupu ke zdroja sité nebo podle typu provozu. Kazda VLAN ma samostatnou broadcastovou doménu, sviij adresni rozsah pfidélovany
pomoci DHCP nebo statického adresovani. Rozdéleni do VLAN zajisti oddéleni funkénich celkd sité a poskytuje tak zabezpe&eny pfistup
k informacim (ke zdrojum). Ma také pfiznivy dopad na zvy$eni vykonu a troubleshooting. V pfipadé Ze je v LAN nasazena i IP telefonie,
pak je hlasovy provoz definovan ve specialni VLAN (voice VLAN).

Ur€eni kapacit pro jednotlivé typy kritickych aplikaci (typicky business aplikace ve formé fidicich a obchodnich aplikaci, informaéni
systémy apod.) nebo specifického druhu provozu (hlas, video) je podporovano standardem 802.1p, prioritizaci paket( v LAN prostredi.

2.3 Kaskadové zapojeni IP telefonu a pocitace
Pokud zakaznik pozaduje zapojeni PC k IP telefonu do kaskady, musi byt splnény nasledujici podminky:

= IP telefon musi disponovat 2x ETH portem pro pfipojeni jak do LAN, tak i pro pfipojeni PC

= Zaftizeni (IP telefon i switch) musi podporovat LLDP protokol pro automatické pfifazeni IP telefonu do specialni voice VLAN

2.4 Umisténi sluzby

Sluzba Managed LAN je v podobé aktivnich prvkl (switche, pristupové body AP Wifi atd.) umisténa v lokalité zakaznika. Zakaznik
zabezpecuje umisténi v odpovidajicich prostorech s dodrzenim provoznich parametr(i aktivnich prvkd. Provozni podminky musi
splhovat nasledujici parametry:

. Provozni teplota: 0° - 40°C
= Provozni relativni vihkost: 10% - 90%, nekondenzujici

Dale zakaznik zabezpeduje elektrické napajeni pro nepfetrzity provoz (24x7). Aktivni prvky nesmi byt vypinany bez svoleni
poskytovatele.

V pripadé nedodrzeni vySe uvedenych parametrl a zasad vznika zakaznikovi povinnost uhradit $kodu pfi poskozeni zafizeni z ddvodu
nevhodného umisténi &i zachazeni.

25 Proaktivni dohled a provozni statistiky

Soucasti sluzby je kompletni systém dohledu a statistiky sitovych prvk. Dohledové centrum spole¢nosti T-Mobile Czech Republic
zabezpecCuje non-stop dohled nad LAN zakaznika s proaktivni reakci na pfipadné alarmy. Provoz dohledového centra je 24x7x365 a je
zajiStovan profesionalné vyskolenymi lidmi z oblasti telekomunikaci a IT. Dohledové centrum Uzce spolupracuje s ostatnimi slozkami
spole¢nosti pro zajisténi maximalni informovanosti a vyuziva internich kanall k zajisténi co nejrychlej$i napravy. Zakaznicka LAN je
monitorovana na zakladé ICMP a SNMP dotaz(i a pomoci téchto dotazu se sleduje:

. Dostupnost jednotlivych aktivnich prvkd
L] Utilizace jednotlivych portd LAN rozhrani [%]
= Provoz na jednotlivych portech LAN rozhrani [kbit/s, Mbit/s]
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2.6 Priklady statistik:

LAN Interfaces Traffic

LAN Interfaces Traffic (Circuit ID: GN98051)
14/07/1012:55 - 15/07/10 12:55 CEST (UTC+0200)
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3. SLA

Soucasti sluzby managed LAN je poskytovani dohledu, udrzby a spravy sitové infrastruktury zakaznika v dohodnuté drovni dle sjednané
SLA. V ramci SLA poskytovatel garantuje vysokou dostupnost sluzby, maximalni dobu opravy poruchy, maximalni dobou odezvy apod.

T-Mobile Czech Republic ve sluzbé Managed LAN garantuje nasledujici parametry:
. Maximalni doba opravy — maximalni ¢as mezi vypadkem a jeho opravou
= Maximalni doba pro zapoceti feSeni vypadku
. Maximalni doba odezvy na zménovy poZzadavek

Jednotlivé €asy jsou pocitany vzhledem k servisnim hodinam poskytovatele, které jsou 8x5 (v pracovnich dnech) od 9:00 do 17:00,
pficemz doba provedeni zménového pozadavku je zpravidla nasledujici pracovni den (NBD) pokud se zakaznik a poskytovatel nedomluvi
jinak.

[ — SLA STANDARD

Servisni hodiny 8x5 9:00-17:00
Maximalni doba pro zapodeti feSeni vypadku 4h
Maximalni doba opravy 12h
Maximalni doba odezvy v pracovni den na zménovy pozadavek 4h

Doba provedeni zménového pozadavku NBD

pokud nebude dohodnuto jinak
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