
Pravidla programu „Bug Bounty“ 
(dále jen „Pravidla“) 

T-Mobile Czech Republic a.s. se sídlem Tomíčkova 2144/1, 148 00 Praha 4, IČ 649 49 681 
zapsána do obchodního rejstříku vedeného Městským soudem v Praze, oddíl B, vložka 3787
(dále jen „Pořadatel“) 

I. Obecná ustanovení 

1. T-Mobile Czech Republic a.s. se sídlem Tomíčkova 2144/1, 148 00 Praha 4, IČ
649 49 681, zapsána do obchodního rejstříku vedeného Městským soudem v 
Praze, oddíl B, vložka 3787 (dále jen „Pořadatel“), vyhlašuje program s názvem 
„Bug Bounty“ (dále „Program“). 

2. Pravidla upravující podmínky Programu jsou v plném znění dostupná na webových 
stránkách www.t-mobile.cz/bug-bounty. 

3. Program probíhá od 4. 2. 2015 do odvolání. 

III. Účast v Programu 

1. Programu se může účastnit každá fyzická osoba starší 18 let vyjma zaměstnanců 
koncernu Deutsche Telekom, osoby těmto osobám blízké ve smyslu § 22  zák. č. 
89/2012 Sb. občanského zákoníku, v platném znění, a dále jakékoli další osoby, 
které se svou činností podílí na tomto Programu. 

2. Okamžikem   zapojení do Programu vyjadřuje Účastník Programu svůj souhlas 
s Pravidly, která se zavazuje současně dodržovat a rovněž v okamžiku sdělení 
jakéhokoliv osobního údaje v souvislosti s Programem dále dává svůj souhlas 
v souladu se zákonem č. 101/2000 Sb., o ochraně osobních údajů a změně 
některých zákonů ke zpracování osobních údajů, Pořadateli jakožto správci, 
případně určeným subdodavatelům, jakožto zpracovatelům, a to v rozsahu 
sdělených údajů, pro účely kontroly průběhu Programu a plnění jeho Pravidel, 
předání Odměny, zveřejnění jména a příjmení či případně pseudonymu nebo 
nickname odměněného Účastníka Programu, a to na dobu do odvolání souhlasu. 
Účastník Programu bere na vědomí, že poskytnutí údajů je dobrovolné, že svůj 
souhlas může bezplatně a písemně kdykoli na adrese Pořadatele odvolat, má 
právo přístupu k osobním údajům a právo na opravu těchto osobních údajů, 
blokování nesprávných osobních údajů, jejich likvidaci atd. 

II. Základní informace o Programu 

1. Program spočívá v hledání chyb na dvou webových portálech Pořadatele: www.t-
mobil.cz a www.muj.t-mobile.cz (dále také „Portály“). 

2. Úkolem Účastníka je najít na Portálech jakékoliv chyby, avšak v rámci Programu 
budou odměněny pouze následující typy chyb (zranitelností): 

 SQL Injection (exploitable)
 Remote Code Execution 
 CSRF (authenticated) 
 LFI / RFI 

3. V případě, že Účastník nalezne jednu z výše uvedených typů chyb (zranitelností), 
tuto nahlásí prostřednictvím e-mailu zaslaného na adresu bugbounty-CZ@t-
mobile.cz. V e-mailu je Účastník povinen uvést: 

 příklad objevené chyby (tzn. unikátní dotaz nebo PoC kód), 

 detailní popis objevené zranitelnosti a 

 typ webového prohlížeče a jeho nastavení.

Za řádně nahlášenou chybu se považuje pouze takový e-mail, který obsahuje 
veškeré těmito Pravidly požadované informace. 

4. Pořadatel po obdržení e-mailu, který Účastník zašle dle odst. 3 tohoto článku 
Pravidel, kontaktuje Účastníka e-mailem (na e-mailovou adresu uvedenou v e-
mailu, kterou Účastník zašle dle odst. 3 tohoto článku Pravidel) do 5 pracovních 
dnů a informuje Účastníka o tom, zda jím objevená chyba (zranitelnost) je v rámci
Programu předmětem odměny a zda mu nárok na odměnu dle čl. IV těchto 
Pravidel vzniká. 

5. Účastník Programu je povinen postupovat v souladu se všemi právními předpisy a 
je povinen současně postupovat tak, aby nijak neomezil poskytování jakékoliv 
služby, kterou Pořadatel poskytuje (vč. služby přístupu na webové portály, které 
jsou předmětem Programu). 

6. Účastník Programu se zavazuje neposkytnout žádná data, která by mohla být 
považována za zákaznická, žádné třetí straně, či tato data sbírat a jakkoliv s nimi
nakládat. 

7. Účastník Programu se zavazuje neposkytnout jakékoliv informace o objevené
zranitelnosti třetí osobě. 

8. Účastník Programu se zavazuje poskytnout Pořadateli veškeré informace o 
odhalené chybě a poskytnout Pořadateli současně součinnost k tomu, aby 
odhalenou chybu mohl v co nejkratší lhůtě odstranit. 

IV. Odměny a jejich předání 

1. Nárok na odměnu získává každý Účastník Programu, který splní současně
následující podmínky: 

a. Účastník odhalí jednu z typů chyb (dle čl. II odst. 2 Pravidel) v bezpečnosti
portálů www.t-mobile.cz nebo www.muj.t-mobile.cz, 

b. Účastníkem odhalená chyba není veřejně známá, 

c. Účastník chybu nahlásí jako první v pořadí (rozhoduje čas přijetí e-mailu 
Pořadatelem na adresu dle čl. II odst. 3 těchto Pravidel), 

d. Účastník neposkytne o odhalené chybě jakoukoliv informaci žádné třetí 
osobě, 

e. Účastník poskytne Pořadateli veškeré informace o jím odhalené chybě a 
případně další součinnost, aby Pořadatel mohl tuto chybu v co nejkratší 
možné lhůtě odstranit, 

f. Účastník se chová a postupuje v souladu s těmito Pravidly. 

2. Každý Účastník Programu může být odměněn několikrát, v celkovém souhrnu však 
maximální celková částka Odměny pro jednoho Účastníka činí 80.000,- Kč za 
celou dobu trvání Programu. 

3. Odměna za jednotlivé odhalené chyby je stanovena individuálně, a to v závislosti 
na její závažnost. Maximální výše odměn u jednotlivých typů zranitelností jsou však 
následující: 

 SQL Injection (exploitable) max. 40.000,- CZK 
 Remote Code Execution max. 40.000,- CZK
 CSRF (authenticated) max. 20.000,- CZK 
 LFI / RFI max. 10.000,- CZK 

4. O právu na odměnu a její výši bude Účastník informován prostřednictvím e-mailu 
(dle čl. II odst. 4 Pravidel). Pro získání Odměny je Účastník povinen prostřednictvím 
formuláře, který mu Pořadatel zašle, sdělit Pořadateli číslo účtu, na který má 
Pořadatel Účastníkovi Odměnu poukázat. Odměnu Pořadatel poukáže na 
Účastníkem sdělený účet do 15 pracovních ode dne, kdy mu Účastník číslo účtu 
sdělil. V případě, že Účastník neoznámí číslo účtu Pořadateli do 15 pracovních 
dnů ode dne, kdy jej Pořadatel o číslo účtu požádá, pozbývá Účastník na Odměnu 
nárok. 

5. V rámci Programu nebudou odměněny objevené chyby (zranitelnosti), které budou 
založeny na zastaralé (neopatchované) softwarové komponentě vyvinuté třetí 
stranou (tj. ne T-Mobile ani Deutsche Telekom). 

6. Nesplní-li Účastník kteroukoliv z podmínek Pravidel, nebude mu Odměna 
přiznána. 

7. Pořadatel neodpovídá za ztrátu, poškození, zničení, či nedoručení oznámení o 
nároku na Odměnu nebo nedoručení Odměny samotné z důvodů spočívajících na 
straně Účastníka nebo poskytovatele poštovních služeb či jiného doručovatele. 
Odměny Účastníků, které z důvodů spočívajících nikoli na straně Pořadatele 
nebude možno doručit, propadají ve prospěch Pořadatele. 

V. Závěrečná ustanovení 

1. Pořadatel Programu vyhrazuje právo kdykoliv Program bez udání důvodů přerušit
nebo odvolat či změnit jeho Pravidla. Veškeré změny Pravidel nabývají účinnosti 
jejich vyhlášením na internetové adrese www.t-mobile.cz/bug-bounty . Změna 
Pravidel nezakládá nárok Účastníka na náhradu nákladů vynaložených 
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v souvislosti s Programem. Pořadatel může dle vlastního uvážení prohlásit 
dosavadní průběh Programu za neplatný z důvodů jakékoli technické nebo jiné 
systémové chyby. Pokud z jakéhokoli závažného důvodu, který je způsobilý narušit 
nebo jinak negativně ovlivnit správu, bezpečnost, čestnost, poctivost anebo řádný 
chod Programu, nebude moci Program pokračovat podle plánu, vyhrazuje si 
Pořadatel právo dle vlastního uvážení zrušit, ukončit, upravit nebo pozastavit tento 
Program. 

2. Pořadatel nenese odpovědnost za uvedení nesprávných či nepřesných informací 
v souvislosti s Programem (ať už byly způsobené lidským faktorem či technickou 
vadou), ani za úplnost výtahů z těchto Pravidel, která mohou být ve zkrácené verzi 
zveřejňovány v propagačních materiálech, ani za tiskové chyby. 

3. Pořadatel Programu si vyhrazuje právo kontrolovat všechny podmínky pro účast 
v Programu a v případě sporu posoudit, a s konečnou platností rozhodnout 
o jakémkoliv nároku, včetně práva vyloučit kteréhokoli z Účastníků v případě, že by 
takový Účastník porušoval Pravidla Programu či obecně závazné právní předpisy 
anebo byl z této činnosti důvodně podezřelý. 

4. Pořadatel upozorňuje, že jakýkoliv úmyslný pokus poškodit jakoukoliv 
internetovou stránku nebo narušit chod Programu může být kvalifikován jako 
porušení platných právních předpisů a těchto Pravidel a může rovněž zakládat 
právo Pořadatele na náhradu způsobené škody. 

5. Datum vydání Pravidel:  4. 2. 2015. T-Mobile Czech Republic a. s. 




