Pravidla programu ,Bug Bounty’

(dale jen ,Pravidla“)

T-Mobile Czech Republic a.s. se sidlem Tomi¢kova 2144/1, 148 00 Praha 4, IC 649 49 681
zapsana do obchodniho rejstiiku vedeného Méstskym soudem v Praze, oddil B, vlozka 3787

(dale jen ,Pofadatel®)

|. Obecnd ustanoveni

1.

1.

T-Mobile Czech Republic a.s. se sidlem Tomickova 2144/1, 148 00 Praha 4, 1C
649 49 681, zapsana do obchodniho rejstfiku vedeného Méstskym soudem v
Praze, oddil B, vlozka 3787 (déle jen ,Poradatel”), vyhlasuje program s ndzvem
,Bug Bounty* (dale ,Program®).

Pravidla upravujici podminky Programu jsou v pIném znéni dostupna na webovych
strankach www.t-mobile.cz/bug-bounty.
Program probihd od 4. 2. 2015 do odvolani.

I1I. Uast v Programu
Programu se mlze Ucastnit kazda fyzicka osoba starsi 18 let vyjma zaméstnancl
koncernu Deutsche Telekom, osoby témto osobam blizké ve smyslu § 22 zék. ¢.
89/2012 Sb. obc¢anského zakoniku, v platném znéni, a dale jakékoli dalsi osoby,
které se svou ¢innosti podili natomto Programu.
Okamzikem zapojeni do Programu vyjadiuje Ugastnik Programu svilj souhlas

s Pravidly, které se zavazuje souc¢asné dodrzovat a rovnéz v okamziku sdélenf
jakéhokoliv osobniho tidaje v souvislosti s Programem dale dava svij souhlas
v souladu se zakonem ¢&. 101/2000 Sb., o ochrané osobnich Udajd a zméné
nékterych zakon( ke zpracovani osobnich tdajd, Pofadateli jakozto sprévci,
pfipadné uréenym subdodavatel(im, jakoZzto zpracovatellim, a to v rozsahu
sdélenych udajt, pro tcely kontroly pribéhu Programu a plnéni jeho Pravidel,
predani Odmény, zvefejnéni jména a pfijmeni ¢i pfipadné pseudonymu nebo
nickname odménéného Ugastnika Programu, a to na dobu do odvolani souhlasu.
Ugastnik Programu bere na védomi, Ze poskytnuti tidajti je dobrovolng, Ze sviij
souhlas mGze bezplatné a pisemné kdykoli na adrese Potadatele odvolat, ma
pravo pfistupu k osobnim tidajlim a pravo na opravu téchto osobnich tdajd,
blokovani nespravnych osobnich tdaj(, jejich likvidaci atd.

II. Zakladni informace o Programu

1.

Program spociva v hledani chyb na dvou webovych portalech Pofadatele: www.t-
mobil.cz a www.muj.t-mobile.cz (ddle také ,Portaly").

Ukolem Ugastnika je najit na Portalech jakékoliv chyby, avéak v ramci Programu
budou odménény pouze nasledujici typy chyb (zranitelnosti):

SQL Injection (exploitable)
Remote Code Execution
CSRF (authenticated)
LFI/RFI

V pripadé, ze Ugastnik nalezne jednu z vyse uvedenych typt chyb (zranitelnosti),
tuto nahlasi prostfednictvim e-mailu zaslaného na adresu bugbounty-CZ@t-
mobile.cz. V e-mailu je Ugastnik povinen uvést:

. priklad objevené chyby (tzn. unikatni dotaz nebo PoC kdd),
. detailni popis objevené zranitelnosti a
. typ webového prohlizeCe a jeho nastaveni.

Za fadné nahlasenou chybu se povazuje pouze takovy e-mail, ktery obsahuje
veskeré témito Pravidly pozadované informace.

Poradatel po obdrzeni e-mailu, ktery Ugastnik zale dle odst. 3 tohoto &lanku
Pravidel, kontaktuje Uastnika e-mailem (na e-mailovou adresu uvedenou v e-
mailu, kterou Ucastnik zasle dle odst. 3 tohoto &lanku Pravidel) do 5 pracovnich
dnil ainformuje Ucastnika o tom, zda jim objevena chyba (zranitelnost) je v ramci
Programu pfedmétem odmény a zda mu narok na odménu dle ¢l. IV téchto
Pravidel vznika.

Ugastnik Programu je povinen postupovat v souladu se véemi pravnimi predpisy a
je povinen soucasné postupovat tak, aby nijak neomezil poskytovani jakékoliv
sluzby, kterou Poradatel poskytuje (vé. sluzby pfistupu na webové portaly, které
jsou predmétem Programu).
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Ucastnik Programu se zavazuje neposkytnout zadna data, ktera by mohla byt
povazovana za zakaznicka, zadné treti strané, i tato data sbirat a jakkoliv s nimi
nakladat.

Ucastnik Programu se zavazuje neposkytnout jakékoliv informace o objevené
zranitelnosti tfeti osobé.

Ucastnik Programu se zavazuje poskytnout Pofadateli veskeré informace o
odhalené chybé a poskytnout Pofadateli sou¢asné soucinnost k tomu, aby
odhalenou chybu mohl v co nejkratsi Ih(ité odstranit.

IV. Odmény a jejich pfedani

Narok na odménu ziskava kazdy Uastnik Programu, ktery spini sou¢asné
nasledujici podminky:

a.  Ugastnik odhali jednu z typti chyb (dle & Il odst. 2 Pravidel) v bezpec¢nosti
portal www.t-mobile.cz nebo www.muj.t-mobile.cz,

b.  Ugastnikem odhalena chyba neni vetejné znama,

c.  Ugastnik chybu nahlasi jako prvni v potadi (rozhoduje &as pfijeti e-mailu
Poradatelem na adresu dle ¢l. Il odst. 3 téchto Pravidel),

d.  Ugastnik neposkytne o odhalené chybé jakoukoliv informaci zadné tieti
0sobé,

e.  Ugastnik poskytne Potadateli veskeré informace o jim odhalené chybé a
pripadné dalsi soucinnost, aby Pofadatel mohl tuto chybu v co nejkratsi
mozné |hdté odstranit,

f. Ugastnik se chova a postupuje v souladu s témito Pravidly.

Kazdy Ugastnik Programu miize byt odménén nékolikrat, v celkovém souhrnu viak
maximalni celkova ¢astka Odmény pro jednoho Ucastnika ¢ini 80.000,- K¢ za
celou dobu trvani Programu.

Odmeéna za jednotlivé odhalené chyby je stanovena individualng, a to v zavislosti
na jeji zavaznost. Maximalni vy$e odmeén u jednotlivych typl zranitelnosti jsou vsak
nasledujici:

SQL Injection (exploitable) max. 40.000,- CZK

Remote Code Execution max. 40.000,- CZK

CSRF (authenticated) max. 20.000,- CZK

LFI/ RFI max. 10.000,- CZK

O pravu na odménu a jeji vysi bude Ugastnik informovan prostednictvim e-mailu
(dle &l. 11 odst. 4 Pravidel). Pro ziskani Odmény je Ugastnik povinen prostiednictvim
formulare, ktery mu Pofadatel zasle, sdélit Pofadateli ¢islo Gctu, na ktery ma
Potadatel Ugastnikovi Odménu poukazat. Odménu Potadatel poukaze na
Ugastnikem sdéleny téet do 15 pracovnich ode dne, kdy mu Ugastnik &islo tétu
sdglil. V piipadé, ze Ugastnik neoznami &islo tétu Potadateli do 15 pracovnich
dnd ode dne, kdy jej Potadatel o &islo Uétu pozada, pozbyva Ucastnik na Odménu
narok.

V rdmci Programu nebudou odménény objevené chyby (zranitelnosti), které budou
zaloZeny na zastaralé (neopatchované) softwarové komponenté vyvinuté treti
stranou (tj. ne T-Mobile ani Deutsche Telekom).

Nesplinili Ugastnik kteroukoliv z podminek Pravidel, nebude mu Odména
pfiznana.

Poradatel neodpovida za ztratu, poskozeni, zni¢eni, ¢i nedoruc¢eni oznameni o
naroku na Odménu nebo nedoruéeni Odmény samotné z dlivodd spocivajicich na
strané Ugastnika nebo poskytovatele postovnich sluzeb &i jiného doruGovatele.
Odmény Ucastnika, které z diivod spocivajicich nikoli na strané Pofadatele
nebude mozno dorudit, propadaji ve prospéch Poradatele.

V. Zavére¢na ustanoveni

Potfadatel Programu vyhrazuje pravo kdykoliv Program bez udani diivodi prerusit
nebo odvolat ¢i zménit jeho Pravidla. Veskeré zmény Pravidel nabyvaji u¢innosti
jejich vyhla$enim na internetové adrese www.t-mobile.cz/bug-bounty . Zména
Pravidel nezaklada narok Ugastnika na néhradu nakladd vynalozenych

PRO SPOLECNE ZAZITKY


http://www.t-mobil.cz/
http://www.t-mobil.cz/
http://www.muj.t-mobile.cz/
mailto:bugbounty-CZ@t-mobile.cz
http://www.t-mobile.cz/
http://www.muj.t-mobile.cz/

v souvislosti s Programem. Pofadatel mGze dle vlastniho uvazeni prohlasit
dosavadni priibéh Programu za neplatny z divod( jakékoli technické nebo jiné
systémové chyby. Pokud z jakéhokoli zavazného divodu, ktery je zpGsobily narusit
nebo jinak negativné ovlivnit spravu, bezpecnost, ¢estnost, poctivost anebo fadny
chod Programu, nebude moci Program pokracovat podle planu, vyhrazuje si
Portadatel pravo dle vliastniho uvaZeni zrusit, ukoncit, upravit nebo pozastavit tento
Program.

Poradatel nenese odpovédnost za uvedeni nespravnych ¢i neptesnych informaci
v souvislosti s Programem (at uz byly zplsobené lidskym faktorem i technickou
vadou), ani za Uplnost vytahl z téchto Pravidel, kterd mohou byt ve zkracené verzi
zvefejnovany v propagacnich materidlech, ani za tiskové chyby.

Pofadatel Programu si vyhrazuje pravo kontrolovat vsechny podminky pro G¢ast

v Programu a v pfipadé sporu posoudit, a s kone¢nou platnosti rozhodnout

o jakémkoliv naroku, véetné prava vyloucit kteréhokoli z U¢astnikdl v piipadé, Ze by
takovy Ugastnik porusoval Pravidla Programu ¢i obecné zavazné pravni predpisy
anebo byl z této ¢innosti dlvodné podeziely.

Poradatel upozormuije, ze jakykoliv imysiny pokus poskodit jakoukoliv
internetovou stranku nebo narusit chod Programu muze byt kvalifikovan jako
porudeni platnych pravnich predpist a téchto Pravidel a mdze rovnéz zakladat
pravo Potadatele na nahradu zptsobené $kody.

Datum vydani Pravidel: 4.2.2015. T-Mobile Czech Republic a. s.
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